elektronického
podpisu

Edice

3A2E
5665
6E6GF
7661
6E69
2E3A
ODOA
5475
746F
206B
6E69
6875
2076
656E
756A
6920
7376
6520
7A65
6E65
2049
7265
6E65
2C20
7379
6E6GF
7669
204A
6972
696D
7520
6120
6463
6572
6920
4576
652E
ODOA
5620
5072
617A
652C
204C
5032
3031
3120
4A69
7269
2050
6574
6572
6B61






Jiti Peterka
BAJECNY SVET ELEKTRONICKEHO PODPISU

www.bajecnysvet.cz

Vydavatel:

CZ.NIC, z.s. p.o.

Americk4 23,120 00 Praha 2
Edice CZ.NIC

WWW.nic.cz

1. vyddni, Praha 2011
Kniha vysla jako 4. publikace v Edici CZ.NIC.
ISBN 978-80-904248-3-8

© 2011 Jif{ Peterka
Toto autorské dilo muze byt kymkoliv volné §ifeno a prekladdno v pisemné ¢ elektronické formé, na uzemi
kteréhokoliv stitu, a to za pfedpokladu, Ze nedojde ke zméné dila a Ze zistane zachovino oznaceni autora dila

a prvniho vydavatele dila, sdruzeni CZ.NIC, z. s. p. o.

CZ.
NICI5ue,



ISBN 978-80-904248-3-8



— Jifi Peterka

Bajecny svét
elektronického
podpisu

— Edice CZ.NIC


knihy.nic.cz




—  Predmluva

Predmluva






— Piedmluva

Vazeni ¢tendfi,

kdyz jsme pred rokem a pil s Edici CZ.NIC zacinali, méli jsme trochu obavy,
zdali bude dostatek ¢eskych autorti, ktefi budou schopni napsat knihy, které
by svym charakterem zapadaly do ndplné nasi edice.

Ackoliv se od spusténi edice snazime aktivné pfemlouvat nékteré ceské osob-
nosti k napsani vlastniho dila, po tivodni knize Pavla Satrapy jsme skute¢né
museli dvakrat sdhnout do zahranic¢i. Nicméné nakonec se to podafilo a na nasi
nabidku kyvla osobnost, kterou osobné povazuji za osobnost s velkym O,
vysokoskolsky pedagog, publicista a odborny konzultant RNDr. Jifi Peterka.

Predstavovat pfinos pana Peterky pro oblast elektronického podpisu v této
zemi je pomérné zbyte¢né. Pfi zkouméni jeho elektronického archivu na adrese
www.earchiv.cz jsem napocital vice nez 40 riznych ¢lankt na toto téma, kte-
ré vysly v poslednich jedenacti letech v novinach a ¢asopisech. Tézko bychom
tedy hledali osobu povolanéjsi pro sepsani takovéto knihy.

Ptiblizit laiktim sloZitou oblast elektronického podpisu vcetné jejich krypto-
grafickych aspektt se mutze jevit jako obtizny tikol. Nicméné od samého
zacéatku, a vzhledem i k mé vlastni zkuSenosti, jsem si byl jist, Ze v tomto se
plné projevi fakt, Ze pan Peterka neni jen odbornikem ale také pedagogem.

A vysledek mé v tomto skute¢né nezklamal. Kniha je ¢tiva i pro laika s mini-
mem znalosti o dané problematice, ktery se tak miZe velmi pozvolnym

a pfirozenym zpusobem do problematiky ponofit. Pfesto je ale nabita velmi
zajimavymi informacemi a postiehy, které prekvapi a potési i znalce.

Jesté mi dovolte zminit jednu novinku tohoto vydani. Od samého zacatku
jsme vydavali kazdou knihu ,,dvojmo*, tedy v papirové podobé a také

v elektronické verzi ve formé volné stahnutelného PDF souboru. Tuto knihu
budete moci ¢ist jesté na jiném médiu a to na ¢teckach elektronickych knih.



— Pfedmluva

At uz tedy drzite v ruce knihu, ¢tecku ¢i pocitac, necht se Vam kniha pana
Peterky libi.

Ondfej Filip
V Praze 3. dubna 2011



—  Predmluva autora a edi¢ni poznamka

Pfedmluva autora a edicni poznamka
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— Predmluva autora a edi¢ni poznamka

Vydavatelska a autorska verze knihy

Tato kniha vychazi v Edici CZ.NIC ve dvou verzich: vydavatelské a autorské.
Obé jsou obsahové shodné, ale lisi se sazbou a nékterymi dal§imi vlastnostmi
(naptiklad pokud jde o pouzivani hypertextovych odkazt ¢i moznost zmény).

Vydavatelské verze je optimalizovéna pro klasicky knizni tisk, je pouze
¢ernobild a je vysadzena podle konvenci Edice CZ.NIC (pro rozméry tisté-
nych tituld, vydavanych v této edici). Je dostupné v tisténé podobé, ale je
mozné ji ziskat i v podobé elektronické (ve formatu PDF, ktery je pfesnou
kopii tisténé podoby).

Autorska verze je naproti tomu optimalizovana pro pouzivani v elektronické
podobé a nebude vydavana v tisténé podobé. Je formatovana pfimo autorem
a skrze aktivni hypertextové odkazy je propojena i s on-line podporu knihy
na webu, ktera nabizi mj. pfiklady podepsanych elektronickych dokumenti
¢i obrazky v plné velikosti (staci kliknout na odkaz v legendé ke konkrétnimu
obrazku). Autorské verze je dostupna jak ve forméatu PDF (vysazena pro stran-
ky A4), tak ve formatech pro elektronické ctecky.

Diky své ¢isté elektronické podobé se autorska verze miize ménit, s tim

jak budou opravovany pfipadné chyby ¢i jak bude tfeba reagovat na zmény
v oblasti elektronického podpisu (napfiklad na nové poznatky, sluzby,
produkty ¢i zmény v legislativé). Proto jsou jednotliva vydéani autorské
verze Cislovana (od 1.00).

Vsechny elektronické verze (autorska i vydavatelskd) jsou dostupné ke sta-
zeni z webu Edice CZ.NIC. Zde je také mozné objednat tisténou podobu (vy-
davatelské verze) knihy. On-line podporu knihy je mozné nalézt na adrese
http://bajecnysvet.cz.
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— Predmluva autora a edi¢ni poznamka

Pfedmluva autora

Elektronicky podpis je zajimavym fenoménem nasi soucasnosti. Mnoho
lidi jej jiz pouziva a jesté vice by jej rddo pouzivalo. Stat dokonce v mnoha
situacich jeho uziti nafizuje a vyméha, zejména v souvislosti s celkovou
elektronizaci vefejné spravy a jejich agend.

Jiz méné se ale pamatuje na to, Ze prace s elektronickymi podpisy je preci jen
zasadneé jind, nez préce s vlastnoru¢nimi podpisy. MtiZe byt srovnatelné jed-
noduché a miize dokonce prindset mnohonasobné vyssi miru spolehlivosti,
nez podpisy vlastnoru¢ni. Na druhé strané se opira o zcela jiné principy,
vyZzaduje zcela odlisné postupy a mtiZe mit také dosti odlisné souvislosti

a dopady, nez prace s vlastnoru¢nimi podpisy na listinnych dokumentech.

Znalost téchto principti, postupi i souvislosti a dopadt elektronického
podpisu je ale ¢asto podceriovana. Nékdy dokonce i zdmérné ignorovana,
a to aktivhim prosazovanim predstav o tom, Ze ,,s elektronickymi podpisy
je to vlastné stejné, jako s vlastnoru¢nimi podpisy*. To opravdu neni.

Hlavni motivaci pro vznik této knihy bylo ptispét k tolik potfebné osvété
kolem elektronického podpisu. A to formou srozumitelnou i pro lidi, ktefi
nejsou a nepotiebuji byt odborniky v kryptografii ani poc¢itacovymi specialis-
ty. Formou, ktera by je uvedla do bajec¢ného svéta elektronického podpisu,

a soucasné je neodradila pfiliSnou slozitosti a zaplavou detailti. Formou,
ktera by je inspirovala k pfemysleni nad realitou tohoto bdjecného svéta

a motivovala k jeho dalsimu poznavani.

Snaha napsat takovouto knihu ale pfinesla nejedno velké dilema. Treba
nutnost nahradit celé rozsahlé a velmi technické paséze — jako naptiklad
samotnou podstatu asymetrické kryptografie — né¢im, co by bylo struc¢né,
jasné a srozumitelné i tomu, kdo nemé zadné predchozi znalosti. Zde jsem si
pomohl pfirovnadnim k bezpec¢nostnim schrankam se dvéma dvirky, ¢i pred-
stavou , kafemlynku®, ktery na pozadéni ,,semele” rizné ingredience. Laik
doufejme pochopi a odbornik snad promine.
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— Predmluva autora a edi¢ni poznamka

vvvvv

terminologie a vSech souvislosti. Jak popisovat vse postupné, aby to nebylo
jen samé odkazovéani na dalsi a dalsi kapitoly, kde teprve bude vse vysvétle-
no? Jak neodradit ¢tenafe hned na zacatku celou zaplavou detailti a jak mu
pomoci, aby se v celé problematice neztratil?

Nakonec jsem zvolil ,tfiiroviiovou” koncepci: cela problematika elektronic-
kého podpisu je v této knize popisovana na tfech rtiznych trovnich, které
se Castecné prekryvaji. Na nejvyssi urovni (v prvni kapitole) jsou zakladni
pojmy a souvislosti elektronického podpisu podény jakoby nanecisto, vice
zjednodu$enou a také mnohem kratsi formou tak, aby ¢tenar ziskal urcity
celkovy ptehled. Aby védél a tusil, co bude nasledovat na druhé tirovni

(ve druhé, tfeti a c¢tvrté kapitole) pfi preci jen detailnéjsim vykladu a popi-
su principu elektronického podpisu. Na tieti tirovni (v paté az osmé kapitole)
pak jsou feseny praktické aspekty prace s elektronickym podpisem:
piiprava pocitace (s MS Windows), podepisovani PDF dokumentti, podpora
elektronickych podpist v kancelafském baliku MS Office a, v neposledni
fadsé, i ,,souvisejici” oblasti jako je Sifrovani, prihlasovani ¢i zabezpecena
komunikace.

Rad bych touto cestou podékoval vSem, ktefi mi pomohli s pfipravou knihy.
Zejména (v abecednim poradi dle pfijmeni): Jaroslavu Kucerovi z Krajského
soudu v Liberci, Miroslavu Novakovi ze spole¢nosti ARCDATA Praha, Janu
Podanému z Okresniho soudu v Kladné, Vladimiru Sudzinovi z Ministerstva
vnitra CR, Jaroslavu Toménkovi a Lucii Urbanové ze spole¢nosti I. CA, Pavlu
Vondruskovi ze spolecnosti Telefénica O, Czech Republic.

JiFi Peterka
V Praze, 2. dubna 2011
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1. Zakladni pojmy a souvislosti

1. Zakladni pojmy a souvislosti

V oblasti elektronického podpisu, stejné jako snad ve vSech oblastech lidské ¢innosti, se pouziva spe-
cifické terminologie. I zde se tedy setkdme s terminy, které jinde viilbec nenajdeme, nebo které mohou
jinde mit i ponékud odlisny vyznam. Pfesné vysvétleni vétsiny téchto pojmi ale neni mozné bez toho,
abychom znali fadu souvislosti a hlavné principi, o které se fungovéni elektronického podpisu opira.

Pojdme si tedy, v souladu s , tfitiroviiovym® charakterem vykladu v této knize, potebné zakladni
pojmy a souvislosti nejprve alespoil nastinit, zatim bez néjakého detailnéjsiho (a hlavné presnéjsiho)
vysvétlovani. Pokud to bude vhodné, zkusime si naznacit jejich podstatu alesponi intuitivné a nefor-
malné, tak abychom ji v dal$im textu mohli postupné upfesniovat.

No a tam, kde p¥islusny pojem mutiZe mit néjaké grafické znazornéni, si ho zkusime ukazat hned, i kdyz
tfeba jesté nedocenime vSechny detaily.

1.1 Zprava vs. dokument

Ze vseho nejdfive se domluvme na jedné dulezité konvenci, ktera se tyka volby mezi pojmy dokument

a (datova) zprava. V oblasti elektronického podpisu se totiz pouzivaji oba tyto terminy. Nékdy se tak
hovofti o (elektronickém) podepisovani zprav, jindy o (elektronickém) podepisovani dokumentt. Obecné
mezi dokumentem a (datovou) zprdvou nemusi byt rozdil. V praxi ale mnohdy byva. Napfiklad u dato-
vych schrének je zcela zasadni rozdil mezi datovou zpravou a dokumentem, obsazenym v datové zprave.

I mimo oblast datovych schranek ale miize byt rozdil v tom, Ze pojem ,,zprava“ evokuje pfedstavu pienosu
(odnékud nékam), zatimco pojem ,,dokument” takovouto pfedstavu nevnucuje (dokument miZeme ucho-

vavat stale na jednom misté). Od zpravy také obvykle nepozadujeme néjakou delsi Zivotnost (potfebujeme
ji pouze pro jednorazovy pienos), zatimco od dokumentu ano. Mnohdy chceme a potiebujeme mit moz-

nost pracovat s dokumentem tfeba i po desitky let.

Proto v této knize budeme hovofit primarné o dokumentech a jejich podepisovani. O zpravach
se zminime jen tam, kde bude tfeba oba pojmy rozlisit.

1.2 Pisemna, listinna a elektronicka podoba dokumentu

Dalsi terminy, o kterych bychom si méli fici, se jiz vztahuji k formam dokumentti. Jde spiSe o terminy
z pravni praxe, ale pfesto se s nimi budeme casto setkavat i v oblasti elektronického podpisu.

Naprtiklad vsude, kde bychom chtéli mluvit o ,,papirovych” dokumentech, musime spravné hovorit

o listinné podobé dokumentu, o listinné formé dokumentu, resp. o listinném dokumentu. Jejim
protipdlem je elektronicka podoba dokumentu (resp. elektronicka forma dokumentu, elektronicky
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1. Zakladni pojmy a souvislosti

dokument). V piipadé konverze dokumentti je proto na misté hovotit o konverzi z listinné do elektro-
nické podoby, resp. o opacné konverzi (z elektronické do listinné podoby).! Tak o tom ostatné mluvi
i zakony a provadéci predpisy (vyhlasky) kolem datovych schranek.

Néco jiného je ale pisemna podoba: ta znamend, Ze dokument je ,,napsany”, a tedy tvofeny posloup-
nosti znaki (pismen, ¢islic a dalgich znak).2 Pozadavku na pisemnou podobu, ktera se objevuje

v mnoha zdkonech a podzakonnych piedpisech, ptitom lze vyhovét jak listinnou formou dokumentu,
tak i jeho elektronickou formou.

Pamatujme si, Ze pisemny dokument (pisemnost) mtize mit jak listinnou, tak i elektronickou formu.
Nekdy se ale mtizeme setkat i s odlidnou terminologii. Napiiklad v oblasti archivnictvi se mluvi o doku-
mentech v analogové podobé (misto o listinnych dokumentech), nebo o dokumentech v digitalni podobé
(misto o elektronickych dokumentech).3

1.3 Podpis, elektronicky podpis, digitalni podpis

Pisemny dokument (pisemnost) je mozné — a mnohdy i nutné — opatfit podpisem, neboli podepsat.

Neékdy k tomu staci vlastnoruéni podpis, ale nékdy je nutny ovéfeny vlastnoruéni podpis (at jiz
notatsky, soudné ¢i ifedné ovéieny).

Obrazek 1-1

Vlastnoru¢ni podpis Vaclava Klause

Jak vypada vlastnoru¢ni podpis, pfipojovany k dokumentim v listinné podobé, si asi dovede predsta-
vit kazdy. Pokud ale neznate tfeba vlastnoru¢ni podpis prezidenta Vaclava Klause, mtiZete jej vidét
na pfedchozim obréazku.

S tim je ale pongkud ve sporu obvyklé pojeti terminu ,listina“, ktery je pouZivan nezéavisle na formé. Tj. hovoii se
i o listinach v elektronické formeé.

Alternativou k pisemné formé mtize byt tieba forma zvuku (audia, tj. namluveny dokument) ¢i obrazu (videa,

tj. dokument natoceny na kameru).

Tyto pojmy pouZiva zakon ¢&. 499/2004 Sb. ,,0 archivnictvi a spisové sluzbs“.
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1. Zakladni pojmy a souvislosti

Pokud bychom (jakykoli) vlastnoru¢ni podpis dali ke zkouméni grafologovi, zabyval by se tim, jak je
veden tah perem, jaky je sklon a tvar jednotlivych znakd, pfipadné jaky inkoust byl pti jeho tvorbé
pouzit, na jakém papife se podpis nachazi atd.

V piipadé elektronického podpisu, ktery se ptipojuje k dokumentim v elektronické formé, by nic
takového nemélo smysl zkoumat. Misto toho by se dalo hovotit o hodnoté& elektronického podpisu
a ovéfovat, jestli je tato hodnota takova, jaka by méla byt.

Elektronicky podpis totiz ve své podstaté neni ni¢im jinym, neZ (hodné velkym) ¢islem. Dokonce tak
velkym, Ze by nebylo aZ tak ikovné ho psét jako binarni ¢islo (jako posloupnost jednicek a nul). Tak-
ze pokud je nékdy tieba ho zapsat tak, aby to bylo alespoi néjak srozumitelné pro ¢lovéka, vyuziva se
k tomu né&jaka efektivnéjsi reprezentace (k6dovéni), tak aby se vystacilo s méné znaky. P¥ikladem
takového znazornéni elektronického podpisu mutize byt nasledujici fetézec:

IGB1AWUBMVSIA5QYCuMfgNYjAQFAKgL/ZkBfbeNEsbthba4BlrcnjagbcKgNv+a5kr4537y8RC
d+RHM75yYh5xxA10jELWNhhb7cltrp2V7LIONnAelws4S87UX80cLBtBcN6AACTfIIqymC2h+Rb2
j5SU+rmXWru+=QFMx

Pokud vam tento Fetézec nic nefikd, pak nezoufejte: v praxi nebudete s elektronickym podpisem
pracovat v takovéto podobé (jako s ¢islem). Tak s nim pracuji programy, které elektronicky podpis
na elektronickém dokumentu ovéfuji, a vysledek svého ovéfeni dokdzi svym uzivateldm zobrazit
v mnohem uzivatelsky pFijemnéjsi (a také obsaznéjsi) podobé. Piiklad ukazuje nasledujici obrazek,

na kterém nam vysledek ovéteni elektronického podpisu sdéluje program Adobe Reader:

Obrézek 1-2 (oo e S e

Priklad vyhodnoceni elektronického .
. ) @ Podpis je PLATNY, podepsany uzivatelem RNDr. Ing. Jifi Peterka <jiri@peterka.cz>.
podpisu konkrétnim programem

(Adobe Reader) Prehled ll‘ k | Autor podpisu ] Datum a ¢as | Pravni upozoménil

Podepsal: RNDr.Ing. Jifi Peterka <jiri@peterka.cz> Zobrazit certifikat...

Divod: Jsem autorem tohoto dokumentu

Datum: 2010/01/20 20:58:10 +01'00" Umisténi:  Praha

Piehled platnosti

[§ Tento Dokument se od aplikovani tohoto podpisu nezménil.
E@ Dokument je podepsan soucasnym uzivatelem.

/1, Datum a ¢as podpisu jsou z hodin na pocitaci autora podpisu.
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1. Zakladni pojmy a souvislosti

V praxi se nékdy miizeme setkat i s pojmem digitalni podpis. Vécné by to bylo spravnéjsi oznaceni*
pro ten druh podpisu, kterym se v celé této knize budeme zabyvat (a ktery ma ,,povahu ¢isla“). Radé-
ji se ale pridrzime bézné praxe i dikce zdkont a vyhlasek, které pracuji pouze s pojmem elektronicky
podpis.®

1.4 Zaruceny a uznavany elektronicky podpis

V dalsich kapitolach se seznamime s tim, Ze i elektronickych podpisti existuje vice druhti. Nés bude zaji-
mat zaruceny elektronicky podpis, ktery uz podle svého nézvu dévé ,jisté zaruky“. Nejvice nés ale bude
zajimat uznavany elektronicky podpis, jehoZ pojmenovéni zase miZeme vztdhnout k tomu, Ze pouze
takovyto elektronicky podpis ndm ,,uznd“ Gfad (organ vefejné moci), pokud s nim budeme komunikovat
elektronickou cestou.

Naopak nas nebude zajimat elektronicky podpis ,,bez ptivlastki“, protoZe ten je tak ,;slaby*, Ze negaran-
tuje prakticky viibec nic, a ma spise jen urcitou informa¢n{ hodnotu. Mozn4, Ze bychom ho ani neméli
povazovat za elektronicky podpis (i kdyz zédkon tak &ini).

Proto se jiz zde domluvme, Ze kdykoli budeme hovofit o elektronickém podpisu (bez dalsiho
upfesnéni), budeme tim mit na mysli to, co zdkon definuje jako zaruceny elektronicky podpis.

Stejné tak se domluvme, Ze kdyZ budeme hovof¥it o podpisu (bez dalSiho upfesnéni, a tedy i bez
adjektiva ,,elektronicky*), budeme mit také na mysli zaru¢eny elektronicky podpis.

1.5 Integrita, identifikace a nepopiratelnost

Budeme-li se podrobnéji zabyvat pouze zaru¢enym elektronickym podpisem, pak bychom méli védsét,
jakého typu jsou zaruky, které poskytuje. Je to vhodné uz i proto, Ze vlastnoru¢ni podpis takovéto
zaruky neposkytuje.

Jednou ze zéruk, kterou zaruceny elektronicky podpis poskytuje, je tzv. integrita dokumentu. Tedy jeho
neporusenost, ve smyslu celistvosti, neménnosti.

Privlastek , digitalni* vypovid4 o tom, Ze néco je zpracovavano &iselns, resp. ¢islicové (digitalné), neboli je ,,vypoci-
tavano*“, resp. zpracovavano formou vypoctu, a mé proto charakter ¢isla. To plati pravé pro ten druh podpisu, kterym
se v celé této knize zabyvame. Naproti tomu piivlastek ,elektronicky” vypovida o tom, jak konkrétné reprezentujeme
¢isla, resp. ¢islice — a je alternativou napiiklad k pi¥ivlastku ,,opticky* (kdy ¢islice reprezentujeme opticky), ,,magne-
ticky“, ,, mechanicky“ apod.

Nékdy je jako digitalni podpis oznatovan takovy podpis, ktery je zaloZen na certifikatu a infrastruktufe vefejného

klice. A elektronicky podpis jako néco obecngjsiho, co mtze byt zaloZeno na certifikatu, ale také nemusi.
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Abychom tomu ale rozuméli sprdvné: ani (zaruc¢eny) elektronicky podpis nedokéze zarucit, ze pode-
psany elektronicky dokument nebude néjak pozménén. Dokaze ale zarudit to, Ze pokud pozménén
bude, spolehlivé to pozname (pfi vyhodnocovéni platnosti elektronického podpisu).

Jinymi slovy nam (zaruceny) elektronicky podpis dava zaruku, Ze se podepsany dokument od okamzi-
ku svého podpisu nezménil. Nebo ndm naopak fekne, ze pozménén byl — ale pak uz se od néj nedozvi-
me, jak moc a kde byl pozménén, zda jde o zménu v jednom jediném bitu, ¢i zda nenf stejny ani jeden
bit. Dozvime se jen to, Ze k néjaké zméné doslo, a Ze tedy nejde o pfesné stejny dokument, jaky byl
ptvodné podepsén.

Zaruceny elektronicky podpis nam také pomah4 identifikovat ,,toho, komu podpis patii“. Tedy
tzv. podepsanou ¢i podepisujici osobu, jak fikaji zdkony a vyhlasky. Poskytne ndm urcité iidaje
o identité této osoby (napiiklad jeji jméno a p¥ijmeni), obecné se tomu tika identifikace.

Nepletme si ale identifikaci s autentizaci, jak se v praxi bohuzel tasto dé&je. Identifikaci si mtZzeme
predstavit jako odpovéd na otdzku ,,kdo jsem?“ ¢i ,,0 koho jde?“. V nejjednodussi podobé muze byt
identifikace provedena zaddnim uzivatelského jména: tim né&jakému systému sdélujeme, kym jsme.
Osloveny systém by se ale mél piesvédcit, zda jsme skutecné tim, za koho se vydadvame, a ne n&jakym
podvodnikem, ktery se vydava za nékoho jiného.

A tak nastupuje jesté autentizace, neboli ovéfeni identity, resp. odpovéd na otdzku: ,,jsem skutec-

né tim, za koho se vyddvdam?*“ V nejjednodussim piipadé muze byt autentizace provedena zaddnim
(spravného) hesla. Sofistikovangj$i metody autentizace pak mohou vyuzivat i techniky elektronického
podpisu.

Zaruceny elektronicky podpis slouzi i k poskytovéani dilezité zaruky, které se ¥ik4 nepopiratelnost
(nékdy téz: neodmitnutelnost): podepsana osoba nemuze popiit, Zze podpis vytvoiila ona (resp. nemutze
odmitnout dasledky svého podpisu). To oviem jen za podminky, Ze tento zaruceny elektronicky
podpis je dostatecné ,kvalitni“,® v tom smyslu,Ze se mtiZeme spolehnout na to, co ndm ¥ik4 ohledné
identity podepsané osoby.

U ,,pouhého” zaru¢eného elektronického podpisu si ten, kdo podpis vytvati, jesté mohl nastavit tidaje
o identité podepsané osoby tak, jak chtél. MtiZzeme si to ukézat na pfikladu zaruceného elektronického
podpisu literarn{ postavy Josefa Svejka, ktery vidite na nasledujicim obrazku.”

K tomu, abychom se mohli spolehnout na identitu podepsané osoby, nam tedy ,,pouhy* zaruceny
elektronicky podpis nestaci. K tomu jiz potiebujeme uznavany elektronicky podpis (zmitlovany

v pfedchozim odstavci), ktery je v tomto ohledu ,,silné&j$i“. Na rozdil od zaruc¢eného elektronického
podpisu klade pfisné pozadavky na zjisténi a vyjadieni identity toho, kdo je podepsanou osobou.

ZaloZeny na kvalifikovaném certifikatu, viz déle.

7 Soubor s popisovanym PDF dokumentem si muzZete stdhnout na http://www.bajecnysvet.cz/priklady/selfsigned.php
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Obrazek 1-3

Priklad zarugeného elektronického podpisu literarni postavy Josefa Svejka

) prohlaseni.pdf - Adobe Reader (=@ = |

Zobrazeni Dokument Nastroje Okna  MNapovéda %

e
= &)- 4 1/1 @&® 671% - o (Y Hiedat o

B Podpisy ‘

- Ovéiit vie

245 Rev. 1: Podepsal(a): Josef Svejk, ordonanc <josef@svejk.ck>
Podpis je platny:

Dokument se od aplikovani tohoto podpisu nezménil

Identita autora podpisu je platna

Datum a éas podpisu jsou z hodin na poéitadi autora podp

& Podrobnosti podpisu
Naposledy kontrolovano: 2009.08.19 14:42:50 +02/00°
Pole: Signature (neviditelny podpis)

Kl

Prohlaseni

Prohlauji. Ze kdyby dnes néco vypuklo, pijdu dobrovoln a budu slousit cisafi
péna a2 do roztrhéni téla

ef Suesl
Vlastnosti podpisu ! T | fotef Suep
ordonanc,
e
o1 regiment

epnutim zobrazite tuto verzi.

@ Podpis je PLATNY, podepsany uZivatelem Josef Svejk, ordonanc <josef@svejk.ck>.

Pichled | Dokument | Autor podpisu | Datum a éas [ Pravni upozoméni

Podepsal: lJoseva:Jk ordonanc <josef@svejk.ck> b st

Divod: IPosIusnz hldsim, Ze toto jsem napsal ja.

Datum: [2009/08/19 14:37:00 +02'00" Umisténi: |Praha

Prehled platnosti

5 Tento Dokument se od aplikovani tohoto podpisu nezménil.
£ Tento Dok d aplike hoto podp I
% Identita autora podpisu je platna.

i, Datum a &as podpisu jsou z hodin na poéitai autora podpisu.

Podpis byl vytvoren s pouitim Adobe Acrobat.

Uznévany elektronicky podpis literdrni postavy Josefa Svejka jiz nemiiZe existovat, protoZe nejde
o skute¢né existujici fyzickou osobu.

1.6 Duivérnost, autorizace, autenticita

Kdyz uZ jsme u toho, jaké zaruky poskytuje zaruceny elektronicky podpis, zastavme se také u téch,
které naopak neposkytuje. Jde konkrétné o zajisténi tzv. divérnosti (anglicky: privacy). Tim se rozumi
zajisténi toho, aby se s danym obsahem (v nasem p¥ipadé s obsahem dokumentu) nemohl seznamit
nikdo nepovolany.

Zduraznéme si, ze pozadavek na zajisténi dtivérnosti neznamena, Ze se pfedmétny obsah nesmi dostat
do rukou nékoho nepovolaného. To by byl podstatné silnéjsi pozadavek, ktery by se v bézné praxi

— napiiklad v prostfedi dnesniho Internetu — dal realizovat jen velmi obtiZné. Proto se u divérnosti ne-
trvé na tom, aby se pfedmétny obsah nemohl dostat do nepovolanych rukou — ale trva se na tom, aby
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v takovém p¥ipadé to oném ,nepovolanym rukdm“ bylo k ni¢emu a nemohly se seznédmit s tim, co ma
zustat dveérné.

V praxi se davérnosti dosahuje vhodnym za$ifrovanim p¥islu§ného obsahu. To si budeme popisovat
podrobnéji v zavéretné kapitole (kapitole 8), ale jiZz nyni si zdiraznéme, Ze jde o ,,néco jiného* nez je
elektronicky podpis: ten davérnost nezajistuje.

> Zajisténi davérnosti (skrze sifrovani) ale miZe byt kombinovéno s elektronickym podepiso-
vanim: jakykoli elektronicky dokument ¢&i tfeba e-mailovou zpravu, miZzeme jak podepsat,
tak i zaSifrovat.

Jinym zékladnim pojmem, se kterym se lze setkat (nejen) v souvislosti s elektronickym podpisem,

je pojem autorizace (anglicky authorization). Velmi ¢asto se plete s pojmem autentizace, ale jde sku-
te¢né o néco uplné jiného: autentizace znamena prokazovani vlastni identity, které jsme si jiz d¥ive
ptirovnali k odpovédi na otazku: ,,jsem skutecné tim, za koho se vyddvdm?“

U autorizace naopak jde o prava k ur¢itym tkontim ¢&i aktivitdm: nékdo konkrétni chce provést urcity
tkon (jako napiiklad: ziskat p¥istup k néjaké sluzbég, provést zménu v konkrétnim dokumentu, smazat
né&jaky soubor apod.), ale je otdzkou, zda na to ma ¢i nemd pravo. Autorizaci v uz§im smyslu se pak rozu-
mi udéleni konkrétniho préva k ur¢itému tkonu (ve smyslu: ,,doty¢ny je oprdvnén provést zménu ....“).
V ir§im smyslu se autorizaci rozumi celé sprava opravnéni, které maji konkrétni subjekty, véetné pride-
lovani a odniméni téchto prav.

Jesté dalsim zajimavym pojmem, se kterym se lze setkat v souvislosti s elektronickymi dokumenty,

je jejich pravost, resp. autenti¢nost ¢i autenticita. Neformélné lze ,,pravost” dokumentu chapat tak,
Ze jde stale o ,,ten samy dokument“ a nikoli o n&jaky jiny dokument, ktery by se za néj pouze vydaval.
Asi nejnézorné&jsi je protiptiklad: pravost (autenticitu, autenti¢nost) porusime tim, Ze na dokumentu
néco zménime, nebo ho zaménime néjakym tplné jinym dokumentem.®

Elektronicky podpis ndm s ur¢enim pravosti dokumentu muze Géinné pomoci, diky zajisténi integrity
dokumentu, opatfeného zaru¢enym elektronickym podpisem: neporugena integrita je dikazem, Ze

dokument nebyl pozménén ¢i vyménén.

Pravost (autenticita) dokumentu ale mtiZe byt prokazovéna i jinym zptisobem, ktery s elektronickym
podpisem nemusi mit nic spole¢ného. Napiiklad notaiskou tschovou, skrze svédecké vypoveédi apod.

8 Prikladem dokumentu, ktery neni autenticky, miize byt kolizni dokument (viz ¢ast 2.5.1)
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1.7 Elektronické znacky

Elektronicky podpis ma jesté jeden zajimavy aspekt: je ur¢en pouze lidem, resp. fyzickym osobam.
Neexistuje zadny elektronicky podpis pravnické osoby, organizace, ifadu apod. Je to vlastné stejné
jako u vlastnoruénich podpist: podepsat se (elektronicky) miiZe jen fyzicka osoba, ktera pravé jedna
jménem piislusné pravnické osoby atd.

Praxe si nicméné vynutila obdobu elektronického podpisu, ktera jiZ je dostupna i jinym subjektim,
nez jen fyzickym osobam. Konkrétné pravnickym osobam (firmam, organizacim atd.), i organiza¢nim
slozkam statu. Jde o tzv. elektronickou znacku: ta je po technické strance (zaruc¢enym) elektronickym
podpisem, a také je pravné ,podobna“ zaru¢enému elektronickému podpisu. Navic se u ni nepfedpo-
klada, Ze by bezprostfedni popud k jejimu vzniku musel vzdy déavat ¢lovék, ktery se nejprve seznamil
s obsahem toho, co podepisuje (jako je tomu u elektronického podpisu).

Popud ke vzniku elektronické znacky jiz mtize ddvat i stroj, resp. program, bez pfimé ucasti ¢lovéka.
Pravni dtisledky ale samoziejmé nenese takovyto stroj ¢i program, nybrz ten, kdo ho nastavil tak, aby
znacky vytvérel — a to je tzv. oznacujici osoba (jako analogie podepisujici ¢i podepsané osoby).

Zdiraznéme si tedy, Ze zatimco zaruéeny elektronicky podpis mizZe vytvoFit (a byt tak podepsanou
osobou) jen fyzicka osoba, v pfipadé elektronickych zna¢ek uz oznacujici osobou nemusi byt jen
fyzicka osoba, ale muzZe to byt i pravnicka osoba &i organizaéni slozka statu.

; 5| Dorucens datova zprava - zal
Obrazek 1-4
e 4 £ c L o« Elektronicka znagka | Casové razitko \—
Priklad (uznavané) elektronické znacky
L - Dorudend datova zpréva byla opatfena platnjm
na datové zpravé v ISDS IB [ Easovjm razitkem. ]

Informace o Easovém razitku

Wystavil: PostSighum TSA - TSU 2
b Certifikt je hodnocen jako divérvhodng
a nebyl odvolan.

Elektronicka znacka | Casové razitko

Doruéena datova zprava byla opatfena platnou elektronickou znackou.
Integrita je neporusena.

Datum: 18.12.2009 11:47.32
Seriové Eislo:  82140386177014
Miniatura: 4ebX5zpbAvBpyxl2D10nLclgds=

Informace o certifikétu elektronické znagky
Informagni systém datovich schrdnek
bCerliflkét ie hodnocen jako divérvhodn a nebyl odvolan.

<

Vydavatel farmulare

Informagnf systém datovich schrének )
) Ceitifikat j& hodnocen jako divéphodng a nebyl advolén, Obrazek 1-5

Priklad (kvalifikovaného) ¢asového razitka

na datové zpravé v ISDS
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Vedle elektronické znacky (bez privlastku), existuje i uznavana elektronicka znacka, postavena
na roveil uznadvanému elektronickému podpisu.

1.8  Casova razitka

Dalsim dilezitym pojmem, se kterym se v praxi setkdme, je Casové razitko. To je po technické stran-
ce také (zaru¢enym) elektronickym podpisem, ale na rozdil od néj je v ném uveden garantovany tdaj
o Case jeho vzniku.® A tak ¢asové razitko neslouzi ani tak k podpisu, jako k ,,zachyceni v ¢ase”, resp.
k prokazéani skutecnosti, Ze to, co je asovym razitkem opatieno, jiz v okamziku vzniku ¢asového
razitka existovalo.

Casové razitko tedy stvrzuje, Ze to, co je ,,orazitkovdno®, vzniklo ,nékdy pred” tasovy okamzikem,
uvedenym na ¢asovém razitku. UZ se ale netiké nic o tom, zda to bylo dfive o sekundy, minuty
¢i tfeba roky.

V praxi se oviem pouZivaji spiSe tzv. kvalifikovana ¢asova razitka, ktera jsou ,,silnéjsi“ nez casova
razitka (bez p¥ivlastku), protoZe je vytvari kvalifikovany poskytovatel (sluzby ¢asovych razitek).
A na jeho sluzby a produkty (¢asové razitka i v nich obsaZené ¢asové tdaje) se skutetné mtizeme

spolehnout.

Zrekapitulujme si nynf dosud uvedené zékladni pojmy a ptipomerime si rozdil mezi podpisem,
znackou a razitkem:

Obrazek 1-6

Klasifikace podpisti, znacek a razitek

«

elektronicky podpis bez priviastku” podepsanou osobou miiZe byt pouze fyzicka osoba

zaruceny

uznavany

«

elektronicka zna&ka bez priviastku” oznacujici osobou muze byt jak fyzicka osoba,

uznavana tak i pravnicka osoba ¢i organizac¢ni slozka statu

“

Easové razitko wbez priviastku

kvalifikované

® Jak si pozdgji fekneme, v ramci elektronického podpisu je také obsazen uidaj o ase jeho vzniku. Ale tento tidaj je

plevzat ze systémovych hodin na pocitaci, kde podpis vznika — a tyto hodiny si uZivatel poc¢itace mohl nastavit,

jak chtél, takZe na ¢asovy udaj v ramci el. podpisu se nemtZzeme spoléhat.
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1.9 Klice a asymetricka kryptografie

Dalsim terminem, se kterym se u elektronickych podpist (ale i znacek a ¢asovych razitek) bézné
operuje, jsou klice. Ve skute¢nosti jsou to opét ¢isla, a tak ma smysl hovofit o jejich délce (v bitech).
Dtlezité je ale jejich pouziti: jsou zakladni ,,ingredienci” jak elektronickych podpisti, tak i elektroni-
ckych znacek a ¢asovych razitek. Az si budeme popisovat vznik elektronického podpisu jakozto
slozitého vypoctu, uvidime, Ze klice (jako ¢isla) vstupuji do tohoto vypoctu. A to jak p¥i vzniku
podpisu, tak i pfi jeho ovéfovani.

Cely princip elektronickych podpisi ale stavi na tom, Ze p¥i vytvafeni podpisu (podepisovani) a pfi
ovéfovani (vyhodnocovani platnosti) podpisu se pouzivaji rizné klice. Jde tedy o asymetrické feSeni
(kdy pracujeme s riznymi klic¢i), kvili kterému musime rozlisovat mezi vefejnym a soukromym klicem
(kterému se nékdy fik4 i privatni).'®

Rozdil mezi obéma druhy kli¢d je pfesné v tom, co fikaji jejich p¥ivlastky:

. soukromy (téZ: privatni) kli¢ si musime peclivé hlidat a rozhodné bychom ho neméli
davat nékomu jinému.

U verejny kli¢ naopak mtiZeme (a méli bychom) poskytnout komukoli, kdo si bude chtit
ovérit platnost naseho podpisu.

Dtvodem je to, Ze pravé soukromy kli¢ je tim, co potfebujeme pro vytvareni vlastniho elektronického
podpisu. Je to ,,to”, co nas jednoznacné identifikuje — a pokud bychom “to” (tedy nas soukromy kli¢)

dali nékomu jinému, mohl by se podepisovat nasim jménem. To jisté nechceme, a tak si musime svij
soukromy kli¢ (¢i klice) peclivé stfezit.

Naopak vefejny kli¢ je tim, co se pouziva pro vyhodnocovani platnosti (ovéfovani) jiz existujiciho elek-
tronického podpisu — a na zékladé ¢eho se ten, kdo elektronicky podpis vyhodnocuje, mize také dopéat-
rat, komu podpis vlastné pat¥i. Takze chceme-li, aby se pfijemce ndmi podepsaného dokumentu mohl
ujistit o platnosti naseho podpisu (i o tom, Ze patfi ndm), musime mu poskytnout svij vefejny klic.

A co tedy je asymetricka kryptografie? Je to hodné odborny termin, se kterym pracuji specialisté — ale
nam postaci védét, ze praveé diky této ,,asymetrické kryptografii“ je zajisténo, aby soukromy a vetejny
kli¢ ,,byly do paru“ (proto se také oznacuji jako parova data) a fungovaly tak, jak jsme si pravé naznacili.
Asymetrické kryptografie zajistuje dokonce i to, Ze kdyZ nékomu dédme svij vefejny kli¢, Ze si z néj nedo-
kéze vytvorit odpovidajici soukromy kli¢.

10 V zékoné o elektronickém podpisu (zakoné &. 227/2000 Sb.) ale Zadnou zminku o kli¢ich nenajdeme. Zde se o nich

mluvi jako o datech pro vytvareni elektronického podpisu v piipadé soukromého klice, resp. jako o datech pro ovéro-

vani elektronického podpisu v piipadé vefejného klice.
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Obrazek 1-7 @
Predstava vyuziti soukromého % AM@

a vefejného klice

soukromy Kkli¢ klice ,,do paru* vefejny kli¢

podepsani ovéfeni

A pro¢ ze se mluvi pravé o asymetrické kryptografii a ne o kryptografii symetrické? I to souvisi s parovy-
mi daty, neboli s ob&éma kli¢i, které jsou u asymetrické kryptografie kazdy jiny (jeden soukromy a druhy
vefejny). V piipadé symetrické kryptografie bychom museli pracovat se stejnymi (symetrickymi, resp.
,neparovymi“) kli¢i, tedy vlastné se dvéma exemplaii jednoho a téhoz klice — a to bychom Zadny z nich
nemohli davat z ruky tak, jako to délame u vefejného klice. Proto se také takovémuto

wsymetrickému® kli¢i #ik4 tajny klic.

1.10 Certifikaty

Vratme se ale zpét k ,,asymetrickym*® kli¢tim: kdyz nékdo ziska nas vetejny klic, a s jeho pomoci si ové-
¥ platnost né&jakého naseho elektronického podpisu, jak si mtize byt jist, Ze jde skute¢né o nas podpis?

Presnéji: jak si muze byt jist, Ze onen vefejny kli¢, pouzity k ovéteni podpisu, je skuteéné nas? Co kdyz
ve skutecnosti patfi nékomu dplné jinému, kdo by timto zptisobem chtél vydavat sviij podpis za nas?

Jist8, pokud jsme doty¢nému predali nas verejny kli¢ sami, hezky ,,z ruky do ruky“, pak nenf co fesit.
ne svété (na néjaké vefejné nésténce). Nebo — a to je zcela béZna praxe — jsme svij vefejny kli¢ ptilo-
zili pfimo k podepsanému dokumentu. Jak se potom muiZe pfijemce spolehnout na to, Ze skutecné jde
o0 nas vefejny klic?

Re$eni nastésti neni principidlné sloZité: stadi najit nékoho tfetiho — n&jakou dostateéné divéryhodnou
autoritu — kterd potvrdi, komu vefejny kli¢ patfi. A aby to nemusela deklarovat pokazdé znovu, vystavi
na to jakési opakované vyuzitelné potvrzeni, které také sama podepise (opatii vlastnim elektronickym
podpisem, pFesné&ji: znackou). Tomuto potvrzeni se Fika certifikat.

Certifikat je tedy potvrzenim o tom, Ze konkrétni vetejny kli¢ (vloZzeny do certifikdtu jako jeho soudast)

patii té a té osobé (jejiz identita je popsédna v certifikdtu). Stvrzuje soucasné i to, Ze pfislusné osoba je
drzitelem odpovidajictho soukromého kli¢e a mé ho ve své (vylu¢né) moci.
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Obrazek 1-8

Certifikat

Predstava certifikatu

tento vefejny kli¢ je .do paru®
s privétnim klicem, ktery ma
v drzenf osoba XY

CA

@

Certifikdty mohou byt osobnimi certifikaty, tj. takovymi, které mohou byt vydavany jen fyzickym oso-

bam." Pro vytvéieni elektronickych podpist pfitom pfipadaji v ivahu pouze takovéto osobni certifika-
ty (ale ne v8echny z nich).

Obrazek 1-9 S

Obecné | podrobnosti | Cesta k certifikatu|

Priklad (osobniho) certifikétu jak jej zobra-

zuji programy v prostiedi MS Windows =] o
~“ Informace o certifikatu

Tento certifikat je uréen k nasledujicimu icelu:
©2.23.134.1.4.1.7.110
» V3echny zésady pouziti

* Podrobnosti naleznete v prohlaseni certifikaéni autority,

Vystaveno pro: RNDr, Ing, Jifi Peterka

Vystavitek PostSignum Qualified CA

Platnostod 15, 1, 2010 do 15, 1. 2011
Méte privatni Kii¢, jenz odpovida tomuto certifikatu.

Dalsi informace o

[ ]

Obvyklé formulace, Ze ,,elektronicky podpis byl vytvoren pomoci certifikdtu®, je proto striktné vzato
nesmyslem (protoZe k vytvoreni elektronického podpisu se pouziva soukromy kli¢, ktery v certifikatu
obsaZen neni).

n Nase certifikaéni autority je ale vét§inou neoznacuji piivlastkem ,,0sobni“. Misto toho hovoii o certifikatech

,pro osobni pouziti“, nebo jen o certifikatech (bez p¥ivlastku). Vydany ale mohou byt jen fyzické osobg.
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V praxi je ale tato formulace pouzivana zcela bézné, jako urcitd zkratka pro vyjadreni toho, Ze ,.k vytvo-
renf podpisu byl pouZzit ten soukromy KIic¢, ktery je do pdru s verejnym klicem, obsaZenym v prislusném
certifikatu®.

Zakony a nejriiznéjsi vyhlasky ke stejnému sdéleni pouzivaji jesté jinou formulaci, kdyz hovoii o ,,certi-
fikdtu, na kterém je elektronicky podpis zaloZen“. Striktni dodrZovéani tohoto slovniho obratu ale leckdy
komplikuje popis jinak jednoduchych a prostych skutecnosti nad hranici jejich srozumitelnosti.

V této knize si pro snazsi a intuitivnéjsi vyjadfovani obcas doprejeme luxusu v podobé pouzivani
méné nepresné formulace, Ze ,,elektronicky podpis byl vytvoren s vyuZitim certifikatu“. Nebo, kdyz
bude fe¢ o konkrétnim certifikatu, Ze jde o ,,certifikat, vyuZity k vytvoreni elektronického podpisu.
Obdobné pro elektronické znacky a razitka.

Existuji ale i takové certifikéty, které mohou byt vydavany jak fyzickym osobdm, tak i osobdm pravni-
ckym (v&etné organti vefejné moci) ¢i organiza¢nim slozkam statu. Jde o tzv. systémové certifikaty, které
mohou byt vyuzivany jak pro vytvareni elektronickych znacek (ve smyslu predchoziho terminologické-

ho zjednoduseni), tak i pro vytvareni ¢asovych razitek, ale stejné tak i pro dalsi tucely, jako je identifikace
servert, $ifrovani komunikace se servery (napfiklad v rdmci SSL relaci) apod.

Obrazek 1-10
Priklad systémového certifikéatu, ktery byl vystaven Ministerstvu vnitra,
pro Informa¢ni systém datovych schranek (ISDS), provozovany na adrese

mojedatovaschranka.cz

Obecné | podrobnosti | Cesta k certifikatu Obecné | Podrobriosti | Cesta k certifikatu |

Zobraziti <VEe> -

=1
La Informace o certifikatu

Pole Hodnota
Tento certifikat je urcen k nasledujicimu ucelu: SR

» Potvrzeni identity vzdaleného podtace l E Sériové dslo 05c3.%.
[=] Algoritmus podpisu shalRSA
Podpisovy algoritmus hash shal
Vystavitel PostSignum Public CA, Ceska p...
Platnost od 19, Cervna 2009 11:10:55
Platnost do 19. Cervna 2010 11:10:54
Subjekt *mojedatovaschranka.cz, Se...

. [ vefaing i RSA (7048 Rits)
pro: {=d

*Podrobnosti naleznete v prohlaseni certifikaéni autority.

CN = *mojedatovaschranka.cz L
Vystavitek PostSignum Public CA gﬂ = Seak;le_ nr:szvoje a projektoveho fizeni ICT v oblasti vefejné spravy
o= Minism;rs‘tvn vniSra (':R - Sekce rozvoje a projektoveho fizeni ICT v
Platnostod 19. 6. 2009 do 19, 6. 2010 ZbLasCﬁZVnilml bezpeénosti [IC 00007064]

Prohlaseni vystavitele |Upravit viastnosti...| [Kopirovat do souboru... |

Dalsi informace o certifikdtech Dalsi informace o podrobnostech certifikdtu

— Lo ]
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1.10.1 Komeréni a kvalifikované certifikaty

Existuji ale i jind déleni certifikatt, podle jinych kritérii. Napfiklad na tzv. komercni certifikaty
a kvalifikované certifikaty. Rozdil mezi nimi je v tom, Ze pozadavky na kvalifikované certifikaty
a jejich obsah jsou vymezeny v zakoné, zatimco u komercnich certifikat zdkon jejich obsah
nevymezuje.'?

Obrazek 1-11

Priklad zjisténi, Ze jde o kvalifikovany certifikat

Obecné | podrobnosti | Cesta k certifikatu

La Informace o certifikatu

Tento certifikat je uréen k nasledujicimu icelu:
©2.23.1341.4.1.7.110
» VSechny zasady pouziti

*Podrobnosti naleznete v prohldseni certifikacni autority.

Vystaveno pro: RNDr. Ing. Jifi Peterka

Vystavitel: PostSignum Qualified CA

Platnostod 15. 1. 2010 do 15. 1. 2011

% ; 2 | =
ZAEknCit=e pray — Mte privétni K€, jen? odpovids tomuto certfikétu,
ento kvalifikovany certifikat byl vydan podie zakona 227/20005b. a navaznych -
predpisu. /This qualified certificate was issued according to Law No 227/2000Coll. /

and related regulations

Dali informace o Ezrifi

[ zavit | [ paiinformace |

V praxi slouzi kvalifikované certifikéty (at jiZ osobni ¢i systémové) potiebdm podepisovani (resp.
oznacovani, p¥i tvorbé elektronickych znacek ¢i vytvareni ¢asovych razitek) a ovéfovani podpisa,
znacek a razitek, zatimco pro vSechny ostatni ucely — jako je Sifrovani, pfihlasovani, prokazovani
identity a autentizace, zabezpeceni apod., by mély byt pouzivany certifikaty komerc¢ni.

> Naptiklad pro (bezpecnéjsi) prihlasovani ke své datové schrance musi koncovy uzivatel pouzit
sviij komercni osobni certifikét, zatimco spisova sluzba musi ke stejnému ti¢elu pouzit komeréni
systémovy certifikat. Pro pfipadné podepsani dokumentu v elektronické podobé by fyzické osoba
méla pouzit sviij kvalifikovany osobni certifikat, zatimco ,,stroj* musi pro vytvoreni elektronické
znacky na dokumentu vyuzit kvalifikovany systémovy certifikat.

Zdakon ani nezné pojem ,.komercni certifikat”, v praxi se pod tento pojem zahrnuji viechny certifikaty, které nejsou
kvalifikované. Ale také ne vzdy: nékdy jsou napiiklad emailové certifikaty (¢i testovaci certifikaty) chapény jako sa-
mostatné druhy certifikitt. Zde ale budeme vychézet z pfedpokladu, Ze , komer¢ni“ jsou vechny certifikaty, které

nejsou kvalifikované.
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Mezi komercni patii i nékteré pomérné specialni druhy certifikatd, jako naptiklad testovaci certifika-
ty, uréené na , hrani“ (resp. testovani), pfipadné emailové certifikaty, dokladajici pravé a pouze moz-
nost piistupu k urcité emailové adrese, pfipadné jesté dalsi druhy certifikata.

Prikladem certifikéatu, ktery neni kvalifikovany — a ktery (v rdimci komer¢nich certifikati) musime hodno-
tit jen jako testovaci, neboli ,,na hrani“ — mtiZe byt certifikit na dal$im obrazku, vydany jiz zmitiované
liter4rni postavé Josefa Svejka. Ptiklad jeho vyuZiti jsme si jiZ ukazovali (pro elektronicky podpis, ktery

byl zaruceny, ale nikoli uznavany).

Zdtraznéme si ale to podstatné: Ze i certifikaty se lisi v tom, jak dalece miizeme dtivéfovat jejich obsahu.
U testovacich certifikatt, jakym je pravé certifikat (literdrni postavy) Josefa Svejka na obrézku, jejich

obsahu véfit nemiiZzeme.

Obrazek 1-12

Priklad (testovaciho) certifikatu, zngjiciho

Obecné | Podrobrosti | Cesta k certifikatu |

na literarni postavu Josefa Svejka

Zobran't:[ <Vie> - ]

Pole Hodnota

[ sériové &islo 04423693

E Algoritmus podpisu shalRSA

E]Podpisovv algoritmus hash shal

EVystaviEl Josef Svejk, josef@svejk.ck, ...
[E]platnost od 26. ledna 2010 12:49: 14
Platnost do

RSA (1074 Rite)

ICN = Josef Svejk

E = josef@svejk.ck
0 = 91. regiment

L = 11. marskumpanie
S = ordonanc

C=CZ

[Upravit viastnosti,. ] [Kopiovat do souboru... ]

Dalsi informace o podrobnostech certifikatu

o J

Na opacném konci pomyslné skaly stoji certifikaty kvalifikované, jejichz obsahu miZeme véfit nejvice.
Moznost divéfovat obsahu uréitého certifikétu je dana pfedevsim tim, jak moc jeho vydavatel zkoumal
identitu toho, komu certifikat vydava, a jak moc je ochoten za zjisténi této identity odpovidat. U kvali-
fikovanych certifikati tuto identitu zkoumé nejdtikladnéji, a také za jeji spravné zjisténi ruci v nejvyssi
mozné mite. U certifikatt testovacich naopak nejméné. Vlastné viibec.
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Obrazek 1-13

Predstava klasifikace certifikat

certifikaty osobni kvalifikované (pro podepisovani)

komeréni (véetné testovacich, emailovych, ...)

systémové kvalifikované (pro oznacovani)

komeréni (véetné testovacich, pro Siftrovani, ...)

1.11 Certifika¢ni autority

Ten, kdo certifikaty vydéava, je béZné oznacovan jako tzv. certifika¢ni autorita, zkratkou CA. V termi-
nologii zdkont a vyhlasek je to ale poskytovatel certifikacnich sluzeb.

Jak pozdéji uvidime, i certifika¢nich autorit (poskytovateli certifikacnich sluZeb) existuje cela 8iro-
ké skala. Certifika¢ni autoritu si naptiklad miiZete provozovat sami na svém pocitaci a vydévat si své
vlastni certifikaty (tzv. ,,s vlastnim podpisem®). Stejné tak muze certifika¢ni autoritu provozovat tieba
vas provider ¢i V4§ zameéstnavatel, a jako zdkaznikovi ¢i zaméstnanci vam vydat certifikat, skrze ktery
se mu budete prokazovat (Ze jste to skuteéné vy).

Jesté zndméjsim piikladem mohou byt certifikacni autority provozované bankami, s tim Ze jimi
vydavané certifikaty jsou vyuzivany pro zabezpeceni jejich internetbankingu.

1.11.1 Kvalifikované a akreditované certifika¢ni autority

Nas ale budou nejvice zajimat tzv. kvalifikované certifikacni autority. To jsou ty, které vydavaji kvali-
fikované certifikéaty (pfesné definované zakonem), a které splituji vSechny dalsi pozadavky zadkona

na své vlastni fungovani.”

> Kvalifikované certifikdty mohou vydavat pouze takovéto kvalifikované certifikaéni autority.
Komer¢n{ certifikaty jiz mohou vydavat v8echny certifika¢ni autority.

Kterakoli z kvalifikovanych certifika¢nich autorit pfitom muze pozadat stat, aby provétil, zda skutecné
spliiuje vSechny pozadavky zakona — a pokud ano, udélil této certifikaéni autorité své ,,posvéceni”

formou tzv. akreditace.

Akreditaci se z kvalifikovanych certifika¢nich autorit stdvaji tzv. akreditované certifikacni autority,
alias akreditovani poskytovatelé certifika¢nich sluzeb.

13 Véetns toho, Ze statu oznamily, Ze vydavaji kvalifikované certifikaty.
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Obrazek 1-14

GBookmarks

Prehled udélenych akreditaci na webu
MV CR

g fwwmvcr e/ canekprehedt B 77

1. Prvni certifikacni autorita, a. s.,
identifikacni Cislo 26 43 93 95,
Podvinny mlyn 2178/6,
PSC 190 00 Praha 9

Informacniservis eGovernment
POVINNE ZVEREJNOVANE INFORMACE ivodni strana / eGovernment / Elekt

2 Ceska posta, s. p. Prehled udélenych akreditaci
identifikadni Cislo 47 11 49 83, Miniterstvo vnira zvefejiuje v Souladu s § 9 odst 2 pism, €) zékona & 22772000 Sb.
Olsanska 38/9, Mnisterstvo @ " ich suzeb v —

PSC 225 99 Praha 3 = spinéni viech podminek prediepsanich zikonem v souladu s § 10 odst. & zikona &, 22712000 Sb,, (zékon o elektronickém podpisu)

« spnéni podminek, poZadavki a postupi stanovenych wyhidSkou & 3782006 Sb, o postupech kvalfkovanych poskytovateld
certifkagnich sluZeb, o poZadavcich na néstroje elektronickéno podpisu a o poZadavcich na ochranu dat pro vytvéfeni elektronickych

3. eldentity a. s., = G sl suse) s i
identifikaéni &islo 27 11 24 89, . .
Vinohradska 184/2396, Bl e s
PSC 130 00 Praha 3 [ ——

dentifkagni &isio 26 43 9395,
Podvinny mijn 21786,
PSE 190 00 Praha &

akreditace pro vikon éinnosti akreditovaného poskytovatele Akreditace

2. Ceski poita, s.p. 1572005
dentifkaéni Sisi 47 11 493,
Oansk 385,
PSE 225 99 Praha 3

3 eldentitya.s., 1292005

dentifkasni Sish 27 11 24 89,
Vinohradsk 1842395,
PSE 130 00 Praha 3

Aktualizace ke dni 14.9.2009

To samoziejmé neznamenad, Ze by viechny ostatni kvalifikované certifika¢ni autority byly automaticky
néjak nediavéryhodné. Akreditaci je vhodné chapat spise jako nutny (zdkonem stanoveny) piedpoklad,
souvisejici s pozadavkem:

> Chcete-li komunikovat se statem, resp. s organy vefejné moci, musite pouZzivat tzv. uznédvané
elektronické podpisy.

Pro uznéavané elektronické podpisy je totiz tieba pouzivat pravé kvalifikované certifikaty, vydané
akreditovanou certifika¢ni autoritou. To je ostatné i hlavni (a vlastné jediny) rozdil mezi zaru¢enym
a uznavanym elektronickym podpisem.

Jinak jsou pozadavky, kladené zdkonem na kvalifikované a akreditované certifikacni autority, iplné
stejné. Splitovat mus{ to samé. Jen ty druhé na to ,,maji papir” diky tomu, Ze samy a dobrovolné poza-
daly stét, aby zkontroloval (a pribézné kontroloval), Ze poZzadavky skutecné spliuji.

> V Ceské republice nebyla v roce 2010 zadna kvalifikovana certifika¢ni autorita, kterd by nebyla

soucasné akreditovand. Jinymi slovy: v8echny (t¥i) kvalifikované certifika¢ni autority byly sou-
Casné i akreditované.
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1.11.2  KoFenové a podfizené certifikacni autority

Certifikac¢ni autority, a to zejména ty akreditované, pfitom nemusi byt (a nebyvaji) ,homogenni®,
ve smyslu svého organizacniho ¢lenéni. Z praktickych dtvodt jsou naopak ¢asto vnitiné ¢lenény,
na kofenové autority, které jakoby vse zastfesuji, a podfizené autority (nékdy téz zprostiedkujici
autority), které teprve vydévaji rizné druhy certifikatti koncovym zakazniktm.™

Takovéto hierarchické ¢lenéni pouziva napiiklad certifika¢ni autorita PostSignum, kterd méla do konce
roku 2009 jednu kofenovou certifika¢ni autoritu (,,Certifika¢ni autoritu PostSignum®, PostSignum Root
QCA) a dvé podfizené autority:

o kvalifikovanou certifika¢ni autoritu (PostSignum QCA, téZ PostSignum Qualified CA), kterd
vydava kvalifikované certifikaty
° komer¢ni certifikaéni autoritu (PostSignum VCA, téZ PostSignum Public CA), ktera vydava

komer¢ni certifikaty

Obrazek 1-15 kotenové certifika¢ni autorita
Vnitini ¢lenéni CA PostSignum do roku 2009 5

PostSignum Root QCA

SN

kvalifikovana certifika¢ni autorita ~ komer¢ni certifikaéni autorita

PostSignum QCA PostSignum VCA
vydavéni kvalifikovanych vydavani komer¢nich
certifikatti koncovym certifikatti koncovym
zdkaznikim zakaznikim

Pocatkem roku 2010 pak, v souvislosti s pfechodem na novou hasovaci funkci SHA-2, svou vnitfni
strukturu jakoby zdvojila: pfidala novou kofenovou autoritu (PostSignum Root QCA 2), novou kvalifi-
kovanou certifika¢ni autoritu (PostSignum QCA 2, téZ PostSignum Qualified CA 2) a novou komer¢ni
certifika¢ni autoritu (PostSignum VCA 2, téZ PostSignum Public CA 2). Viz nasledujici obrazek, ktery
jiz ukazuje i dalsi podfizené autority, konkrétné pro vydavani ¢asovych razitek (PostSignum TSA).

Pfi tomto ¢lenéni vydavaji kofenové certifikacni autority certifikaty pouze svym podfizenym (zprostiedkujicim)

certifika¢nim autoritam.
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Obrazek 1-16

Vnitni ¢lenéni CA PostSignum od roku 2010

%
>8]

PostSignum Root QCA

SN

kvalifikovana certifika¢ni autorita
PostSignum QCA

L1l

vydéavani kvalifikovanych
certifikati koncovym
zékaznikim

\TD konce roku 2009

autorita ¢asvého razitka
PostSignum TCA

Ll

vydavani ¢asovych razitek
koncovym zédkaznikiim

PostSignum VCA

L1l

vydavéani komer¢nich
certifikati koncovym
zakaznikiim

komeréni certifika¢ni autorita  kvalifikovana certifika¢ni autorita

% kofenové certifikaéni autority % >

SieNun]

PostSignum Root QCA 2

SN

komeréni certifikaéni autorita
PostSignum VCA 2

J 1]

vydavéani komer¢nich
certifikati koncovym
zakazniktim

PostSignum QCA 2

L1l

vydéavani kvalifikovanych
certifikati koncovym
zékaznikim

\ od roku 2010

autorita Casvého razitka
PostSignum TCA 2

L1l

vydévani ¢asovych razitek
koncovym zékaznikiim

Hlavni rozdil mezi ptivodnimi a ,,dvojkovymi* autoritami PostSignum je pfitom v tom, zda pouzivaji
star$i hasovaci funkci SHA-1 (ptivodni autority) nebo novou SHA-2 (nové ,,dvojkové” autority).

Obdobné hierarchicky ¢lenénou strukturu mé i dalsi akreditovand certifikac¢n{ autorita, eIdentity,
viz obrézek.

Obrazek 1-17 G

Certifikagni
Vniténi ¢lenéni CA eldentity autorita

kofenova certifikacni autorita RCA

Certifikadni Certifika&ni
autorita autorita

vydavajici certifikacni
autorita QCA

VRN

vydavani kvalifikovanych certifikata
koncovym zikaznikim

komercni certifikacni
autorita CCA

VN

vydavéani komer¢nich certifikata
koncovym zakaznikiim
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Naproti tomu certifika¢ni autorita I. CA (Prvni certifika¢ni autorita) pouziva ,,ploché” usporadani:

Obrazek 1-18
Vnitini ¢lenéni L.CA I]

CERTIFICATION

AUTHORITY

I.CA (Prvni certifikaéni autorita)

VN

vydavani kvalifikovanych
certifikati koncovym
zakaznikim

I.CA (Prvni certifikaéni autorita)

VN0

vydavéani komercnich
certifikat koncovym
zakaznikiim

1.12 PKI, aneb infrastruktura vefejného klice

Snad nejvyznamnéj$im atributem kazdého certifikatu je jeho divéryhodnost. Tedy otazka toho, jak
dalece mtizeme véfit tomu, co je v certifikatu obsazeno a uvedeno.

PFipomenme si, Ze v certifikdtu je obsazZen vefejny kli¢ a je zde uvedena i identita osoby, které tento
vefejny kli¢ patfi. Tato osoba také ma ve svém drzeni odpovidajici soukromy klic.

Na otdzku dtivéryhodnosti konkrétnich certifikat pfitom budeme narézet zcela rutinné: kdykoli budeme
ovérovat platnost néjakého elektronického podpisu (&i znacky nebo razitka), budeme k tomu potfebovat
udaje, obsazené v certifikatu.

Certifikat nejcastéji ziskame spolu s tim, co je podepsano (spolu s podepsanym dokumentem). A pokud
snad ne, musime si ho odnékud stahnout sami. Nicméné v obou pfipadech budeme potiebovat védét,
zda je certifikat dtivéryhodny a zda se mtiZeme na jeho obsah spoléhat.

Duavéryhodnost kazdého certifikatu samozfejmé mtizeme posuzovat individuélné, pro kazdy jednotlivy
certifikat, a to na zakladé takovych informaci, jaké méame k dispozici. T¥eba pokud nam nékdo, koho
dobfe zname a v koho mame dtvéru, sdm preda konkrétni certifikat a prohlasi ho za sviij vlastni,

asi miizeme tento certifikat zaradit mezi ty, kterym budeme dtivéfovat. Pak nam muiZze byt celkem jedno,
kdo certifikat vydal. Mohl to byt tfeba sdm doty¢ny, skrze néjakou vlastni — ,,na kolené“ provozovanou
— certifika¢ni autoritu.

V praxi bychom ale touto cestou daleko nedosli. Tézko bychom se totiz dokazali osobné (a dopredu)
setkat se vS§emi osobami, se kterymi budeme chtit néjak elektronicky komunikovat, ¢i od nich jen pti-
jimat elektronicky podepsané dokumenty. Navic by ndm to nejspis nebylo k ni¢emu, protoze bychom
tyto osoby tak jako tak nejspise neznali, a tak bychom ani nemohli dtivéfovat tém certifikatim, které
by nam predali.
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Potiebovali bychom néjakého divéryhodného prostfednika, ktery by ndm certifikaty rtiznych osob pfe-
daval a sdm se zarucil za autenticitu (pravost) téchto certifikatti. A tim i za identitu osob, kterym byly
certifikaty vydany. Z pfedchoziho uz jisté tusite, Ze takovymto prostfednikem by méla byt sama certifi-
kac¢ni autorita, ktera certifikat vydala.

U certifikatt a certifika¢nich autorit navic plati néco, co bychom mohli oznacit jako ,,delegaci davéry“:
kdyz budu davérovat néjaké konkrétni certifikacni autorité, mohu dtvéfovat i vSem certifikdtiim,

které tato certifikac¢ni autorita vydala. Coz je jinymi slovy totéz, jako tvrzeni Ze divéryhodnost konkrétni-
ho certifikatu odvozuji od divéryhodnosti jeho vydavatele. Nicméné prvni z obou pohledii je vhodnéjsi
pro pochopeni jednoho velmi praktického aspektu: sta¢i namjeden tikon — a to vyjadfeni divéry certifi-
kac¢ni autorité — abychom tim vyjadrili davéru vSem certifikatm, které tato certifika¢ni autorita vydala
(a jiz jim nemuseli vyjadfovat divéru individualné).

Obrazek 1-19 ,/”l» \\*\ certifika&ni autorita

Predstava vyjadfeni davéry viem / \ )
certifikattim, které vydala konkrétni D jestlize diweiuji  ——> | [ [

DD@QD

pak divéiuji také J/ \L
certifikaty

'

CA

5
i

certifika¢ni autorita

V praxi by ale nebylo pfili§ praktické vyjadfovat svou divéru konkrétni certifikacni autorité ,jako tako-
vé“. Nebylo by ani moc jasné, jak to vlastné udélat (po technické strdnce). Nastésti i zde existuje feSeni,
zaloZené na tom, Ze i sama certifika¢ni autorita pouziva k vydavani certifikat néjaky vlastni certifikat.
Musi, protoze kazdy vydany certifikit podepisuje svym vlastnim elektronickym podpisem (presnéji opat-
fuje svou elektronickou znackou). K vyjadreni divéry certifikacni autorité pak staci vyjadrit divéru tomu
jejimu certifikatu, ktery k tomu pouziva. Pfedstavu ukazuje nasledujici obrazek.
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Obrazek 1-20 S certifikat certifikaéni

. . autority
Predstava vyjadieni davéry certifikatu
certifika¢ni autority D estlize diverei

ca

pak duvéiuji také

.

certifikaéni autorita

0o

]
Loand

=

certifikaty

AN
or

Na celém systému vyjadfovani dtvéry je zajimavé a dilezité také to, Ze ji 1ze ,,dale Tetézit“: kdyz né-
komu vyjadiim davéru, a ten nékdo pak sam vyjadii dvéru nékomu dalsimu, mohu i ja davérovat
»tomu dalsfmu®. V terminologii certifika¢nich autorit to znamen4, Ze kdyZ povaZzuji za divéryhodnou
jednu certifika¢ni autoritu, a ta prohlédsi za divéryhodnou jednu ¢i vice dalsich autorit (tj.: zaruci se
za jejich divéryhodnost), pak i j4 mohu povaZovat za divéryhodné tyto dalsi autority.

N

Ll

Obrazek 1-21

Predstava stromu divéry

certifikat
; \\ certifik_at‘:’nl'
jestlize daveruji % autority
\‘ | YA DN
“utorta | © O | “ora
vl Ml
pak duvéiuji také @‘1 @‘1
g ~ s Z N e s
“torta | O O |“wutorta”
I I
[ @QD Lt @QD
\b \b certifikaty \L \L \L

:t certifikaty
H CA
H Q]Q] Q ©
O
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V3e se tedy da zobecnit, do celého stromu davéry: v jeho kofeni je jeden certifikét (tzv. kofenovy
certifikat), ktery odpovida jedné (typicky: kofenové) certifika¢ni autorité. Od néj se odviji dtivéra
v dal8i certifikaty (vSechny vnitfni uzly stromu, tj. ,,podiizené” certifikacni autority, resp. jejich certifi-
katy) i vSechny koncové uzly (certifikaty koncovych uzivatelt). Pokud pak nékdo vyjadii svou divéru
piislusnému kofenovému certifikatu, fakticky tim vyjadfuje svou divéru rovnou celému stromu.

Vse pfitom sleduje jeden hlavni cil, kterym je zjednodusit vyjadfovani divéry: uzivatelé dostavaji je-
den ,,pevny bod“, v podobé kofenového certifikatu — a skrze néj mohou ,,fixovat” svou divéru v cely
strom certifikatd (vyjadfenim dtvéry kofeni stromu, viz vyse).

Predstavme si to na jiz zminovaném piikladu certifika¢nich autorit PostSignum: pokud budeme du-
vérovat jejich kofenové certifika¢ni autorité (PostSignum Root QCA), budeme dtvéfovat i viem jejim
podfizenym certifikaénim autoritdm: kvalifikované (PostSignum QCA), komeréni (PostSignum VCA),
i autorité casového razitka (PostSignum TSA).

Obrazek 1-22 PPt ”‘n\ PostSignum Root QCA
Predstava vyjadfovani divéry ; \
v CA PostSignum , jestlize ditveruji - ——— kofenova
) / certifika¢ni
. I,’ autorita
‘ PostSignum QCA PostSignum VCA
pak duvéiuji také o ®
| | (I
-~ |00000 000

kvalifikovana certifikacni komer¢ni certifika¢n{
autority autorita

\‘ PostSignum TSA
©

0
DD@QD

autorita ¢asového razitka

L podfizené certifika¢ni autority 1

> Jelikoz ale PostSignum ma od roku 2010 dvé rtizné kofenové certifika¢ni autority (PostSignum
Root QCA a PostSignum Root QCA 2), a ty nejsou zastfeSeny Zddnou spole¢nou ,,nadfazenou”
autoritou, je nutné vyjadfovat jim divéru samostatné, kazdé zvlast.

V praxi, kdy mame vice riznych certifikacnich autorit, jde typicky o vice stromt davéry a tomu
odpovidajici pocet kofenovych certifikati. Dohromady se pak hovoii o celé infrastrukture verejného
klice (anglicky PKI, Public Key Infrastructure), nebot jejim ticelem je zajistit dostate¢né divéryhodny

%0

systém distribuce vefejnych kli¢t (obsazenych v certifikatech).
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1. Zakladni pojmy a souvislosti

1.12.1  Dlvéra, nedlivéra a nedostatek informaci o diivéryhodnosti

Vyjadfovani duvéry certifikatim je nesmirné dtlezitym (ba pfimo kardinalnim) aspektem elektronic-
kého podpisu. To proto, Ze pravé od diavéryhodnosti konkrétnich certifikéti se odvozuje dtvéra a plat-
nost konkrétnich elektronickych podpisii, znacek ¢i razitek. Je to ostatné logické: mame-li se spoléhat
na néjaky podpis (¢i znacku nebo razitko), potfebujeme spolehlivé védét, ¢i podpis (¢i znacka, razitko)
to je. A to nam spolehlivé fekne pouze dostatecné divéryhodny certifikat.

V praxi je vZdy na uZivateli, aby spravné vyjadFil svou diivéru konkrétnim certifikattiim &i celym stro-
muam certifikatd, ve vySe uvedeném smyslu. A pokud se zmyli, je to ,,na ném* a on ponese nasledky
za svou chybu.

V souvislosti s certifikaty si ale musime uvédomit, ze p¥i vyjadfovani davéry neplati jednoducha
dichotomie: Ze certifikat je budto dtvéryhodny, nebo naopak nedtvéryhodny. Misto toho musime
pracovat se tfemi moZnostmi:

o certifikat je divéryhodny
o certifikat je neduvéryhodny
. nemame dostatek informaci k hodnoceni divéryhodnosti certifikatu.

Pro prvni dvé moZnosti musime vzdy mit néjaky konkrétni divod. Aby mohl byt néjaky certifikat po-
vazovan za divéryhodny, musi byt budto prohlasen za divéryhodny p¥imo tento certifikat, nebo musi
,patfit“ do nékterého stromu duvéry, jehoz kofen (kofenovy certifikat) byl prohlasen za davéryhodny.

Podobné pro nedivéryhodnost: i zde budto musi byt prohlasen za nedivéryhodny pfimo dany certifi-
két, nebo musi ,,patfit“ do nékterého stromu (ne)dtvéry, jehoz kofen byl prohlasen za nedivéryhodny.
Pokud nenastane ani jedna z téchto dvou moZnosti, zbyva jesté ona tfet{ moznost: Ze nemame dostatek
informaci k tomu, abychom dokazali zhodnotit divéryhodnost daného certifikatu. V praxi byva tato
tfeti moznost pomérné Casta.

1.12.2  Vyjadfovani dlivéry v certifikat

Konkrétni zpiisob, jakym ,na svém pocitaci“ vyjadiime divéru konkrétnimu certifikatu, at jiz kofeno-
vému ¢i jinému, je dén tim, jakym zptisobem pracuji s certifikaty nejriznéjsi programy: uchovavaji si
je ve specidlnich uloZistich certifikati (anglicky certificate store).

V prvnim pfibliZeni bychom mohli Fict, Ze jde o tlozisté diuvéryhodnych certifikatd, a Ze obecné plati,
Ze kdyZ je néjaky certifikat uloZen v takovémto tlozZisti, je povazovén za divéryhodny.

Praxe je ovsem takové, Ze tloZisté mohou byt vnitfné strukturovana do rtiznych slozek a rizné slozky
mohou mit také rizny vyznam. Vétsina z nich ,,vyjadiuje divéru” tém certifikattim, které jsou do pii-
slusné slozky pridany (uloZeny, nainstalovany). Ale mohou existovat i slozky s opaénym vyznamem:

kdyz do nich umistime konkrétni certifikat, vyjadfujeme mu tim nedtveéru.
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1. Zakladni pojmy a souvislosti

> To je ostatné i pfiklad systémového tlozisté certifikatt, které vytvari operacni systém
MS Windows a které ma slozku pro nedivéryhodné certifikaty, viz obrazek.

Obrazek 1-23 Certifikaty
Priklad dvou neduavéryhodnych certifi-

ZamySleny Géel: [zvze>

kéata (umisténych v systémovém tlozisti

Diivéryhodni vydavatelé | Neddvéryhodni vydavatelé |

MS Windows, v ¢asti pro nedivéryhod-

Vystaveno pro Vystavitel Datum uk... Popisny ndzev

=4 Microsoft Corporation VeriSign Co...  1.2.2002 Fraudulent, NOT Microsoft
[SIMicrosoft Corporation  VeriSign Co...  31.1.2002  Fraudulent, NOT Microsoft

né certifikéty).

Spréavné tedy musime rozliSovat, jak konkrétné je néjaké ulozisté strukturovano a naplnéno: je-li konkrét-
ni certifikat umistén v takové slozce tlozisté, kterd predstavuje vyjadreni divéry, pak je tento certifikét
povazovan za diavéryhodny. Jde-li o kofenovy certifikat, umistény ve sloZce pro kofenové certifikaty, je
za divéryhodny povazovan cely pfislusny strom certifikati. A naopak: pokud je néjaky certifikat umis-
tén v takové sloZce, ktera predstavuje vyjadfeni nedtvéry, je za nedtivéryhodny povazovén jak tento
certifikat, tak i cely jeho ,,podstrom®.

Pokud ale neni konkrétni certifikat umistén v Zzadné ze slozek pravé pouzivaného ulozisté certifikati,
nevyplyva z toho nic o jeho divéryhodnosti! TakZe program, ktery s danym tlozistém certifikata pra-
cuje, nema podle ¢eho posoudit jeho divéryhodnost. Jde tedy o tfeti moznost v jiz dfive diskutovaném
smyslu (Ze certifikét je budto divéryhodny, nebo nedtvéryhodny, nebo ,,nevime*).

Na adresu tlozist certifikati si jesté feknéme, Ze kazdy uzivatelsky program (aplikace) miize pouzivat
své vlastni ilozisté certifikati. MiZe, ale nemusi — nékteré programy totiz dokédzi sva tlozisté sdilet.

> Napriiklad programy z produkce Microsoftu pouzivaji systémové tlozisté certifikata, které
vytvaii operacni systém MS Windows. Jiné programy, jako tfeba Adobe Reader, Adobe Acrobat
¢i prohlize¢ Firefox, maji vlastni tlozisté. Ale tfeba pravé Adobe Reader ¢i Acrobat dokéazi
pouzivat i systémové tlozisté, podle toho jak jsou nastaveny.

Obecné tak musime pocitat s tim, ze tlozist certifikati je vice a jako uzivatelé se musime starat o spravné
,naplnéni“ vSech téch ulozist, se kterymi pracuji ndmi pouzivané programy.

Védeét o existenci vsech relevantnich tlozist (a o tom, ktery program pouzivé které tlozisté), je pro béz-
nou praxi o to dilezitéjsi, Zze kazdé ilozisté je néjak ,,pfedvyplnéno takovymi certifikaty, které autori
piislusnych programt povazuji za divéryhodné. Tim je fakticky pfedjimano, co a jak ma byt povazova-

no za divéryhodné i uzivateli. Coz ale nemusi vzdy a pfesné odpovidat pfedstavam uzivatela.
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Nejcastéji v tom smyslu, Ze uzivatel ma diivod povazovat za divéryhodné i dalsi certifikéty (resp. celé
stromy certifikatt), ale ty ,,od vyrobce“ v pfislusném tlozisti obsaZeny nejsou. Pak je na ném, aby si je
do ulozisté pridal.

Obrazek 1-24
Predstava davéryhodnosti certifikata dloZisté certifikatd

podle umisténi v tlozisti certifikata

I | ] tento certifikdt neni obsazen
slozka pro diavéryhodné slozka pro nedivéryhodné v ulozisti certifikata

certifikaty certifikaty
CA CA CA
certifikat certifikat certifikat
' ' ' certifikacni ' ' '
' @ ' autorita ' @ '
B | |
D\ certifikaty AN |
CA CA CA
o o o
Q Q) Q)
| | | J
I I I
tyto certifikaty jsou tyto certifikaty jsou duvéryhodnost téchto
povazovany za divéryhodné povazovany za nedtvéryhodné certifikat neni znama

Typickym a ¢astym problémem je pak to, Ze v ,,pocatecni vybavé” tlozist certifikati nebyvaji vSechny
kotenové certifikaty vSech tuzemskych akreditovanych certifika¢nich autorit. To ale zptisobuje, Ze k hod-
noceni nékterych certifikatd, vydanych témito akreditovanymi certifikaénimi autoritami, nemaji pfislus-
né programy dostatek informaci.
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Obrazek 1-25

Predstava vice tloZist a potfeba jejich

Certifikat k

\pl‘idé‘ni / instalovant do alozists

systémové ulozisté ulozisté certifikatd ulozisté certifikatd
certifikati MS Windows browseru Firefox Adobe Reader-u

My G E liit
Microsoft: n - § /
Windows Adobe

samostatného naplnéni

1.12.3 Hierarchie certifikdtl a certifikaéni cesty

Aby vyse popsany princip vyjadfovani divéry mohl v praxi fungovat a dtivéra v konkrétni certifikaty
mohla byt odvozovéna od jejich pfislusnosti do konkrétniho stromu dtvéry, musi kazdy certifikat
obsahovat ur¢ité minimalni idaje, slouzici témto iceltim.

Konkrétné musi obsahovat tidaj o svém vydavateli, resp. vystaviteli. Tedy o certifika¢ni autorité, ktera
certifikat vydala (vystavila). Tento tidaj je soucasné i odkazem na nadiazeny certifikat, ve smyslu
stromovitého uspofddani stromu daveéry, ktery vydavatel pouzil pfi vystavovani daného certifikatu
(pro jeho podepséni).

Skrze tento idaj (o nadfazeném certifikdtu) je pak mozné dohledat celou tzv. certifika¢ni cestu k nékteré-
mu z kofenovych certifikatt, a podle néj ur¢it divéryhodnost posuzovaného certifikatu. Piklad vidite
na obrazku na dalsi strance: jde o konkrétni certifikét a jeho certifikaéni cestu. Ta ukazuje, Ze certifikét
byl vydan certifika¢ni autoritou PostSignum, konkrétné jeji podiizenou kvalifikovanou autoritou QCA
(PostSignum Qualified CA).

Certifikat této podiizené autority (PostSignum Qualified CA) zase byl vydéan kofenovou certifikacni
autoritou PostSignum (tj. PostSignum Root QCA), a podepsén s vyuzitim (kofenového) certifikatu této
(kofenové) certifikacni autority. Dulezité také je, Ze dohledéni certifikacni cesty za nds mtiZe provést
program, ktery pouZivame k ovéfovéni platnosti elektronickych podpisi. Jen ho musime spravné
informovat o davéryhodnosti ptislusnych certifikét, pomoci jejich uloZeni do (spravné ¢asti) toho
alozisté certifikéatd, které dany program pouZiva.

53



1. Zakladni pojmy a souvislosti

Obrazek 1-26
Priklad certifika¢ni cesty konkrétniho

Obemé | Podrobnosti | Cesta k certifikatu

Cesta k certifikétu

5] PostSignum Root QCA J

certifikatu

(:] PostSignum Qualified CA

ERER| RNDr, Ing. Jifi Peterka

»

| zobrazit certfikat

Stav certifikitu:
ITenm certifikat je v poradku.

Dalsi informace o cestéch k certifikatu

1.13 Alternativni koncepce elektronického podpisu

Abychom dostate¢né docenili cely koncept elektronickych podpist, pouzivanych v praxi a popisova-
nych v této knize, naznacme si alespoii letmo, jaké k nému existuji alternativy. Tedy co a jak by mohlo
byt jinak. Tim, co by se dalo ,,udélat jinak®, je uz samotné vydavani certifikatd, a predevsim tedy
stvrzeni vazby mezi vefejnym klitem a identitou toho, komu tento vefejny kli¢ patii.

AZ dosud jsme piedpokladali pomérné rigidni a ,,centralizované” feSeni, zaloZené na existenci certifikac-
nich autorit a celé infrastruktury vefejného klice (PKI). Spolu s tim jsme pfedpokladali, Ze certifikaty
vydavaji certifikacni autority, coby divéryhodné tieti strany, které také ruci za obsah vystaveného
certifikdtu.

Nasi dtvéru v konkrétni certifikat a jeho obsah jsme pak odvozovali od divéry v tuto certifikaéni
autoritu, pfipadné v jeji nadfazenou certifikaéni autoritu — protoze, jak jiz vime, certifika¢ni autority
mohou v ramci PKI (infrastruktury vetejného klice) vytvéiet hierarchicky uspotddané struktury
(stromy), s kofenovymi autoritami v kofenech takovychto stromi. Proto se u tohoto feseni hovoii

o stromu duveéry (resp. v mnozném ¢&isle ,,stromech davéry*).

1.13.1  Pavuéina dulivéry, misto stromu dtivéry

Alternativou ke ,,stromu davéry” mtiZe byt pavuc¢ina davéry (anglicky web of trust). Konkrétné feseni,
v ramci kterého neexistuji certifika¢ni autority, které by uzivatelim vydévaly jejich certifikaty — a misto
toho si jednotlivi uzivatelé vydavaji své certifikaty sami.’
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Jak je ale potom posuzovéna diivéryhodnost takovychto certifikata?

Zakladni princip je vcelku jednoduchy: divéru v certifikat, vydany samotnym uzivatelem, vyjadiuji dal-
81 uzivatelé. Pokud daného uzivatele znaji, nejlépe osobné&, mohou vyjadfit divéru jeho certifikdtu tim,
Ze ho sami podepisi (opatfi svym podpisem). Tim stvrzuji, Ze oni divéfuji obsahu certifikatu. Tedy tomu,
ze vefejny kli¢, obsazeny v certifikatu, skutecné patii té osobé, jejiz identita je v certifikatu uvedena.

Svym zpusobem tak tito dalsi uzivatelé nahrazuji roli certifika¢ni autority. Jestlize v radmci ,,stromu
daveéry*“ certifikat podepisuje ta certifika¢ni autorita, ktera jej vydava (a certifikat je tak podepsan
pouze jednou), v rdmci nyni popisované alternativy muze byt jeden certifikat podepsan apriorné
neomezenym poctem dalsich uzivatelt.

Navic to, Ze nékdo podepise certifikét jiného uzivatele, mize mit rizny vyznam: miize tim davat naje-
vo, Ze piislusného uzivatele dobfe zné a jeho certifikatu plné davéruje. Ale stejné tak mtize dat najevo

X

to, Ze doty¢ného zna ,,jen malo“, a Ze jeho certifikdtu davéruje ,,Castecné”.

Obrazek 1-27

certifikacni autorita
drzitel certifikatu

Predstava vydéavani certifikata v ramci o ®
stromu divéry a v rdmci pavucéiny I
dtvéry N @Q [
vydava a podepisuje vydava a podepisuje ostatni usivatelé
certifikat certifikat
drzitel certifikatu / /
(] (@)
|| CA cA podepisuji m
J
I I
v ramci stromu davéry v ramci pavudiny divéry

Jinymi slovy: i zde je zasadni odlisnost oproti stromu dtvéry, kde podpis certifika¢ni autority na ji vyda-
ném certifikdtu mé jen jeden mozny vyznam (ve smyslu ,,plné davéry“). Z pohledu toho, kdo s certifika-
tem pracuje, ma pak divéryhodnost absolutni charakter: certifikat pro néj budto je divéryhodny, nebo
je nedtivéryhodny (pfipadné jeho diivéryhodnost neni schopen posoudit). Ale neexistuje zde néco jako:
,tento certifikat je divéryhodny na 50%*.

15 A sami si je také podepisuji. Jde tedy o certifikaty tzv. s vlastnim podpisem (self signed), jak se dozvime

v dalgich kapitolach.
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V ramci pavuéiny diveéry to ale mozné je. Zde mize byt mira divéry, udélovana konkrétnimu certifi-
katu ostatnimi uzivateli, rizné odstupniovéna. Je pak na tom, kdo s takovymto certifikatem pracuje, aby
sam vyhodnotil, zda a do jaké miry mu bude divérovat. Aby jakoby ,,secetl” miru diveéry, kterou jini
uzivatelé certifikatu vyjadrili, a na zakladé toho posoudil, zda vysledek jiz piekrocil hranici, kterou si
sam zvolil — a za kterou jiZ posuzovanému certifikdtu bude dtvérovat i on.

Pritom vsem ale musi doty¢ny zohlednit i to, zda (a do jaké miry) sdm divéruje tém uzivatelim, jejichz
nézor na divéryhodnost posuzovaného certifikatu pravé vyuziva. Coz je o to komplikovanéjsi, Ze nemusi
jit o pfimy, ale pouze o zprostfedkovany vztah, ve smyslu: ,,znam a do urc¢ité miry divéfuji nékomu,

kdo zn4 a do urcité miry divéruje nékomu jinému, kdo do takové a takové miry divéfuje posuzovanému
certifikatu®, viz obrazek.

Obrazek 1-28 Q

Predstava hodnoceni dtvéryhodnosti

- - e plné m

certifikatu v rdmci pavuciny davéry diveiuje /

davetuje

Gastecné

o
O
plné

certifikat

diveiuje
plne drzitel certifikatu /
duvétuje
|| CA
. neznam

(]
N
" —

davétuji
Castecné

ten, kdo posuzuje
certifikat

Préaveé proto se zde hovofi o ,,pavuciné diveéry“ — protoze zde vznika ¢asto dosti slozité predivo
vzdjemnych vztaht a vazeb davéry mezi riznymi lidmi."®

1.13.2 Biometrické podpisy
Mnohem ,,0dlisnéjsi* alternativou k elektronickym podpisim, popisovanym v této knize (a zalozenym
na konceptu PKI, resp. stromech divéry), mohou byt tzv. biometrické podpisy. Jak uz jejich ndzev nazna-

¢uje, néjakym zptisobem vyuzivaji biometrické charakteristiky podepisujici osoby.

V 8irsim slova smyslu miize byt biometricky podpis zaloZen na jakékoli biometrické charakteristice.
Tedy napiiklad na otisku prstu, vzorku sitnice atd.
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V uzs§im slova smyslu pak jsou biometrické podpisy zaloZeny na tom, jak konkrétni ¢lovék vytvari
svij klasicky (vlastnoru¢ni) podpis. Tedy nejenom na tom, jak samotny podpis vypada (jako ¢arovy
obrazek), ale také na tom, jak byl vytvofen — jak rychle podepisujici osoba pohybovala rukou, jaky tlak
na podlozku pfitom vyvijela atd.

Takovéto biometrické charakteristiky se dnes daji pomérné jednoduse nasnimat (pokud se ¢lovék po-
depisuje specidlnim perem na specialni podlozku), pfevést do podoby dat a nasledné vyhodnocovat,
spolu se samotnym tvarem vysledného podpisu. Vysledek by totiz mél byt skuteéné unikatni, specific-
ky pro kazdého jednotlivce a nenapodobitelny nékym jinym.

Nelze ovSem nevidét, Ze takovéto biometrické podpisy maji nékteré zasadni odlisnosti oproti zde popi-
sovanym elektronickym podpistim. Napfiklad by nemély byt zavislé na vypocetni sile pocitacti, a diky
tomu by mohly mit delsi (apriorné neomezenou) platnost v ¢ase. Na druhou stranu ale musi néjakym
zpusobem reagovat na lidské starnuti a jim vyvolanou zménu biometrickych charakteristik.”

Jinou principiédlni odlisnosti oproti elektronickym podpistim je to, Ze biometrické podpisy vyzaduji
néco jako ,,podpisové vzory“, pro potfeby svého ovéfovani (podobné, jako klasické vlastnoru¢ni podpi-
sy). A jejich sprava (uchovavani, distribuce, i vyuziti) mize byt netrivialni zélezitosti.

Zajimavou odlisnosti je také to, Ze biometricky podpis (na rozdil od elektronického) muize existovat
sdm o sobé a byt nezavisly na tom, co je s nim podepsano. Pak je ale problematické takové zajisténi
integrity podepsaného dokumentu, jaké o¢ekavame od dnes pouzivaného elektronického podpisu.
Nehledé jiz na takové aspekty, jako je neexistence biometrické alternativy pro elektronické znacky,
vytvafené stroji (programy). Jakykoli elektronicky dokument by pomoci biometrického podpisu musel
(fyzicky) podepisovat konkrétni ¢lovék. To by ale znemoziiovalo pouziti tohoto druhu podpisu u tako-
vych sluzeb, které funguji plné automaticky.

Naprtiklad provozovatel informaé¢niho systému datovych schranek (ISDS) by musel zaméstnat fadu
osob, které by svym jménem podepisovaly jednotlivé datové zpravy (zatimco dnes jsou podepisovany
strojové, bez lidského zasahu — a také bez toho, Ze by se nékdo s jejich obsahem seznamoval).

16 V praxi je fe$eni na principu pavuciny davéry pouZzivano zejména v ramci systémt PGP (Pretty Good Privacy).

Proto se nékdy hovoii i o dynamickych biometrickych podpisech, které se snazi brat tyto zmény v tvahu.
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Uroven II — Principy
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Kapitola 2

2. Vytvareni elektronickych podpisu

61



1I. Obsah kapitoly
Kapitola 2
2. Vytvéareni elektronickych podpisii — 63
2.1 Elektronicky podpis neni jako znamka — 63
2.2 Elektronicky podpis neni jako otisk
razitka — 65
Bo? Prostfedky a data pro vytvéreni
elektronickych podpist — 66
2.4 Zajisténi integrity podepsaného
dokumentu — 68
2.5 HaSovani a hasovaci funkce — 70
2.5.1 Mame se bat kolizi? — 71
2.6 Faktor ¢asu u elektronického podpisu — 74
2.6.1 Proc¢ elektronické podpisy zastaravaji? — 74
2.6.2 Doba vzniku elektronického podpisu — 75
2.7 Casova razitka — 76
2.7.1  Jak vznika ¢asové razitko? — 78
2.8 Interni a externi elektronické podpisy — 80

62



2. Vytvareni elektronickych podpisi

2. VytvéaFeni elektronickych podpist

V této kapitole si jiZ podrobnéji popiseme podstatu elektronickych podpisti, ale i znacek a ¢asovych
razitek. Zajimat nas bude hlavné zptisob jejich vzniku, zatimco problematiku jejich ovéfovani (vyhod-
nocovani jejich platnosti) si nechdme na dalsi samostatnou kapitolu.

Stejné tak se jesté nedostaneme k otazkdm pravnim, ty si nechdme na samostatnou kapitolu. I kdyz
urcité prvky prdva ndm proniknou i sem, alespoii pokud jde o terminologii: kdyz uz se budeme

o nécem bavit po vécné strance, naznacime si soucasné, jak se tomufika ve svété zakont a vyhlasek.
ProtoZe tam se vécem casto ¥ika tiplné jinak, nez v bézné praxi.

2.1 Elektronicky podpis neni jako znamka

V z4jmu co nejlepsi srozumitelnosti za¢neme v cimrmanovském duchu neboli prozkouménim slepych
uli¢ek. Konkrétné popisem toho, ¢im elektronicky podpis neni. Nebo jesté presnéji: jaké jsou nesprav-

né pohledy na tu variantu elektronického podpisu, kterou se zabyvame v této knize, a ktera je zaloZena
na asymetrické kryptografii a na infrastruktute vefejného klice.!

Snad nam tyto protipiiklady umozni 1épe pochopit, ¢im elektronicky podpis doopravdy je a jaké méa
vlastnosti. Jednim z ,,alternativnich” pohledi by mohla byt predstava, Ze elektronicky podpis je né¢im
jako znamkou ¢i kolkem.

Obrazek 2-1 »zasoba“ elektronickych podpist

Predstava elektronického podpisu

@ podepsani

=]

A8

Na rozdil od zavéru piedchozi kapitoly nam zde jiZ nejde o ,,jiné elektronické podpisy“, neboli o alternativy k tomu
elektronickému podpisu, ktery je zakotven v na§em pravnim fadu a kterému je vénovana cela tato kniha. Zde jde

0 jiné pohledy na tento jeden konkrétni druh podpisu.
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2. Vytvareni elektronickych podpist

Pokud by tomu tak bylo, pak by elektronicky podpis mohl existovat ,,sdim o sob&“ a nezavisle na tom,
co s nim bude podepséno. Diky tomu by se dal vytvofit i néjak dopfedu, jakoby ,,do zasoby* (stejné,
jako se dopfedu daji tisknout znamky ¢i kolky) — a teprve nasledné, v okamziku skute¢né potieby, by
se néjak pripojil (,nalepil“) ke konkrétnimu dokumentu, v roli jeho podpisu.

Takovato pfedstava by stale mohla zajistit to, aby elektronicky podpis byl spojen s konkrétni osobou

— pokud by ,,znamky v roli podpisti“ byly vytvareny jako individualni (vztazené ke konkrétni osobé),

a nikoli jako klasické zndmky, které jsou vzdy stejné a nezavislé na tom, kdo si je koupi a na néco nale-
pi. Jinymi slovy: kazdy by potfeboval své vlastni a individuélni , elektronické podpisy jako zndmky*“.

Co by ale uz splnéno nebylo, je pozadavek na to, aby elektronicky podpis umoznil detekovat jakoukoli
zménu podepsaného dokumentu (neboli: porusenou integritu). To by zde neslo, kviili tomu, Ze ,,elektro-
nicky podpis jako znamka“ by byl zcela nezavisly na tom, co jim je podepséno.

Konkrétnim ptikladem ,,elektronického podpisu jako zndmky“ by mohlo byt naskenovéani néctho
vlastnoru¢niho podpisu do podoby obrazku (analogie vytvoreni ,,znamky*), a pfidéni tohoto obraz-
ku ke konkrétnimu textu v elektronické podobé, nejspise v textovém editoru (jako analogie nalepeni
znamky). P¥iklad s jiZ jednou zminovanym podpisem prezidenta republiky naznacuji obrazky.

h PR |
Obrazek 2-2 (@) Klaus nepodepsal original Lisabon, ruéni papir ted pojede do Rima -M

Soubor Upravy Zobrazeni Historie Zalotky Nastroje Napovéda GBookmarks
Vyobrazeni podpisu Véaclava Klause [ 7 Kous nepodepsal origindi Lisabonus .. |1 ]

DNES.cz Kikni.cz Rajce.net Ukazse.cz Alik.cz Reality Jizdnirady.cz Automodul.cz TOPk 4

iDNES.cz / Zpravy

pLIU Sport | Kultura | Ekonomika | Finance | Bydleni | Cestovani | J
WSS Zahranicni  Cerna kronika Véda a priroda Praha Brno Média Kava

Klaus nepodepsal original Lisabonu,
ruéni papir ted’ pojede do Rima

4. listopadu 2009 11:45 velikost textu: o @ [

Kdo by hledal podpis Véclava Klause pod originalem Lisabonské
smlouvy, neuspéje. Cesky’ prezident vera v tichosti podepsal jen

takzvany ratifikacni instrument. CoZ je v podstaté potvrzeni o tom,
7e Cesko souhlasi s "tlustou bichli™ ménici Evropskou unii. Arch
ruéniho papiru ted poputuje do Rima. dalsi élanek

Podpis prezidenta Véclava Klause
Cl F—

64



2. Vytvareni elektronickych podpisi

Obrazek 2-3
Text s pfiloZzenym snimkem podpisu

Vaclava Klause

Pravnici by vici takovémuto postupu ur¢ité namitali, Ze zde chybi projev vlastni viile: sviij podpis
k textu v rdmci tohoto ptikladu opravdu nepiipojil Vaclav Klaus, aby tim vyjadril sviij souhlas
s uvedenym textem.

Predstavu elektronického podpisu ,,jako zndmky* tedy musime odmitnout.?

2.2 Elektronicky podpis neni jako otisk razitka

Dalsim ,alternativnim“ pohledem na podstatu elektronického podpisu by mohla byt pfedstava, ze jde
o jakousi obdobu otisku razitka.

Obrazek 2-4 ég

Predstava elektronického podpisu jako razitka —

|
@ podepsani
N2

© ©

Zajimavé je, Ze prvni navrh zékona o elektronickém podpisu z roku 1999, ktery byl v CR piedstaven vefejnosti, byl
zaloZen pravé na tomto pohledu. Misto o podepisujici ¢i podepsané osobé hovoiil o ,,opravnéné osobé“ (opravnéné
naklddat s vlastnim elektronickym podpisem), a ukladal ji povinnost ,nakladat s elektronickym podpisem s nélezi-

tou péci tak, aby nemohlo dojit k jeho neopravnénému pouziti“.
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2. Vytvareni elektronickych podpist

Pfi této predstavé by uz elektronicky podpis nemohl existovat ,,sam o sob&“ a nemohl by vznikat
,dopredu”. Tedy pokud si odmyslime elektronickou obdobu orazitkovani prazdného listu papiru,
na ktery teprve nésledné nékdo néco napise.

Dulezité ale je, ze i takovyto ,,elektronicky podpis jako otisk razitka“ by byl vzdy stale stejny a tudiz
nezavisly na tom, co a jak je jim podepisovano. TakZe by stale nebyl splnén pozadavek, aby elektronic-
ky podpis umozroval detekovat jakoukoli zménu toho, co je podepsano (tj. porusenou integritu).

Nez ale odmitneme i tuto pfedstavu o elektronickém podpisu, feknéme si o jedné jeji pfednosti (ales-
pon oproti pfedchozi piedstavé ,elektronického podpisu jako zndmky“). Jde o samotné razitko, které
by samozfejmé uz nebylo oznacovano jako razitko, ale nejspise jako , prostfedek”, konkrétné jako
prostiedek pro vytvareni elektronickych podpist. Tedy alespoii v feci prava a pravnich piedpisti.

Aby mohl byt splnén pozadavek na jednoznac¢né urceni toho, kdo podpis vytvortil (resp. kdo se pode-
psal), musel by i tento prostfedek byt individualni: kazd4 osoba, ktera by se elektronicky podepisovala,
by musela mit vlastni prostfedek pro vytvareni elektronickych podpisi. A jisté neni tézké si domyslet,
Ze by takovyto prostfedek musela drzet pod svou kontrolou (tj. nedavat z ruky), aby se jejim jménem
nemohl podepisovat nékdo jiny. Stejné, jako se musi ,,drzet pod kontrolou” i nejriznéjsi kulaté razitka.

2.3 Prostfedky a data pro vytvafeni elektronickych podpist

Nez definitivné zavrhneme predstavu elektronického podpisu jako otisku razitka, zastavme se jesté

na chvili u jiného problému této pfedstavy. Pokud bychom ji chtéli uvést do zivota, pak by ,,prostfedek
pro vytvareni elektronickych podpist“ nutné musel mit elektronickou podobu: musel by to byt néjaky
program, pomoci kterého bychom sviij elektronicky podpis vytvareli.

Jelikoz by ale tento ,,prostfedek” ve formé programu musel byt individuélni (aby jeho aplikaci vznikal
,nas“ vlastni podpis, a nikoli néjaky univerzalni podpis), musel by i cely tento program byt individu-
alni, §ity na miru konkrétni fyzické osobé.

To by samoziejmé bylo mozné a realizovatelné, ale bylo by to velmi nepraktické. Nemohl by to byt béz-
ny program, ktery bychom si mohli kupovat ,,jako housku na kramé* (jako néjaky hotovy produkt),

ale museli bychom si ho nechat vytvaret na miru. To by bylo velmi drahé, a drahé by byla také jeho
individualni distribuce. Nemluvé jiz o pouzivani takového programu, ktery by musel byt instalovan
néjak specificky (tak, aby se k nému nedostali ostatni uzivatelé téhoz pocitace), musel by byt chranén
proti kopirovani atd.

Nastésti ale ma cely tento problém pomérné jednoduché feseni: nebudeme pracovat s jednim ,,celist-
vym“ prostfedkem pro vytvareni elektronickych podpisii, ale rozdélime ho na dvé ¢asti:

o na ¢ast ,univerzalni“, kterd bude moci byt pro vSechny uzivatele stejna
. na ¢ast ,individualni“, kterd jiz bude specificka pro kazdého konkrétniho uzivatele.
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2. Vytvareni elektronickych podpisi

Vyhodou bude to, Ze roli ,,univerzalni ¢asti“ pak jiz budeme moci svéfit programu, ktery bude jeden,
resp. bude stejny pro vSechny uzivatele — a jeho vyroba, distribuce i instalace a pouzivéni se tim vy-
znamné zjednodusi i zlevni. A nebude ani nutné tento program néjak specificky chranit proti zcizeni
¢i zkopirovani, aby se nedostal do rukou nékomu jinému.?

Takovéto ochrana bude nadéle nutné jen u ,,individualni“ ¢asti. Pokud se ale celé rozdéleni provede
sikovné, muze byt tato individudlni ¢ast dostate¢né mala a takova, aby se s ni dalo snéze (a levnéji)
nakladat tak, aby bylo u¢inéno zadost vS§em pozadavkiim na ochranu a bezpecnost.

Pokud jde o terminologii, asi jiZ tusite, Ze onou ,,individudlni ¢asti“ je v praxi kli¢, konkrétné soukromy

kli¢ (resp. privatni kli¢), vyuzivany pfi tvorbé (zaruceného) elektronického podpisu. Zakon o elektronic-
kém podpisu o ném ale nehovoii jako o klici, ale jako o ,,datech”. Misto o soukromém kli¢i tak hovori

o datech pro vytvareni elektronickych podpist.

No a ,,univerzalni ¢ast“ si podrZela oznaceni ptivodniho celku (razitka) — a tak pravé ona je prostiedkem
(konkrétné: prostfedkem pro vytvareni elektronického podpisu). Tak ji definuje i zékon o elektronickém

podpisu.
, prostfedek data
Obrazek 2-5 pro vytvareni pro vytvareni
. . elektronickych podpist elektronickych podpist
Predstava elektronického podpisu, gg

vzniklého aplikaci dvou slozek N 4

/
|

elektronicky podpis

.
0 B
. e
6 s
B
B 0

Zopakujme si tedy celkovou pfedstavu, kterou bychom mohli oznacit jako pfedstavu ,,dvouslozkového*
elektronického podpisu. Ten vznika aplikaci dvou slozek:

o (univerzalniho) prostfedku pro vytvéareni elektronickych podpisti, a
o (individudlnich) dat pro vytvareni elektronickych podpisi (tj. soukromého klice)

Doplnme si jesté jeden zajimavy postfeh: prostfedek pro vytvareni elektronickych podpisid nemusi mit
pouze formu jednoucelového programu, ktery slouzi pravé a pouze k (elektronickému) podepisovani.

Toto je samoziejmé mysleno pouze ve smyslu ochrany osobnich tidajt, nikoli ve smyslu mozZnosti volného §ifeni

komer¢nich programt chranénych licen¢nimi podminkami.

67



2. Vytvareni elektronickych podpisti

Stejné tak dobfe muzZe jit o jednu z funkci néjakého programu, ktery primarné slouzi k jinym dceltm.

Ptikladem mohou byt riizné kancelarské baliky (jako je MS Office apod.), uréené pro béznou praci
s dokumenty. Kromé toho ale maji schopnost tyto dokumenty také elektronicky podepisovat (byt samy
mohou hovotit o digitalnich podpisech, misto podpisech elektronickych).

Obrazek 2-6
Moznost pfidani elektronického
Piipravit dokument k distribuci
(digitalniho) podpisu v editoru D Vastnost
|@=] Umoriuje zobrazit a upravit viastnosti dokumentu, jako je nazev,
MS Word z baliku MS Office 2007 y autor a kiicov siova.

ﬁ:\) Kontrolovat metadata
@‘ Zkontroluje, zda dokument neobsahuje skiyta metadata nebo
osobni Udaje.

. (A1) Sifrovat dokument
‘ﬂ Ulodit jako H} Umosiuje zviit zabezpeceni tohoto dokumentu fifrovanim,

@ o [ Omesit oprévnéni
5 LQ Umozfiuje udélit pfistup uZivatelim a omezit jejich moZnosti Gprav,  *

kopirovani a tisku.

=
1% Piipravit ‘ s Piidat digitalni podpis

UmoZAuje zajistit integritu dokumentu pfidanim neviditeiného
digitalniho podpisu.

@ Odestat 2 -
Oznadit jako koneény

Upozorni uZivatele na skuteénost, Ze dokument je koneény a je uréen
187 publikovat pouze pro éeni.
=

Spustit kontrolu kompatibility

Vyhleda vlastnosti nepodporované dfivéjsimi verzemi aplikace Word.

1] Moznosti aplikace Word IX Ukondit aplikaci Word

na chvili u jiného problému této predstavy. Pokud bychom ji chtéli uvést do Zivota, pak by 8

prostfedek pro vytvareni elektronickych podpist” nutné musel mit elektronickou podobu
»

ka republika)

2.4 Zajisténi integrity podepsaného dokumentu

Predstava elektronického podpisu, kterou jsme si vykreslili v pfedchozi ¢asti této kapitoly, je uz relativné
blizko k realité. Stale ji ale chybi jedna podstatné véc, a tou je schopnost ,,dvouslozkového elektronické-
ho podpisu zajistit integritu dokumentu. Nikoli ve smyslu zabranéni jakymkoli zménédm, ale jako
moznost spolehlivé rozpoznat, pokud by k néjaké zméné doslo.

Pokud by elektronicky podpis skute¢né vznikal vy$e popsanym zptisobem, tedy jen jako ,, dvouslozkovy*
(kombinujici pouze prostfedek a data pro vytvaieni elektronickych podpisii), byl by stale nezavisly

na tom, co je podepisovano. Takovy podpis by stdle mohl existovat ,,sdm o sobé&”, a bylo by mozné si ho
vytvorit néjak ,,dopfedu”, resp. ,,do zasoby“. Pak by ale skute¢né nemohl zajistovat integritu (neporuse-
nost) toho dokumentu, ktery jim bude podepsan.

Ma-li elektronicky podpis zajistovat integritu podepsaného dokumentu, musi byt na tomto dokumentu

néjakym zpiisobem zavisly. Musi urcitou formou odréazet jeho obsah — aby pfi sebemensi zméné tohoto ob-
sahu jiz podpis ,,nesedél” (neodrazel korektné jeho obsah).
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2. Vytvareni elektronickych podpisi

Aniz bychom museli zachédzet do detaild, pfipomenme si, Ze elektronicky podpis je ve své podstaté
¢islem, a Ze vytvoreni elektronického podpisu je vlastné vypocitanim tohoto ¢isla. My nyni chceme,
aby pfi sebemensi zméné jiz podepsaného dokumentu ptivodné vypocitané ¢islo (podpis) jiz nesedélo,
resp. aby pro pozménény dokument vychazelo (jako jeho elektronicky podpis) uz jiné ¢islo.

Toho dosahneme tak, Ze vypocet ¢isla v roli elektronického podpisu bude vhodnym zptisobem vychazet
i z obsahu podepisovaného dokumentu.

Musime si tedy znovu upfesnit nasi pfedstavu o vzniku elektronického podpisu: musi jit o vypocet,
ktery provadi , prostiedek pro vytvareni elektronickych podpist”, a jeho vstupem (tj. daty na jeho
vstupu, které jsou pfi vypoctu zpracovavany) bude jak soukromy kli¢ (data pro vytvareni elektronickych
podpisti), tak i samotny podepisovany dokument. Pfedstavu ilustruje obrazek.

Obrazek 2-7
N . data .- ) 3 data
Predstava zavislosti prostfedek pro vytvaigni podepisovany pro vytvafeni
pro‘vytvareni elektronjekych dokument elektronickych
podpisu na podepsaném elektronickych podpisti pogpisi podpistt
dokumentu a0\ i
program ".‘ ;" %w
\ . AN /
’," ‘*\ prostiedek
L . vypoiet pro vytvafeni
o . yP elektronickych
o % podpistt
Rl elektronicky podpis . \L

elektronicky podpis

Zdtraznéme si nyni dasledky, které z pravé naznaceného zptisobu vzniku elektronického podpisu vyplyvaji:

o doséhli jsme pozadovaného efektu, potfebného pro zajisténi integrity podepsaného dokumentu:
pokud by doslo k sebemensi zméné jiz jednou podepsaného dokumentu, ihned bychom to pozna-
li. Konkrétni zptisob vypoctu elektronického podpisu, na obrazku naznaceny , kafemlynkem®,
totiz musi byt volen tak, aby pfi skute¢né sebemensi zméné dokumentu (naptiklad v jednom
jediném bitu) skutec¢né vychézel elektronicky podpis jinak (jako jiné ¢islo).

o jesté dalsim dilezitym disledkem je to, Ze nyni jiz elektronicky podpis z principu nemtize exis-
tovat ,,sdm o sobé“ a nezavisle na podepsaném dokumentu. Nejde ho vypocitat néjak ,, dopfedu”,
nezavisle na tom, co je podepisovano (na dokumentu).

Jinym, neméné zajimavym dtisledkem by mélo byt to, Ze riizné dokumenty budou vzdy mit rtizny pod-

pis. Tedy: az na tzv. kolizni dokumenty, které jsou jiné (nez dany dokument), ale maji stejnou hodnotu
podpisu (jako dany dokument). A to je véc, ktera si také zaslouzi podrobnéjsi vysvétleni.
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2. Vytvareni elektronickych podpist

2.5 Hasovani a hasovaci funkce

Abychom si mohli vysvétlit, co jsou kolizni dokumenty, musime si znovu poopravit nasi pfedstavu
o vzniku elektronického podpisu, a to zminkou o tzv. hasovani (anglicky: hashing) a hasovacich
funkcich.

V Cestiné bychom mohli hovofit také o vytvareni otiski, ale sloveso ,,otiskovani“ by nebylo az tak
pfirozené. A tak se radéji podrzime oficialniho terminu haSovani.

Podstatu hasovani si miZeme zjednodusené pFedstavit jako inteligentni zmens$ovani. Jako vytvofeni
»héceho mensiho z néceho vétsiho*.

libovolna velikost

Obrazek 2-8 & N

Predstava hasovéani (s hajovaci funkci SHA-1)

/ hasovaci funkce SHA-1

otisk/hash

160 bita

—

Dtvodem pro potiebu hasovéni je to, Ze pii podepisovani (ale i p¥i oznac¢ovéni, neboli p¥i vytvareni
elektronickych znacek, stejné jako pii vytvareni casovych razitek, pfi sifrovani apod.) potfebujeme
pracovat s bloky dat o pevné velikosti. Metody a algoritmy, které se k podepisovani pouzivaji, to zkrat-
ka vyzaduji. Navic je vhodné i to, aby ony bloky pevné velikosti byly dostate¢né malé. ,,Dostatecné”
na to, aby jejich zpracovani (nejen v ramci elektronického podepisovani, ale tieba i $ifrovani), mohlo
byt dostate¢né rychlé.

> Jesté v roce 2009 se i v oblasti elektronického podpisu nejcastéji pouzivala hasovaci funkce
SHA-1. Ta vytvaii otisky (hash-e) o velikosti 160 bitd. Jinymi slovy: z podepisovaného doku-
mentu, ktery mohl mit napfiklad nékolik megabyti, se haSovanim nejprve vytvori otisk (hash)
o velikosti 160 biti (a teprve ten se pak podepisuje).

Od pocatku roku 2010 je doporuceno pouzivat propracovanéjsi hasovaci funkce z rodiny
SHA-2, které jiZ pracuji s vétsimi otisky: velikosti 224, 256, 384, nebo 512 biti.
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2. Vytvareni elektronickych podpisi

Na druhou stranu jako uzivatelé chceme mit moznost podepisovat libovolné velké dokumenty. TakZze
hasovani, coby pfevodu z , libovolné velkého* na , pevné danou velikost” (¢i spise ,,pevné danou
malost“), se tak jako tak nevyhneme.

Nastésti je ale vSe zafizeno tak, abychom se jako uzivatelé pfi podepisovani nemuseli o nic starat
a mohli podepisovat skute¢né libovolné velké dokumenty. Potfebné hasovéni je totiz zabudovéano
do procesu vzniku elektronického podpisu.

To ale znamena, Ze si opét musime ponékud poupravit nasi predstavu toho, jak elektronicky podpis
vlastné vznika: nejprve je z podepisovaného dokumentu vytvofen jeho otisk (hash), a teprve ten je pak
podepsan. Pfedstavu opét ukazuje obrazek.

Obrazek 2-9
Predstava haSovani p¥i vytvareni
elektronického podpisu

podepisovany
dokument

podepisovany data data
*«.dokument pro vytvafenje’ pro vytvéaieni
. elektronicka’ch elektronickych
. podpist

podpist
X

".~prostFedek prostfedek

Ppro vytvéareni pro vytvéfeni
elekigonickych elektronickych
o J/ podpist podpistt
elektronicky podpis . elektronicky podpis

2.5.1  Mame se bat kolizi?

Pouzivani hasovéani a hasovacich funkci na jedné strané fesi problém s podepisovanim libovolné velkych
dokumenti, na druhé strané ale vytvaii jiny nepfijemny problém. Jeho podstata vyplyva jiz ze samotné-
ho principu hasovani, kdy se ,,z néceho vétsiho stavd ,,néco mensiho“: budou existovat takové doku-
menty, které sice budou navzajem odlisné, ale jejich ,,zmenseniny* (otisky, hash-e) budou stejné.

Jenze: kdyz se pfi podpisu z takto riznych dokumenti nejprve udélaji jejich otisky (které vyjdou stejné),

a tyto otisky se nasledné podepisi, vznikne z toho stejny elektronicky podpis (ve smyslu: se stejnou
hodnotou, chdpeme-li jej jako ¢&islo).

Jinymi slovy: budeme mit dva rtizné dokumenty, ale jeden elektronicky podpis. A uz nebudeme schop-

o)

ni rozlisit, zda tento podpis ,,patfi“ jednomu ¢i druhému dokumentu. Spravné totiz ,, patfi“ obéma.
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Obrazek 2-10

rizné
dokumenty

—

Predstava koliznich dokumentt

stejné

hashe

hash H hash

| @% |
— s

e o

stejny
podpis

—

elektronicky
podpis

Doslo by tedy k né¢emu, co bychom mohli oznacit jako kelizi (dvou dokumentt s jedinym otiskem)
— a podle toho se také takovéto dokumenty oznacuji jako kolizni dokumenty.*

Samoziejmé je to nezadouci situace, které bychom se méli vyhnout. Protoze kdyz by nam nékdo pied-
lozil néjaky elektronicky podepsany dokument, jak bychom se ujistili, Ze je to skute¢né ten ptvodné
podepsany a nikoli néjaky jiny (a to kolizni) dokument? Ze samotného ovéteni elektronického podpisu
bychom to nepoznali, protoZe to by zménu dokumentu (skrze poruseni jeho integrity) neodhalilo.

Existenci koliznich dokumentt ale nemtizeme v principu zabranit. Jak jsme si jiz uvedli, vyplyvé
uZ ze samotné podstaty hasovani, kdy ,,néco vétsitho“ zmensujeme na ,,néco mensiho*.®

Musime se tedy smifit s tim, Ze kolizni dokumenty existuji.® Jak ale potom muze viibec fungovat elektro-
nicky podpis a jak mu mizeme dtvétovat, kdyZ z principu nelze vyloucit existenci koliznich dokument?
Odpovéd na tuto velmi zajimavou otdzku je sama o sob&é nesmirné dilezitd a ma velmi zdvazné dua-
sledky, zejména pokud jde o dlouhodobou platnost elektronickych podpist. Jak ale tato odpovéd zni?

V praxi bychom jesté méli rozlisovat mezi kolizemi prvniho a druhého fadu. Kolizi prvniho fadu se rozumi naleze-
ni (jakychkoli) dvou dokumenti, které maji stejny otisk (hash). To by mélo byt jednodussi nez kolize druhého fadu,
pfi které ke zndmému dokumentu hleddme druhy (odliny) dokument se stejnym otiskem.

Presngjsi zduvodnéni je takové, Ze neexistuje prosté (injektivni) zobrazeni z vétsi do mensi mnoziny.

Ba co vice: ke kazdému konkrétnimu dokumentu jiz z principu existuje nekone¢n& mnoho koliznich dokument.
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Zni tak, ze samotna existence koliznich dokumentii ndm jesté vadit nemusi — pokud je zajisténo, Ze
nikdo nebude redlné schopen nalézt (vypocitat) jakykoli kolizni dokument v takovém ¢ase, ktery by
mu umoziioval néjaké redlné zneuziti.

Jinymi slovy: jde o to, aby hledani koliznich dokumentt (tj. jejich vypocet) bylo tak ztiZeno, aby neslo
dslat piilis rychle. Aby p¥isludny vypocet byl tak slozity (vypocetné nérocny), Ze zabere netinosné
dlouhou dobu a nejde ho zkratit ani jakkoli ,,obejit“. A ona ,,dlouhd doba“ by neméla byt kratsi, nez
jsou néjaké stovky ¢i 1épe miliony let — aby se skute¢né nikomu nevyplatilo ¢ekat na vysledek.

K nemoznosti hledat kolizni dokumenty ,,néjak rychleji“ patii i sprdvné konstrukce hagovacich funkeci.

Ty samoziejmé nemohou fungovat na néjakém ,,naivnim® principu, tak aby je 8lo obelstit a tim zrychlit

hledani kolizi. Nebo dokonce néjak ,,obratit“, tak aby se z otisku dal odvodit ptivodni dokument.

Obrazek 2-11

/@\

Predstava nemoznosti vypoctu

kolizniho dokumentu

stejné
hashe
hash hash

stejny podpis

elektronicky
podpis

Spravné navrzend hasovaci funkce musi naptiklad ,reagovat” na jakoukoli zménu vychoziho doku-
mentu: i kdyby se na ném zménil jen jeden jediny bit, musi byt novy otisk odlisny od pivodniho

otisku. Ostatné, jinak by se nedala zajistit integrita dokumentu, kterou poZzadujeme od elektronického

podpisu: pokud by p¥i zméné dokumentu ztstaval jeho otisk beze zmény, porusent integrity by se
nedalo zjistit.
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2.6 Faktor ¢asu u elektronického podpisu

Kdyz vime, Ze kolizni dokumenty existuji, a chceme-li co nejvice ztizit jejich hledani (resp. vypocet),
pak musime pocitat s tim, Ze to bude nekonecny boj, ktery nikdy nebude mit vitéze. To proto, Ze

na jedné strané sice mtizeme uméle zvySovat ndro¢nost hledani koliznich dokumentt tak, aby jejich
vypocet nebyl kratsi nez néjakd opravdu hodné dlouha doba, ale proti nam bude neustéle (a velmi
rychle) nartistat vypocetni sila nasich pocitaci. Tedy spiSe vypocetni sila poc¢itact nasich protivnikda.

Takze pokud ,nadimenzujeme” néjaky vypocet tak, aby ho pocitace z urcité historické epochy nedo-
kazaly provést v inosném case (dfive nez za néjaké ty miliony let, napfiklad), tak aby nehrozilo realné
zneuziti pomoci nalezeného kolizntho dokumentu, budouci pocitace si mohou poradit se stejnym
vypoctem v podstatné kratsim case, naptiklad jiz jen v fddu mésict, tydnt, dnt apod. — a pfipadné
zneuziti by jiz realné hrozilo. TakZe my zase musime na své strané znovu zvysit sloZitost celého vypo-
¢tu, nutného pro nalezeni koliznitho dokumentu.

Cestou k tomuto zvySovani vypocetni sloZitosti je pfedevsim ,,zvétsovani rozméra“, konkrétné tieba
zvy$ovani poctu bitd nejriznéjsich klict, velikosti otiskti (hash-1) atd., a také pouzivéani stale silnéj-
§ich a propracovanéjsich kryptografickych algoritmii, hasovacich funkci atd. Vedle toho ale musime
stale pamatovat i na to (a starat se o to), aby se pfipadny vypocet kolizniho dokumentu nemohl ubirat
néjakou jinou (hlavné kratsi) cestou, nez tou, kterou takto uméle prodluzujeme.

Navic musime veskeré ,,pribézné posilovani“ realizovat s dostate¢nym pfedstihem, protoze odhadovat
rist schopnosti nasi vypocetni techniky je velmi obtiZné — a ¢ekat na situaci ,,az k tomu dojde” by bylo
fatalni, protoZe to bychom uz mohli mit v obéhu redlné nalezené kolizni dokumenty, bez moznosti
jejich pfimého odliseni od dokumenti ptivodnich (pravych).

> V roce 2010 doslo pravé k jednomu pribéznému posileni, konkrétné u hasovani: ptivodné
pouzivané hasovaci funkce SHA-1 byla nahrazena ,,silnéjsi“ hasovaci funkci SHA-2 (resp. celou
rodinou takovychto hasovacich funkci). VSechny t¥i akreditované certifikacni autority od toho-
to data také prestaly vydavat své kvalifikované certifikaty s pivodni hasovaci funkci SHA-1,
a nové vydavaji kvalifikované certifikéty jiz jen s nékterou z hasovacich funkci SHA-2. Stejné
tak doslo ke zvétseni pouzivanych kli¢ti, minimdalné na 2048 bitd.

2.6.1 Proc¢ elektronické podpisy zastaravaji?

Pribézné posilovani dat i prostfedkt pro vytvareni elektronickych podpist je samoziejmé v praxi rea-
lizovatelné, a také se realizuje (pro nové vytvarené podpisy). JenZe to nestaci: co s témi elektronickymi
podpisy (a stejné tak znackami i razitky), které jiz byly vytvoreny?

U téch uz zadné prubézné posilovani neni mozné, protoze je nelze jakkoli (ani zpétné) ménit. A tak se

vse musi Fesit na jiném principu: ¢asovym omezenim. Nikoli ale tak, Ze by se konstatovalo, Ze jednou
vytvofeny elektronicky podpis (¢i znacka nebo razitko) po uréitém case pfestava platit. To by neslo
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uz z pravnich davodi: podepséni, resp. piipojeni podpisu — at jiz vlastnoru¢niho ¢&i elektronického
—je pravnim ikonem, jehoz dtsledky nejsou apriorné omezovény v ¢ase. Pokud by mély byt, zname-
nalo by to naptiklad, Ze by neslo uzavirat smluvni vztahy elektronickou cestou na dobu delsi, nez je
toto ¢asové omezeni.

Proto se ,,Gasové omezeni“ aplikuje jinde: nikoli na platnosti podpisu jako takového, ale na moznosti
oveéfit tuto platnost. Ta je zdmérné nastavena jen na dobu urcitou, které je navic volena tak, aby zcela urcité
(a spise s dostate¢nou rezervou) skoncila difve, nez bude redlné mozné vypocitat né&jaky kolizni dokument.

V praxi to konkrétné znamena, Zze se uméle omezuje ,,zZivotnost“ (doba platnosti) certifik4td, na kterych
jsou konkrétni podpisy (¢i znatky nebo razitka) zaloZzeny: po uplynuti této jejich platnosti jiz neni
mozné se spoléhat na informace, které tyto certifikaty stvrzuji.

> Konkrétné u certifikati, na kterych jsou zaloZeny elektronické podpisy a elektronické znacky,
je jejich fadna platnost obvykle nastavena na 1 rok.” V ptipadé certifikatd, na kterych jsou zalo-
Zena Casova razitka, byva jejich platnost delsi (u certifikdt od CA PostSignum jde o 3 roky,
od I. CA jde o 5 let, a od eldentity na 6 let).

Problematikou platnosti elektronickych podpisti v dlouhodobgjsim ¢asovém horizontu se teprve bude-

me podrobné&ji zabyvat (ve ¢tvrté kapitole, v ¢asti 4.10). Proto si jen zdtiraznéme zakladni princip:

Platnost elektronického podpisu jako takového neni v ¢ase apriorné omezovana. Omezovana je
moznost ovéFit (a tim i prokazat) platnost podpisu s vyuzitim certifikatu, na kterém je podpis
zalozen, a to skrze umélé omezeni Zivotnosti tohoto certifikatu.

Moznost prokdazat platnost podpisu a pravost podepsanych dokumentt v del$im éasovém horizontu
se tim neuzavira - jen musi byt realizovana jinak.

2.6.2 Doba vzniku elektronického podpisu

Cel4 véc kolem ovétfovani (vyhodnocovéni platnosti) elektronického podpisu je ale jesté komplikova-
néjsi a nejde v ni jen o aktudlni platnost ¢i neplatnost pfislusného certifikatu. Jde také o to, kdy presné
konkrétni elektronicky podpis (¢i znacka) vznikl — a zda v této dobé& byl certifikat platny. Obecné totiZ
musime posuzovat platnost elektronického podpisu k okamziku jeho vzniku.

Jak ale zjistime, kdy konkrétni elektronicky podpis vznikl? Odpovéd by na prvni pohled mohla byt
trividlni: kazdy elektronicky podpis (i znacka) v sobé obsahuje tidaj o dobé svého vzniku.

Alesponi u certifikati od tuzemskych certifika¢nich autorit. V zahranici se 1ze setkat i s delsi platnosti.
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Obrazek 2-12
Upfesnéna predstava vzniku el. podpisu,

se zahrnutim ¢asového udaje

podepisovany . podepisovany
dokument data L dokument
pro vytvajeni [/

elektropitkych data
pedpisit pro vytvareni

* R elektronickych
% 'o' . podpisit
/ hash

p?ustiedek prostiedek
pro Vygvéfeni pro vytvareni

vypocet
elektronickych \L elektronickych

podpistr, podpist

elektronicky podpis elektronicky podpis

Dokonce si tedy musime znovu poupravit nasi pribézné budovanou pfedstavu toho, jak elektronicky
podpis vlastné vzniké: kromeé otisku podepisovaného dokumentu a soukromého klice (dat pro vytvare-
ni elektronického podpisu) do né&j vstupuje jesté tdaj o case, kdy podpis vznika.

Problém je ale v tom, Ze tento 1idaj o ¢ase je piebirdn ze systémovych hodin poditace, na kterém elektro-
nicky podpis vznika. S témito systémovymi hodinami v8ak mutiZe uzivatel poc¢itace manipulovat a nasta-
vit si na nich takovy ¢as, jaky potfebuje. A ten se pak vlozi i do elektronického podpisu jako tdaj

o pfesném okamziku jeho vzniku.

Jinymi slovy: elektronicky podpis sice obsahuje néjaky tidaj o ¢ase, ale na ten se nemutzeme spoléhat.
TakZe je to vlastné stejné, jako kdyby tam viibec nebyl. A to znamena, Ze vlastné nikdy nevime (dosta-
tec¢né spolehlivé), kdy pfesné ten ktery elektronicky podpis vznikl.®

2.7 Casova razitka

Problém s nedtivéryhodnosti ¢asového tdaje ,,uvnitt“ elektronického podpisu je samoziejmé Fesitelny:
udaj o ¢ase si nechdme poskytnout od néjaké dostatecné dtvéryhodné tieti strany. Od nékoho, kdo mé pii-
mo povinnost mit spravné setizené hodinky, a bude také rucit za spravnost poskytnutého ¢asového tidaje.

JenZe opét narazime na dalsi problém: jak zajistit, aby byl tento divéryhodny ¢asovy tidaj skute¢né pou-
zit a ,,vloZen“ do vznikajiciho elektronického podpisu, a nebyl zde zadny prostor pro néjakou manipula-

ci a zménu ¢asového tidaje. To uz je mnohem t&Z3i — ale i to se dé oSetfit. Princip je takovy, Ze davéryhod-
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ny ¢asovy tdaj se nebude vkladat do samotného podpisu (podepisujici osoby), ale bude vloZen do jiného
(dalsiho) podpisu, ktery vytvori pfimo ten, kdo divéryhodny ¢asovy tdaj poskytuje.®

JenZe i zde je problém: tento ,,dalsi podpis“ nemize byt zdkonem kvalifikovan jako elektronicky pod-
pis (ani jako elektronicka znacka), protoze postrada jeho zakladni atributy. Pfedevs§im neptedstavuje
zadné vyjadieni souhlasu ¢i jiného stanoviska k obsahu samotného dokumentu.

Proto se zde hovoii o ¢asovém razitku, misto o elektronickém podpisu ¢i znacce. A to i v zdkonech,
kde je Gasové razitko definovdno a mé skutecné tplné jiné postaveni, nez elektronicky podpis: pouze
osvédcuje, Ze to, co je tasovym razitkem opatfeno, jiz existovalo v dobé vzniku ¢asového razitka.
Presnéji, abychom dodrzeli dikci zdkona: existovalo pied okamzikem, uvedenym na ¢asovém razitku.

V praxi tedy budeme ¢asové razitko pouzivat k tomu, abychom ,,zafixovali“ dobu vzniku elektronic-
kého podpisu: kdyZz budeme mit elektronicky dokument, opatieny elektronickym podpisem, p¥idame
k nému jesté ¢asové razitko. Tim ,zafixujeme” (stvrdime) to, Ze elektronicky podpis na dokumentu
jiz existoval (k okamziku, uvedeném na ¢asovém razitku), a tudiz musel vzniknout nékdy d¥ive.

Zdtliraznéme si, Ze €asové razitko nefika, jak dlouho jiz existuje to, co je €éasovym razitkem

pravé opatfovano. Elektronicky podpis ha dokumentu, ke kterému je pfipojovano ¢asové razitko,
mohl vzniknout jen o zlomky sekund dFfive, ale stejné tak mohl vzniknout o mnoho hodin, dnd,
tydnu &i roka dfive. To z éasového razitka neni patrné.

Pro ,,spravny efekt” ¢asového razitka je také nutné respektovat spravné poradi: ma-li casové razitko
stvrzovat existenci elektronického podpisu v ase, musi byt k dokumentu pfipojeno AZ PO elektronic-
kém podpisu. Nikoli obracené.™

Dalsim dilezitym aspektem ¢asového razitka je to, Ze v zasadé jej mtze vytvorit kdokoli. Tedy t¥eba
i ten, kdo se na néjaky dokument sdm podepisuje. Takové Casové razitko by ale neplnilo svij acel,
protoZe bychom se nemohli dostate¢né spoléhat na sprdvnost ¢asového tdaje, ktery je v ¢asovém
razitku obsaZen.

Proto maji v praxi smysl jen takova ¢asové razitka, kterd poskytuji specializovani poskytovatelé: auto-
rity ¢asovych razitek, v angli¢tiné TSA (Time Stamping Authority), jejichZ ¢innost se ¥{di pozadavky
zakona. V terminologii nasich zadkont jsou to kvalifikovani poskytovatelé certifika¢nich sluzeb, vyda-
vajici kvalifikovana ¢asova razitka. Rikejme jim pro jednoduchost poskytovatelé ¢asovych razitek.

“ x

Tedy pokud nebudeme brét v ivahu néjaka zcela ,,jina“ feseni, jako napiiklad notéaiské osvédceni o tom, Ze podpis
byl vytvofen pied notafem v takovy a takovy okamzik.

Z tohoto principu se ale vymyka koncepce (internich) ¢asovych razitek u PDF dokumentt, kde ¢asové razitko neni sa-
mostatné, ale garantovany tdaj o ¢ase je vkladan pfimo do samotného elektronického podpisu. Podrobnéji viz ¢ast 6.3.

,,Obrécené* je ¢asové razitko aplikovano u datovych zprav, které prochazi skrze informacni systém datovych schranek.
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> V roce 2010 pisobili v CR t¥i poskytovatelé Sasovych razitek, spliiujici poZzadavky zékona
(kvalifikovani poskytovatelé, vydavajici kvalifikovana razitka): spole¢nosti I.CA, PostSignum
a eldentity.

2.7.1 Jak vznikd casové razitko?

Pro spravné pochopeni a docenéni tasovych razitek si jesté popisme, jak vlastné vznikaji.

Zpusob jejich vzniku je principidlné shodny s tim, jak vznikaji elektronické podpisy. Lisi se ale to,
kdo provadi jednotlivé ikony. Sledujme to i na nasledujicim obrazku:

o z dokumentu, ktery ma byt opatfen ¢asovym razitkem, se nejprve vytvoii otisk (hash) pevné
velikosti. K tomu dochazi ,,u uzivatele®, a tedy tiplné stejné, jako u elektronického podpisu

o v dal3im kroku je otisk odesléan poskytovateli casovych razitek, a ten jej podepise s vyuzitim
svého soukromého klite." Vysledek jiz pfedstavuje samotné Sasové razitko jako takové —a to je
zaslano zpét uzivateli, ktery jej ptipoji k dokumentu.

Obrazek 2-13
Predstava vzniku elektronického podpisu (vlevo)

a Gasového razitka (vpravo)

uzivatel (podepisujici osoba) uzivatel poskytovatel

casovych razitek

jiz
podepisovany negarantovany’ podepsany
dokument zdroj casu dokument zdroj pfesného

casu

data

n : m pro vytvéafeni

gasovych razitek

hasovani

P

otisk/
hash

data
pro vytvareni
elektronickych
. podpist hasovani
-

prostiedek prostiedek
pro vytvéieni pro vytvareni
casovych
razitek

elektronickych
\L podpist

elektronicky podpis %:— Casové razitko

n Poskytovatel ¢asovych razitek obvykle k zaslanému otisku nejprve pfipoji idaj o ¢ase, z vysledku vytvoii novy otisk

a teprve ten podepise.
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Povsimnéme si jedté jednoho dtilezitého rozdilu mezi podpisy a razitky: elektronicky podpis uz z princi-
pu véci vzdy vytvari podepisujici osoba (neboli ,,ten, kdo se podepisuje”). Nejcastéji tedy ten, kdo doku-
ment vytvoril, pfipadné& ten kdo ho schvaluje, vydava apod. Obecné ten, kdo s nim vyjadiuje sviij souhlas.

Naproti tomu Gasové razitko mutize k elektronickému dokumentu ptipojovat kdokoli za ticelem ,,fixace

v Gase” (stvrzeni toho, Ze dokument v uvedené podobé existoval v daném cCase). Nejedna se tedy o vyjad-
feni souhlasu, a to ani ze strany aktuélniho drzitele dokumentu, ktery si nechédva ¢asové razitko vystavit
(a mtze s obsahem dokumentu tieba i zdsadné nesouhlasit), ani ze strany poskytovatele ¢asovych razitek.

Naopak po ,,vécné strance”, je Gasové razitko vlastné shodné s elektronickym podpisem: vznika princi-
piélné stejnym vypoctem, z principidlné stejnych ,,ingredienci“. Proto ¢asové razitko zajistuje naptiklad
i integritu toho dokumentu, ktery je razitkem opatien — a to i kdyZ to zakon explicitné nefikd. Konstatuje
to ale nepiimo, kdyZ zarucuje, Ze data opatiend ¢asovym razitkem jiz existovala v okamziku jeho vzniku,
resp. pfed nim: kdyby doslo k jakékoli zméné téchto dat (¢i samotného razitka), neboli k porusenf jejich
integrity, nebyla by to uZ ,ta samé data“ (¢i ,,to samé razitko*)."

Z ryze praktického pohledu pak mé vytvareni casovych razitek nékolik dalsich zajimavych aspektt.
Naptiklad ten, Ze probiha v redlném ¢ase a vyZaduje on-line p¥istup: ten, kdo chce né&jaky sviij doku-
ment opatfit Casovym razitkem (kvalifikovanym ¢asovym razitkem od kvalifikovaného poskytovatele),
musi byt schopen zaslat poskytovateli ¢asovych razitek p¥islusny otisk (hash). Poskytovatel na to musi
reagovat v redlném c¢ase (nikoli az tieba druhy den), vygenerovat ¢asové razitko okamzité a také ho co
nejrychleji vratit zpét zadateli.

Pritom jak uzivatel, ktery o vytvoreni ¢asového razitka zad4, tak i poskytovatel ¢asovych razitek, musi
byt vzdjemné propojeni takovym zptisobem a ptes takova rozhrani, aby si jejich systémy vzajemné
rozumeély a dokazaly spolupracovat.

Naproti tomu pti podepisovéni (vytvéareni elektronickych podpisti) neni nutné byt on-line ani se pro-
pojit s dalsimi subjekty, a nenf zde ani pozadavek na fungovani v realném ¢ase (uz vzhledem k tomu,
Ze Gdaj o ¢ase vzniku podpisu neni fakticky relevantni, kvili tomu Ze neni dostate¢né davéryhodny).

Stejné tak je zajimavy i aspekt ekonomicky: za ¢asova razitka se plati ,,prtibézné*“, obecné& za kazdé
jednotlivé ¢asové razitko.™ V pripadé elektronického podpisu zaplati zdkaznik jen ,jednorazoveé“

za vydani potiebného certifikétu, ale pak jej mtze vyuzit (zdarma) k vytvoien{ tolika elektronickych
podpisty, kolik jich potiebuje.

12 V praxi to znamenad, Ze i pfi vyhodnocovani platnosti ¢asového razitka se zjistuje, zda je ¢i neni porugena integrita

pivodniho dokumentu.

13 Coz samoziejmé nevyluduje rtizné pausalni formy zpoplatnéni.
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2. Vytvareni elektronickych podpist

> V praxi je tedy pfidavani ¢asovych razitek na dokumenty podstatné naro¢né&jsi nez elektronické
podepisovani. I to nejspise sehralo svou roli pti spousténi datovych schranek, kdy autofi nastavili
vSe tak, aby organy vefejné moci nemély za povinnost opatfovat produkované elektronické
dokumenty kromé elektronickych podpist také casovymi razitky. To nésledné zkomplikovalo
vyuziti takovychto dokumentti v del§im ¢asovém horizontu.

2.8 Interni a externi elektronické podpisy

S elektronickymi podpisy, ale i s elektronickymi znackami a ¢asovymi razitky, Gzce souvisi jesté jeden
dalsi aspekt, kterym jsme se dosud nezabyvali. Jde v ném o to, jak vlastné pfipojit elektronicky podpis
(¢i elektronickou znacku nebo razitko) k tomu dokumentu, ktery je timto podpisem podepsén.

Pripometime si, Ze pii podepisovani vznika (vyse popsanym zptisobem) elektronicky podpis, ktery
muiZzeme chépat jako jedno velké ¢islo (viz kapitola 1). Ale také ho nemusime chéapat jako ¢islo, ale
obecnsé jen jako , kus dat“ urcité velikosti. V tuto chvili ndm to mtZe byt v zdsadé jedno, protoZe praveé
ted fe$ime jinou otazku: jak s timto ,.kusem dat“ nalozit? Jak zajistit, aby tento , kus dat“ byl chapan

a interpretovan jako elektronicky podpis? Jak konkrétné realizovat to, co slovné snadno popiseme jako

»pripojeni elektronického podpisu k elektronickému dokumentu“?
Odpovéd je takové, Ze v ivahu ptipadaji dvé principidlni moZnosti:

o interni elektronicky podpis: tato varianta predpoklada, ze ,.kus dat”, pfedstavujici samotny
elektronicky podpis, je vlozen pfimo do dokumentu. Podminkou k tomu samoziejmé je to,
aby pfislusny datovy formaét, ve kterém je dokument uloZen, takovéto ,,vkladani“ umoziioval.
Naptiklad formaty .DOC, .DOCX, .ODT a dalsi, pouzivané editory z nejrozsiten&jsich kanceléi-
skych balikd, tomu vychazi vstiic. Stejné tak tfeba format PDF. Ale uz tfeba ne format Gisté
textovych dokumentt .TXT, ktery neni nijak strukturovany a nelze tedy do né&j vkladat dalsi
druhy objektu.

o externi elektronicky podpis (v anglicting detached signature): u této varianty je ,.kus dat”,
pfedstavujici samotny elektronicky podpis, vloZen do samostatného souboru. Tedy do jiného
souboru, ve kterém je obsazen i jim podepsany dokument. Vyhodou je to, Ze forméat dokumentu
nemusi této variant® vychazet jakkoli vstiic.

Obé tyto varianty pochopitelné maji své pro i své proti (a analogicky to plati i pro elektronické znac-
ky a Gasova razitka). Tak tfeba u interniho podpisu se ndm nemitiZe stat, Ze by se elektronicky podpis
nékde ,,ztratil“ ¢i zatoulal tak, ze neni k dispozici. Je-1i uloZen ve stejném souboru spolu se samotnym
dokumentem, je vzdy k dispozici.

Na druhou stranu u internich podpistt mutze byt problém s tim, kdyZ mé byt jeden dokument opatien

vice podpisy soucasné. Pak jde opét o to, zda to pFislusny formét podporuje (zda umoziiuje vkladat vice
podpist soucasné).
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Obrazek 2-14
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interni externi
elektronicky podpis elektronicky podpis

Externi podpis zase mé tu zfejmou vyhodu, Ze nevyZzaduje pro sebe jakoukoli podporu od pouzitého
datového formatu. Pomoci externtho podpisu tak mtze byt podepséno skute¢né cokoli, co mize mit
podobu (né&jakého, jakéhokoli) souboru. Jednoduché je také ptipojovani vice podpist k témuz doku-

mentu, kde také nevznikaji Zddna principidlni omezeni.

Nevyhodou je naopak slozit&jsi udrzovan{ logické vazby mezi samotnym podpisem a podepsanym do-
kumentem (¢i jinym objektem, obsaZenym v souboru). Jak poznat, Ze ,,tento soubor® obsahuje podpis
,tamtoho souboru“? A jak to udélat, kdyz takovych podpist je vice? Nebo jde dokonce o ¢asové razitka
a je tieba jesté dodrZet spravné potradi jejich aplikace?

Tomu se u externich elektronickych podpistt pomaha vhodnym (stejnym) pojmenovanim: samotny
soubor i jeho podpis a piipadné ¢asové razitko (jako soubory) dostanou stejné jméno, a lisi se jen svy-
mi pfiponami. P¥{padné se vSe fe$i vhodnym zapouzdienim: v8echny soubory, které spolu logicky
souvisi (tedy samotné dokumenty ¢i jiné podepsané soubory, soubory s podpisy ¢i znatkami a soubory
s Casovymi razitky), se ,,obali“ néjakou spole¢nou nadstavbou, kterd umoziiuje zachytit jejich logickou
vazbu (resp. vloZi se do né&jakého vhodného kontejneru).

> V bézné praxi se dnes vyuziva spiSe interni elektronicky podpis. A napiiklad datové schranky
zpocatku ani nepocitaly s existenci externich podpist.
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3. Ovérovani elektronickych podpisi

3. OvéFovani elektronickych podpist

Prace s elektronickymi podpisy neobnési pouze jejich vytvareni a pfiddvéani ke konkrétnim elektronic-
kym dokumentiim, at jiZ na principu interntho ¢i externiho elektronického podpisu. Stejné tak je nutné
tyto podpisy nasledné vyhodnocovat. Tedy zabyvat se tim, zda lze ovéfit a prokazat jejich platnost

— a nasledné se spoléhat na to, co je podepséno a jednat podle toho.

Pripomenime si z pfedchozi kapitoly jednu velmi dilezitou skutecnost, kterou se budeme podrobnéji
zabyvat jesté v nasledujici kapitole: Ze ovéfeni platnosti a platnost elektronického podpisu jsou dvé
relativné nezavislé véci. Elektronicky podpis miiZe byt stdle platny, i kdyZ uz nejsme schopni ovéfit

a prokazat jeho platnost. Jinymi slovy: nase neschopnost ovéfit platnost podpisu nemusi byt na zavadu
jeho platnosti. Ale na druhou stranu to miiZe byt na zavadu tomu, abychom takovyto dokument mohli
nékomu piedlozit, a on jej musel od nés pfijmout. MtiZe totiZ trvat na tom, abychom jeho platnost proka-

Stejné tak si musime uvédomit, Ze vyhodnocovani platnosti (ovérovéni) elektronickych podpisi je velmi
,mezi-oborovou* zaleZzitosti: ma své technické aspekty, ale také vyznamné aspekty pravni. Témi se bude-
me podrobnéji zabyvat v dalsi kapitole (o pravnich aspektech elektronického podpisu). Zde se proto
soustiedime jen na ony vécné (technické) aspekty ovétovani elektronického podpisu.

3.1 Zakladni pravidla ovéfovani platnosti elektronickych podpist

Ze vseho nejdiive si naznac¢ime nékteré zédkladni skute¢nosti a pravidla, abychom ziskali vhodny
nadhled a potifebné povédomi o celé problematice ovéfovani platnosti elektronickych podpisti.
Napiiklad bychom méli védét, Ze celé vyhodnocovani elektronického podpisu mutize skoncit tfemi
riznymi variantami vysledku:

zjisténim, Ze elektronicky podpis je platny: jsme schopni ovéfit a prokézat platnost podpisu.
zjisténim, Ze elektronicky podpis je neplatny: jsme schopni ovérit a prokézat neplatnost podpisu.
zjisténim, Ze ,nevime* (Ze platnost podpisu nedokédZeme posoudit, Ze nejsme schopni ovéfit,
zda podpis je ¢i neni platny).

Stejné tak si musime ujasnit, k jakému ¢asovému okamziku budeme platnost podpisu posuzovat
(dale jen posuzovany okamzik). V praxi ale nikdy neméme jistotu o tom, kdy pfesné podpis vznikl
(viz predchozi diskuse o nespolehlivosti ¢asového tidaje uvniti podpisu). Potfebnou jistotu mtZzeme
ziskat pouze o tom, Ze podpis jiZ existoval v néjakém pozdéjsim okamziku, napiiklad skrze ¢asovy
tdaj na ¢asovém razitku. Platnost podpisu pak posuzujeme k tomuto okamziku. V opacném piipadé

musime posuzovat platnost certifikdtu k aktudlnimu casu.

ProtoZe jinak, podle ustanoveni §5 zakona ¢. 227/2000 Sb., o elektronickém podpisu, by pfijemce nesl pfipadnou

$kodu zptsobenou tim, Ze neprovedl v8echny tkony potfebné k ovéteni platnosti podpisu.
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Obrazek 3-1
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Pri samotném zkouméni platnosti elektronického podpisu musi byt provedeno vice rtiznych ikont,
¢i alespori vzato do ivahy vice rtiznych skute¢nosti a faktort:

86

musi byt ovéfena integrita podepsaného dokumentu. Ta je pro platnost elektronického podpisu

podminkou nutnou, nikoli ale postacujici:

¢ je-li integrita poru$ena, mizeme rovnou konstatovat, Ze podpis je neplatny, ve smyslu varian-
ty 2 pfedchoziho vy¢tu (proto podminka nutna).

e opacné to ale rozhodné neplati: je-li integrita podepsaného dokumentu neporusend, podpis
miuZe byt platny, ale také nemusi. Stale tedy pfipadd v dvahu jak varianta 1, tak i varianty 2
a 3 (ve smyslu pfedchoziho vyctu), a rozhoduji mezi nimi dalsi faktory.

musi byt ovéfena platnost certifikdtu, na kterém je podpis zaloZen, a to k posuzovanému
okamziku. Jde opét o podminku nutnou, ale ne postacujici (pro variantu 1 v pfedchozim vyctu,
tedy pro platnost podpisu).

¢ nejprve je tedy nutné urcit posuzovany okamzik

platnost certifikdtu k posuzovanému okamziku je tfeba hodnotit ze dvou riiznych pohled
soucasné:

e podle jeho Ffadné platnosti, ktera je v certifikdtu uvedena, a déle

¢ podle toho, zda k posuzovanému okamziku nebyl certifikat revokovén (predtasné zneplatnén)

k tomu, aby mohl byt certifikat shledan platnym, musi byt splnény obé dil¢i podminky:

jeho fadné platnost (k posuzovanému okamziku) jesté nesméla skoncit, a certifikat nesmél byt
(k posuzovanému okamziku) revokovén.

e pokud kterdkoli z podminek splnéna neni, certifikat nemutize byt hodnocen jako platny.

stejnym zpusobem musi byt ovéfena platnost viech nadfazenych certifikatt na certifikacni cesté
(tj. nadfazenych tomu certifikatu, na kterém je zaloZzen zkoumany elektronicky podpis)
¢ neni-li kterykoli z nadfazenych certifikatt (k posuzovanému okamziku) platny, je vysledek
ovéteni platnosti podpisu rtizny podle toho, co je divodem neplatnosti certifikatu:
e pokud byl néktery z nadfazenych certifikat k posuzovanému okamziku revokovan (pred-
tasné zneplatnén), pak je nutné konstatovat, Ze podpis je neplatny (ve smyslu varianty 2).
e pokud k posuzovanému okamziku jiz skoncila fddna platnost nadtazeného certifikatu,
musime konstatovat, Ze ,,nevime“ (nedokdZeme ovéfit platnost podpisu).
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Konstatovat platnost elektronického podpisu (ve smyslu varianty 1, tedy ve smyslu nasi schopnosti
ovétit a prokézat platnost) mizeme pouze pti , kladném* soub&hu t#i logickych podminek:

J integrita podepsaného dokumentu nebyla porusena

J certifikat, na kterém je podpis zaloZen, byl k posuzovanému okamziku platny (jeté neuplynula
doba jeho fadné platnosti). Aby mohl byt platny, musi byt platné i viechny jeho nadtrazené
certifikaty.

J certifikat, na kterém je podpis zaloZen, nebyl k posuzovanému okamziku revokovén (pfedcasné

zneplatnén). TotéZ musi platit i pro viechny nadfazené certifikaty.

Po procedurélni strance je mozné rozdélit posuzovéni téchto podminek do nékolika riznych kroku:

J posouzeni integrity podepsaného dokumentu (zda byla, ¢i nebyla porusena).
e pokud porugena byla, mtazeme skoncit s konstatovanim, Ze podpis je neplatny

. ur¢eni ,,posuzovaného okamziku“: musime urcit ¢asovy okamzik, ke kterému budeme platnost
posuzovat

e tento krok musi predchézet viem dalsim, protoZe ty na ném zavisi.

J zjisténi, zda k posuzovanému okamziku nedoslo k revokaci (pfedéasnému zneplatnéni)
nékterého z certifikatii na certifikacni cesté
¢ pokud doglo, musime skoncit s konstatovdnim, Ze podpis je neplatny.

J zjisténi, zda k posuzovanému okamziku jesté neskoncila fddné doba platnosti nékterého
z certifikatd na certifika¢ni cesté
e pokud jiz skoncila, musime skontit s vysledkem ,,nevime*
¢ pokud ne, miZeme skondit s konstatovanim, Ze podpis je platny.

Cely postup naznacuje i vyvojovy diagram na nasledujicim obrazku.

Jesté v této kapitole si v8echny tyto kroky rozebereme podrobnéji. Jiz nyni si ale zdtraznéme jednu
nesmirné dilezitou skute¢nost: Ze se stdle bavime o zaru¢eném elektronickém podpisu a Ze posouzeni
jeho platnosti je pouze ,jednou stranou mince“. Zapominat nesmime ani na druhou stranu téZe mince.
Tou je statut elektronického podpisu, ze kterého vyplyva také jeho davéryhodnost.

Pfi ur¢itém zjednoduseni si mtizeme predstavit, Ze ovéfeni platnosti (zaru¢eného) elektronického pod-
pisu je technickou zélezitosti, ktera zjistuje pouze jeho ,,vécnou spravnost*.

> Napftiklad u jiz nékolikrat zmitiovaného elektronického podpisu literdrni postavy Josefa Svejka
bychom vy$e popsanym zptisobem ovéfovani mohli (resp. méli) dospét ke zjisténi, ze tento
(zaruceny) elektronicky podpis je platny. Ale téZko se mtuzeme spoléhat — v pravnim slova
smyslu — na to, co je timto podpisem opatieno a jednat podle toho. T¥eba s kupni smlouvou
na nemovitost, podepsanou touto literdrni postavou, bychom na jakémbkoli dfadé ¢i tieba
u soudu rozhodné nepochodili.
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Obrazek 3-2
Vyvojovy diagram — postup ovéfovani
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Abychom mohli posoudit ,,vahu* (pravni statut) elektronického podpisu, musime jesté zjistit, zda jde
jen o ,,obyc¢ejny* zaru¢eny elektronicky podpis, nebo o zaruc¢eny elektronicky podpis, zaloZeny na kva-
lifikovaném certifikatu, ¢i o uznévany elektronicky podpis (tj. zaruceny elektronicky podpis, zaloZeny
na kvalifikovaném certifikdtu od akreditovaného poskytovatele certifikacnich sluzeb).

Pravé vyhodnocovany elektronicky podpis tedy musime jesté spravné zatradit do celé skaly elektronic-
kych podpisi s odstupiiovanou mirou divéryhodnosti. Tato davéryhodnost pak vypovida zejména
o tom, jak moc se miZeme spoléhat na pravdivost idaje o podepsané osobg.

> Abychom uspéli na dfadé ¢i u soudu, obecné u orgédnu vefejné moci, potfebovali bychom
dokument v elektronické podobg, opatfeny uznavanym podpisem. Takovy podpis (tj. uznavany
elektronicky podpis) literarni postavy Josefa Svejka jiz existovat nemfize.

Pravnim aspektim elektronickych podpist vénujeme celou nésledujici kapitolu. Zde se naopak sou-
stfedime na vyhodnocovan{ (ovéfovéani platnosti) zaru¢enych elektronickych podpisti ve vy$e popsa-
ném smyslu. Jednotlivé faze tohoto vyhodnocovéni, které jsme si vySe naznacili jakoby ,,nahrubo®,

si nyni upfesnime a detailnéji rozvedeme.
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3.2 Ovéreni integrity podepsaného dokumentu

Relativné nejjednodussim tikonem (v rdmci vyhodnocovani platnosti elektronického podpisu) je ovéie-
ni integrity podepsaného dokumentu. Tedy zjisténi toho, zda od podpisu doslo k né&jaké (jakékoli)
zméné dokumentu (coz znamend poruseni integrity), nebo zda k Zddné zméné nedoslo (coz znamend
neporusenou integritu).

Zptisob ovéreni integrity pfitom vychézi ze zakladnich principi asymetrické kryptografie, se kterymi
jsme se jiz seznamili v pfedchozi kapitole. Pfipomernime si proto, skrze nasledujici obrazek, vzajemné
komplementérni roli parovych dat, neboli soukromého a vefejného klice.

Tedy: pti podepisovani (vytvareni elektronického podpisu) se pouzije soukromy kli¢, jako jedna z vy-
chozich ,ingredienci” (vedle otisku a tidaje o case). Je to mozné diky tomu, Ze soukromy kli¢ je v drzeni
toho, kdo podpis vytvari (podepisujici osoby).

Pri ovéfovani elektronického podpisu by se ale soukromy kli¢ jiz pouzit nedal, a to z jednoduchého,
ale zcela principidlniho divodu: oprdvnény drzitel tohoto soukromého klice jej ,,nesmi dat z ruky*.
Takze pokud chceme, aby moZnost ovéfeni mél skutecné kdokoli, musi byt vSe zafizeno tak, aby se
k tomuto ovéfeni dal pouzit kli¢ vefejny. Ten zase nejde pouZit pro podepisovéni, a tak mize byt
skutecné rozdavan komukoli (byt opravdu vefejny).

Obrézek 3-3 @ @
Predstava vyuziti soukromého % %

a vefejného klice soukromy kli¢ kli¢e ,, do paru“ vefejny kli&

podepsani ovéfeni

4.0

Tolik jednoduché vysvétleni (¢i spiSe pfipomenuti) role obou kli¢ti. Ve skutecnosti je ale kolem tohoto
jejich fungovani velkd a slozitd ,,véda“ (konkrétné z oblasti asymetrické kryptografie), a pouze ona
dokaze spolehlivé vysvétlit a hlavné prokazat, Ze se oba klice skute¢né chovaji popsanym zptisobem.

Pro nase tcely ale nemusime zabthat do slozitych detaili asymetrické kryptografie, protoze zakladni
myslenku si mizZeme ukazat na zjednodusené predstavé bezpecnostni schranky se dvéma jednosmeér-
nymi dvitky: soukromy kli¢ otevira jedna dvifka, a vefejny kli¢ ta druha. Se samotnou schrankou se
pak pracuje tak, Ze co se do ni d4 z jedné strany vlozit (skrze jedna dvitka a s vyuzitim jednoho klice),
to se da vyjmout jen z druhé strany (skrze druha dvitka, pomoci druhého klice).
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3. Ovétovani elektronickych podpist

Predstavu vyuziti takovéto schranky pro podepisovani ukazuje nasledujici obrazek:

Obrazek 3-4 soukromy klié vefejny kli¢
Predstava podepisovani .ﬂ 10
—> —
vlozeni vyjmuti
o podepsani odpovidé vlozeni dokumentu do schranky témi (jednosmérnymi) dvitky, kterymi

1ze pouze vkladat a které otevird soukromy kli¢. Ten mé k dispozici pouze podepisujici osoba,
a tedy pouze ona muze dokument do schranky vlozit.

o ovéieni, resp. vyhodnoceni platnosti podpisu, odpovida vyjmuti dokumentu ze schranky dru-
hymi (jednosmérnymi) dvirky, kterymi lze pouze vyjimat a které otevira vetejny kli¢. Ten muze
existovat v neomezené mnoha exemplafich a mtze byt libovolné distribuovan, takze jej miize
vyuzit skute¢né kdokoli. A jelikoZ pfitom ze schranky vyjiméa dokument, ktery tam mohl vlozit
(skrze prvni dviika) pouze ten, kdo vlddne soukromym klitem, mtiZe mit jistotu, Ze dokument
do schranky vlozil (podepsal) pouze tento drzitel soukromého klice.

Kdyz uz jsme u této intuitivni pfedstavy s bezpecnostni schrdnkou, udélejme si malou odbocku

a ukazme si dopfedu to, ¢im se budeme podrobnéji zabyvat v kapitole 8: jak se d4 asymetrické krypto-
grafie vyuzit k Sifrovani. Pfitom si soutasné muzeme zdtraznit, Ze elektronicky podpis zddné $ifrovani
ani jinou formu zajisténi tzv. divérnosti neprovadi.

Nicméné pomoci stejnych parovych dat (soukromého a vetejného klice), jaké se pouzivaji pro podepiso-
vani, se da realizovat i ifrovani, pro potieby zajisténi divérnosti. Jen se oba klice (a jimi otevirané
dvifka) musi pouzit jakoby v opa¢ném gardu: ten, kdo chce néco zasifrovat, k tomu pouZije vetejny kli¢
piijemce. To v nasi analogii s bezpetnostni schrankou odpovida vloZeni dokumentu do schranky témi
dviiky, které otevira vetejny kli¢. Zasifrovat dokument (vlozit jej do schranky) nyni muaze kdokoli, proto-
ze vefejny klic je k dispozici kazdému.

Jakmile je ale konkrétni dokument jiz vloZen do bezpetnostni schranky (je zasifrovan), uz ho dokaze
ze schranky vyjmout (desifrovat) druhymi dvitky jen uréeny p¥ijemce — protoZe k tomu je nutny
odpovidajici soukromy kli¢, a ten ma ve své moci pouze on.?

Alternativni pfedstavou (ke zde pouzité analogii s bezpe¢nostni schrankou se dvéma dviiky) muze byt predstava
visactho zamku a kli¢e od néj: samotny visaci zamek 1ze nasadit a zaklapnout (zamknout) i bez klice, ale oteviit ho
(odemknout) 1ze jen s klicem. Zagifrovani néjakého dokumentu pak odpovidéa nasazeni a zaklapnuti zdmku, zatim-
co desifrovani odpovida odemknuti zdamku kli¢em. Ten, kdo chce, aby mu protistrana néco zagifrovala, ji posle sviij
zamek (jako analogii vefejného klite). Protistrana zamek nasadi a zaklapne. Oteviit ho pak dokaZe jiZ jen opravnény

pfijemce, ktery mé od zamku kli¢ (odpovidajici soukromému klici).
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3. Ovéfovani elektronickych podpisi

Obrazek 3-5

Predstava $ifrovani vefejny kli¢ soukromy kli&
vlozeni vyjmuti

Vratme se ale od $ifrovani zpét k elektronickym podpistim a feknéme si, jak doopravdy probihé ono
,vyjimani z bezpe¢nostni schranky* s vyuzitim vetejného klice. Zakladni pfedstavu ukazuje obrazek.

ANO/NE
Obrazek 3-6
Ramcova predstava vyhodnocovani integrity T
podepsaného dokumentu

prostfedek

pro ovéfovani

elektronickych
podpist

/‘ T ’\ vefejny kli¢

data
pro ovéfovani
elektronickych
podpist

Obrazek 3-7 ANO, shoduji se
Detailnéjsi piedstava ovéfovani integrity

podepsaného dokumentu

e NE, neshoduji se

hash —5 p!

hash \L --------------------

2
<
S
2
2
o
o
x
~
>
o
“n
¥

prostiedek
pro ovéfovani
|I| elektronickych

podpist
/F \ vefejny kli¢
el. podpis I

data
pro ovéfovani
elektronickych
podpisi
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3. Ovétovani elektronickych podpist

Vstupem jsou zde tii ,,ingredience®, a to samotny dokument, déle jeho elektronicky podpis, a pak p¥i-
sludny vefejny kli¢. To, co se s nimi provadi, si opét mizeme piedstavit jako urcité ,,semleti”, i kdyz
ve skutetnosti jde o pomérné slozity vypocet.

Jeho vysledkem ale neni né&jaké ¢islo, nybrz pouze vyrok: ANO ¢i NE. Pokud bychom se totiZ na cely
postup vyhodnocovéani integrity podivali detailnéji, zjistili bychom, Ze v rdmci celého postupu je nej-
prve ,semlet” samotny elektronicky podpis s vefejnym klicem. Vysledkem je otisk (hash), vypocitany
z puvodniho dokumentu jesté pfi jeho podepisovéni.® No a tento ,,ptivodni® otisk pak miiZzeme srovnat
s ,novym* otiskem, ktery (nové) vytvorime ze samotného dokumentu. Vysledny vyrok ANO ¢&i NE pak
tik4, zda se oba otisky shoduji, ¢i neshoduji.

Jak ale toto ANO (¢i naopak NE) spravné interpretovat? K ¢emu se vztahuje? Zdtraznéme si, Ze jesté
zdaleka nejde o vyrok ohledné toho, zda je elektronicky podpis na dokumentu platny, ¢i nikoli.
To opravdu ne.

Zde jde pouze o vyjadieni ohledné integrity podepsaného dokumentu:

o ANO znamen4, Ze integrita podepsaného dokumentu nebyla porusena (ztistala zachovana),
a dokument se tedy od svého podpisu nezménil

o NE znamend4, Ze integrita dokumentu byla porusena, a dokument se tedy od svého podpisu né-
jak zménil. Vlastné tedy uZ jde o néjaky jiny dokument.

Pripomerime si, Ze zachovani integrity podepsaného dokumentu je pro celkovou platnost elektronické-
ho podpisu podminkou nutnou, ale nikoli postacujici. Takze pokud v této fazi usly§ime NE, mtiZzeme
se zkoumanim platnosti podpisu rovnou skongit a konstatovat, Ze je neplatny.

Pokud ale v této fazi uslysime ANO, jesté neméme zdaleka vyhrdno a ve zkouméni platnosti podpisu
musime pokracovat dale, ovéfenim dalsich nutnych podminek pro platnost. Které to jsou, jsme si jiz
naznacili vyse: certifikat, na kterém je podpis zaloZen, musi byt platny a nesmél byt revokovan
(pfedcasné zneplatnén). Stejné tak viechny nadfazené certifikaty.

3.3 Posuzovany okamzik

Aby to ale nebylo aZz tak jednoduché, pii zkouméni piipadné revokace a fadné platnosti certifikatu
musime je$té zohlednit ¢asovy faktor.

3 Zde opét miZeme vyuzit nasi analogii s vkladanim do schranky se dvéma (jednosmérnymi) dvirky: ptivodni otisk

jsme (s vyuzitim soukromého kli¢e) vlozili do schranky jednémi dviky, zatimco druhymi dvitky (s vyuzitim vefejné-

ho kli¢e) ho zase vyndame — v jeho ptvodni podobé.
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3. Ovérovani elektronickych podpisi

Z podstaty véci bychom vZzdy méli posuzovat platnost podpisu k okamziku jeho vzniku. JenZe to neni
mozné. Jak jsme si jiz uvedli, na ¢asovy udaj, obsaZzeny pfimo v samotném elektronickém podpisu,
se spoléhat nemtzeme — mohl byt nastaven libovolné.

Pak ndm nezbyva, nez zkoumat platnost podpisu k néjakému pozdéjsimu okamziku (posuzovanému
okamziku, viz vyse). Takovému, Ze pro néj uz mame jistotu, Ze podpis existoval. Obvykle diky
¢asovému razitku, které bylo aplikovéno ,,pfes” elektronicky podpis (neboli po ném, ve smyslu ¢asové
souslednosti, a navic tak, aby mohlo byt detekovdno porugeni integrity jak samotného dokumentu,

tak i jeho elektronického podpisu). Pak se spoléhdme na to, Ze kdyZ je podpis shledan platnym k tomu-
to pozdéjsimu (posuzovanému) okamziku, musel byt platnym i v okamziku svého vzniku (byt tento
okamzik spolehlivé nezname).*

Dani za toto ,,pozdé&j$i“ ovéteni je ale nebezpedi, vyplyvajici z plynuti ¢asu: v dobé& svého vzniku podpis
platny byl, ale k pozdéjsimu okamziku, ke kterému jeho platnost zkoumame, uz nemusime byt schopni
to ovétit a prokézat. Treba proto, Ze ptislusnému certifikatu v mezidobi jiz skoncila jeho faddna platnost.

V tomto p¥ipadé (tedy pokud k posuzovanému okamziku jiz skoncila fadné platnost certifikatu), musi-
me férové konstatovat, Ze ,nevime®, resp. nejsme schopni ovétit platnost podpisu (ve smyslu varianty
3 moznych vysledkt). Pfipomeiime si ale, Ze tato nase neschopnost nds neopraviiuje ke konstatovani,
Ze zkoumany podpis je neplatny.

V praxi pak byva dosti ¢asta i ta varianta, kdy nemame viibec Zadné (spolehlivé) voditko ohledné toho,
kdy podpis vlastné vznikl. Tedy ani zddné ¢asové razitko, které by ,,pfekryvalo“ podpis. Pak ndm
nezbyva nez vyhodnocovat platnost podpisu k aktudlnimu okamziku (k okamziku vyhodnocovani).

A zde je nebezpeci ,,uplynuti ¢asu“ mnohem vétsi.

Vlastng se toto nebezpedi rychle méni v jistotu: jelikoZ v CR jsou certifikaty, pouZivané pro elektronic-
ké podpisy, obvykle vydavany s platnosti na 1 rok, pak nejdéle do tohoto 1 roku od vzniku podpisu
ztrdcime moZnost ovétit platnost takového podpisu, ktery neni ,, prekryt” casovym razitkem.® V praxi
to ale mtiZe byt i mnohem diive, protoze zdlezi na tom, jak ,cerstvy*“ byl certifikat v dobé vzniku pod-
pisu. Pokud do konce jeho platnosti zbyvalo tfeba jen 5 dnii, a podpis nebyl ,,pFekryt” ¢asovym razit-
kem, pak po 5 dnech jiZz neni mozné platnost podpisu ovéfit.

Neptijemny je tento ,,odloZeny*“ zptisob posuzovani platnosti v pfipadé, kdy doslo k revokaci certifika-
tu: pokud zjistime, Ze k posuzovanému okamziku byl certifikat jiz revokovany, musime naopak skon¢it
konstatovanim, ze elektronicky podpis je neplatny (ve smyslu varianty 2). NedokdZeme totiZ posoudit,
zda podpis vznikl jesté pted revokaci, nebo aZ po ni.

Zde si pfipometime, Ze podpis a ¢asové razitko nevznikaji soucasné, ale vzdy je mezi nimi urcity ¢asovy odstup.
A my nevime, zda jde o zlomky sekund, ¢i tfeba celé hodiny, dny, roky atd.
Absence ¢asového razitka je bohuZel typicka pro dokumenty, produkované orgény vefejné moci a pfenasené skrze

datové schranky.
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Ukazme si v8e na piikladech:

Predstavme si elektronicky podepsany dokument, opatfeny platnym tasovym razitkem, které
bylo vystaveno k 1. 7. 2010. V rdmci ovéfovani platnosti podpisu ale zjistime, Ze p¥islusny cer-
tifikat, na kterém je podpis na dokumentu zaloZen, byl revokovén k 1. 6. 2010, 12:00. Pak musi-
me podpis prohlasit na neplatny, protoZe nedokédZeme rozhodnout, zda vznikl jiz pfed datem

1. 6. 2010 12:00, nebo aZ po ném.

Nebo jiny piiklad: ¢asové razitko zni na 1. 7. 2010, zatimco certifikat byl revokovéan k 1. 8. 2010.
Tento soubéh jiz nebrani ovéfeni platnosti podpisu, protoze spolehlivé vime, Ze podpis vznikl
jesté pred revokaci certifikdtu. K platnosti podpisu je ale nutnd jesté neporusend integrita.

U téchto dvou ptikladt nezaleZelo na tom, kdy k vyhodnoceni dochézi, protoZe ,,posuzovanym oka-

mzikem* byl okamzik, uvedeny na ¢asovém razitku. Diky jeho existenci jsme méli jistotu, Ze podpis

na dokumentu vznikl “nékdy pfed“ okamzikem, uvedenym na ¢asovém razitku.

Ukazme si ale také ptiklad toho, kdy podepsany dokument neni opatfen ¢asovym razitkem, a za posu-

zovany okamzik proto musi byt zvolen aktualni ¢asovy okamzik.

Predstavme si elektronicky podepsany dokument. Jeho podpis je zaloZen na certifikédtu, ktery byl
vydéan podepisujici osobé 1. 8. 2009 na dobu 1 roku (tj. do 1. 8. 2010). Dokument ale neni opatfen
tasovym razitkem. Pfedpokladejme také, Ze certifikat nebyl v dobé své fadné platnosti revokovéan.

Pokud byla platnost tohoto podpisu ovéfovana napiiklad dne 1. 7. 2010, pak muselo byt zjiste-
no, Ze nedoslo k revokaci certifikatu. Stejné tak bylo zjisténo, Ze fadna platnost certifikétu jesté
neskoncila. Z toho plyne, Ze certifikat musel byt platny (a nerevokovany) i v dobé vzniku
podpisu. Pokud byly splnény vsechny dal$i podminky (tj. neporusena integrita), mohl byt
podpis ovéien jako platny.

Pokud byla platnost podpisu ovéfovana naptiklad dne 1. 9. 2010 (&i kdykoli pozdéji), pak
muselo byt zjisténo, Ze f4dna platnost certifikatu jiz skoncila. Vysledkem posouzeni platnosti
pak musi byt varianta 3 (,nevime®, resp. platnost k aktuadlnimu okamziku neni mozné ovéfit).

Ted si v3e jesté zkomplikujme variantou, kdy certifikat byl revokovén:
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Dokument je elektronicky podepséan. Podpis je zaloZen na certifikatu, ktery byl vydan podepi-
sujici osobé 1. 8. 2009 na dobu 1 roku (tj. do 1. 8. 2010). Tento certifikét byl ale revokovan,
atok 1.5.2010 12:00. Dokument neni opatfen ¢asovym razitkem.

Pokud byla platnost tohoto podpisu ovéfovana napiiklad 1. 4. 2010, neboli v dobé jesté pred re-
vokaci certifikdtu, pak muselo byt zjisténo, Ze certifikat nebyl revokovén. Stejné tak muselo byt
zjisténo, Ze Fadna platnost certifikdtu jesté neskoncila. Pokud byly splnény v8echny dalsi pod-
minky (neporusené integrita), mél byt podpis ovéfen jako platny.



3. Ovéfovani elektronickych podpisi

> Pokud byla platnost tohoto podpisu ovéfovana 1. 6. 2010 (¢i pozdsji), pak muselo byt zjisténo,
ze certifikat jiz byl revokovéan (k datu 1. 5. 2010, 12:00). Vysledkem posouzeni platnosti proto
musela byt varianta 2: podpis je neplatny.

3.4 Ovéreni platnosti certifikatu

Pripomertime si, Ze kazdy certifikat ma pfedem stanovenou dobu své platnosti. Ta je v ném ,,napev-
no zabudovana“: v kazdém certifikdtu je napsano, Ze plati od ur¢itého konkrétniho data do jiného kon-
krétniho data, a tyto idaje neni mozné jakkoli ménit.

> U certifikatdi, vydavanych tuzemskymi certifikatnimi autoritami a vyuzivanych pro elektro-
nické podpisy ¢i znacky, je délka jejich platnosti nastavovédna na 1 rok.® U certifikétu,
vyuzivanych pro ¢asové razitka, to jsou zpravidla 3 roky (v pfipadé CA PostSignum),
nebo 5 let (v ptipadé I. CA), ¢i dokonce 6 let (v pfipadé CA eldentity).

Ovéfeni, zda tato ,,Fadna“ platnost certifikatu k posuzovanému okamziku jiz skondila, nebo jesté ne,

4 Mz

je jednoduchou zélezitosti, kterd v praxi nec¢ini zddné problémy.

Na co ale nesmime zapominat (a co v praxi ¢in{ problémy) je moZnost pfed¢asného ukonceni , fddné“
platnosti, a to skrze mechanismus revokace certifikatu (alias zneplatnéni certifikétu, resp. jeho odvola-
ni). Vzdy se musime ptesvédcit, zda k posuzovanému okamziku doslo ¢i nedoslo k revokaci toho cer-
tifikatu, ktery zkoumame. A je pfitom jedno, zda stav revokace zkouméme jako samostatnou podmin-
ku (vedle ,,fadné platnosti“ certifikdtu), nebo zda ji zahrneme pod jedinou podminku (tasové platnos-
ti certifikatu).

> V tvodu této kapitoly jsme revokaci zkoumali jako samostatnou podminku, nezévisle na rad-
né platnosti certifikatu. Divodem je jak kompatibilita s tim, jak je ovéfovani platnosti popsano
v provadécich vyhlaskach,” tak ptedevsim logika véci: jak jiz vime, vysledny verdikt o platnosti
elektronického podpisu se lisi podle toho, zda platnost certifikatu (pfesnéji: kteréhokoli
z certifikatd na certifika¢ni cest8) skoncila uplynutim doby jeho fadné platnosti nebo jeho
revokaci (pfedCasnym zneplatnénim).

Jde o volbu pfislusné certifika¢ni autority, ktera musi zohlednit riziko zneuziti certifikatu, které s ¢asem roste
(podrobnéji viz ¢ést 2.6). Nékteré zahranicni certifikacni autority hodnoti rizika jinak a vydavaji podpisové
certifikaty i s platnosti na 2 roky, ¢i dokonce 3 roky.

7 Konkrétné ve vyhlasce ¢. 496/2004 Sb., “o elektronickych podatelnach®.
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3. Ovétovani elektronickych podpist

3.4.1 Moznost revokace certifikatu
Moznost revokace (pfedcasného zneplatnéni, odvolani) konkrétniho certifikatu je pojistkou proti
pfipadnym nestandardnim situacim, ale také feSenim pro nékteré vcelku standardni situace.

Naptiklad: pokud dojde ke kompromitaci soukromého klice (nap¥iklad kdyZ jej nékdo ukradne nebo

si jej ,,jen” zkopiruje), jeho opravnény vlastnik uz nad nim nema vylu¢nou kontrolu. A to je vazny pro-
blém, protoZe novy drzitel soukromého kli¢e by se mohl platné podepisovat jeho jménem. Jedinou ces-
tou, jak tomu zabrénit, je pfed¢asné ukoncit platnost prislusného certifikatu, ktery je s timto soukromym
klicem spojen, cestou jeho revokace. MtiZeme si to predstavit i jako ozndmeni, adresované komukoli, kdo
by chtél s certifikatem déle pracovat (a ovéfovat podle néj néjaky konkrétni podpis): od ekamziku, kdy

k revokaci doslo, uz nevéite tomu, co je na certifikatu napsano. A také: od tohoto okamziku uz nenesu
odpovédnost za to, co je podepsano s vyuzitim mého soukromého klice.

Motivace pro revokaci ale nemusi byt az takto vyloZené negativni. T¥eba kdyZ néjaky turednik pouziva
v rdmci své plisobnosti konkrétni certifikat, ale pak odejde na jiné pracovisté, do dichodu ¢i jakkoli
jinak pfestane plnit tkoly, pro které mu byl certifikat vystaven, je vhodnym opatfenim pozadat

o revokaci p¥islusného certifikatu. I jako prevenci proti jeho pfipadnému zneuziti.

Dutvodem pro revokaci certifikatu nékdy byva i pfechod na pouzivani novéjsiho certifikatu. Jak jsme si
jiz uvedli, certifikat sice lze vyuZivat pfi podepisovani aZ do konce jeho fadné platnosti, ale neni to roz-
hodnég idealni: pokud neni podepsany dokument opatien ¢asovym razitkem, které by fixovalo podpis

v Case, se skonc¢enim fadné doby platnosti certifikatu (tedy tfeba jiz za nékolik dnt ¢i pouze hodin

od podpisu) ztrdcime moznost ovétit platnost podpisu, ktery je na takovémto certifikatu zaloZen. Proto
je vice nez vhodné prestat pouzivat konkrétni certifikat podstatné diive, nez skon¢i fddna doba jeho
platnosti. Nasledné je mozné nechat jiZ nepouzivany certifikat revokovat.®

S technickou realizaci revokace je ale spojen nepfijemny problém: jak zajistit, aby se informace
o pfedcasném ukonceni platnosti certifikatu (o jeho revokaci) dostala vcas (resp. okamZzité) do vsech
exemplart piislusného certifikatu, které kde mohou existovat? Zde si zopakujme, Ze certifikéty jsou

z principu vefejné a volné Sifitelné. TakZe kdokoli si je miize kopirovat, kam jen chce a v jakém poctu
jen chce. Za téchto okolnosti je ale zhola nemozné je nasledné vSechny dohledat.

Navic, i kdyby se pfreci jen podafilo dohledat vSechny exemplafe jiz odvolaného certifikatu, stejné by
to bylo k ni¢emu: kazdy certifikét je ,,pouze pro ¢teni” a nejde v ném délat zmény. Jiz jen proto, Ze jako
celek je podepsan (opatfen elektronickou znackou certifikaéni autority, kterd ho vydala), a jakdkoli

zména certifikatu by znamenala poruseni jeho integrity a okamzité zneplatnéni jeho podpisu.

Pokud je ale jiz nepouzivany certifikat skute¢né revokovan, muze to pfinést velky problém: viechny do té doby
vytvofené podpisy, které nejsou véas opatfeny tasovym razitkem, musi byt vyhodnoceny jako neplatné, protoze

jiz neni mozné spolehlivé zjistit, zda byl podpis vytvoren jesté pred revokaci, ¢i aZ po ni.
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MozZnost revokace jakéhokoli certifikdtu proto musi byt implementovana na Gplné jiném principu, nez
je néjaké dohledavani viech exempléit a jejich dodate¢né ménéni.

Konkrétni feSeni je takové, Ze informace o revokaci (tj. zda certifikat byl ¢i nebyl revokovany, a k ja-
kému datu) ztistava u jeho vydavatele, tj. u pfislusné certifikaéni autority, na predem uréeném misté.
Kazdy, kdo s néjakym certifikatem pracuje, pak ma povinnost podivat se na toto pfedem uréené
misto a zde si ové¥it, zda certifikat nebyl revokovan.

Umisténi informace o pfipadné revokaci (u vydavatele certifikatu) reflektuje i skute¢nost, Ze pouze
puvodni vydavatel (certifika¢ni autorita) je schopen korektné vést nezbytnou agendu, které je s revo-
kaci spojena. Tedy naptiklad zajistit to, aby o revokaci mohl pozadat pravé a pouze ten, kdo je k tomu
opravneén.

I pfi revokaci je totiz nutné peclivé a spolehlivé ovéfit identitu toho, kdo o revokaci zdd4 — a k tomu
ma dostatek podkladt pravé a pouze ptvodni vydavatel certifikatu. Pravé on je také ve smluvnim
vztahu s tim, kdo si certifikat nechal vystavit, a pouze v rdmci tohoto smluvniho vztahu tak mohou byt
oSetfeny vSechny potiebné nélezitosti pro revokaci. V&etné toho, jak musi byt zadost o revokaci poda-
na, a jak ji certifika¢n{ autorita (vydavatel certifikatu) zpracovéava, v jakych lhttach atd.

3.4.2 Protokol OCSP a seznamy CRL
V kazdém certifikatu je vZdy uvedena pfesnd adresa mista, kam je tfeba se podivat, zda certifikat nebyl
revokovan. Toto ,,podivani se“ ale miiZe mit dvé principialné odligné formy:

o fungujici v redlném case
J fungujici ,,opozdéné*

Rozdil mezi obéma variantami je zdsadni: v prvnim pfipadé mdme moznost se okamzité dozvédét, zda
k okamziku, kdy dotaz klademe, byl certifikat revokovan, ¢i nebyl. Ve druhém p¥ipadé médme moznost
se pozadovanou informaci dozvédét pouze zpétng, s urcitym ¢asovym odstupem.

Pro realizaci prvni varianty samoziejmé mus{ existovat potiebna technick4 feseni. Nejcastéji je pouzi-
van protokol OCSP (Online Certificate Status Protocol), ktery umoziiuje vznést interaktivni dotaz

na certifika¢n{ autoritu a ihned ziskat poZadovanou odpovéd.® V CR se s implementaci tohoto protoko-
lu teprve za¢ina,' pocatkem roku 2011 jej zkousela v testovacim provozu prvni tuzemské certifikacni
autorita (I. CA).

9 Obvykle ale jen tomu, kdo ma s p¥islusnou certifikaéni autoritou uzavienu smlouvu na poskytovani sluzeb na bazi

OCSP protokolu, protoze jde typicky o zpoplatnénou sluzbu.

10 Nejspise je tomu tak proto, Ze tato prvni varianta neni poZadovana zakonem. Ten pozaduje pouze druhou variantu.
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Obrazek 3-8 & Litest icaltestovaci.cer - ICACGsp [=E)
Soubor Nastroje O aplikaci

) Nové ovéieni (5 X R & @
{23 Certifikity

/23 1.CA - Test Standard Certi
[3) Jifi Peterka
[2) Jii Peterka

Priklad vysledku ovéfeni stavu revokace

prostfednictvim protokolu OCSP u I.CA

Vysledek ov&feni certifikatu

Nazev souboru | L:\test ica\testovadi.cer

Status certifiitu  Neni zneplatn&n
producedAt | Mar 2 07:23:33 2011 GMT [
thisUpdate = Mar 2 07:23:32 2011 GMT
C= CZ,rnchh= L.CA TEST online services,
AD certifika\C4\8Dn\C3\AD autorita, a.s.", OU
responderD | (e o) of the eva vt oF Tt
serialNumber = ICA - 19783

|
|
|
©odpovéd’ 0CSP [
[

Hash predmétu
certifiitu vystavitele F93948DF61EDD3BES18E87D795B496DD2A3F0

Hash verejného kiice
cortifiitu vystavicele | 57 3CEA13FFCBC2A63AED4ESOAFEOC2540CBES
Sériové &islo | 7F92
C=CZ, CN="LCA - Test Standard Certification A
Certifikdt vystavitele = 01/2010", O="Prvni certifikacni autorita, a.s.",
- Provider of Certification Services
C=CZ, CH=LCA TEST online services, O="Prvni
|CA 2010 All Right Reserved Podpisovy certifikit = certifikaéni autorita, a.s.", OU=Confirmation (r
slufby OCSP  of the exist./valid. of TEST certs, SERIALNUMBE
19783
Nonce | F6088005DDSF7COEABIB45D0AA169768 .

RH F—— K i | »
Piipraven CAP. NUM SCRL

Standardné vyuzivand je az druhé varianta (fungujici ,,opozdéné”), jejiz dostupnost je pfimo vyzadovana
zakonem. Z hlediska implementace je jednodussi, alespori pro samotné certifika¢ni autority. Uzivateltim,
ktefi se chtéji spoléhat na platnost elektronickych podpist, ale pfinasi dosti zdsadni komplikaci: pokud

budou ovéfovat platnost néjakého konkrétniho elektronického podpisu, nemaji $anci to zvladnout v real-

ném case (tj. dozvédét se vysledek ihned). Musi nejprve pockat, a to relativné dlouhou dobu: az 24 hodin.

Tato druhé varianta je v praxi implementovéna skrze tzv. CRL seznamy, kde CRL je zkratkou z anglic-
kého Certificate Revocation List. V doslovném piekladu tedy jde o seznam revokovanych certifikatu.

JiZ toto pojmenovéni pfitom vystihuje vécnou podstatu: certifika¢n{ autorita jednoduse vyvési na kon-
krétni (pfedem dané) misto na svém webu seznam téch certifikét, které byly revokovany — s uvede-
nim pfesné doby, ke které k revokaci doslo, a mnohdy také s uvedenim diivodu revokace (byt toto
neni povinné). A do kazdého certifikétu jiz p¥i jeho vydavani vlozi odkaz na toto pfedem dané misto,
formou URL odkazu, viz obrazek na nésledujici strance.

Problém je ale v tom, Ze takovéto ,,vyvéseni (zvefejnéni informaci formou CRL seznamu) nemusi byt
okamzité, ve vztahu k okamziku, ke kterému k revokaci doslo. Pfesnéji: okamzitd nemusi byt aktualiza-
ce tohoto seznamu, resp. vydani jeho nové verze.

V piipadé kompromitace néjakého soukromého klice certifikaéni autority sice mohou vydat (a zvefej-

nit) novou verzi svého CRL seznamu velmi brzy, tfeba i v fddu minut — ale nejsou povinny tak ucinit
okamzité. Podle platnych norem" maji na zpracovani poZzadavku na revokaci pravé onéch 24 hodin.

n CEN CWA 14167-1, kap. 5.2.5.2 — RM 1.1
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Obrazek 3-9

Priklad URL odkazu na misto, kde je Podrobost |EEaapeeae
zvefejnén seznam revokovanych B —

certifikati (CRL seznam) s - =

{55 zaKadni omezeni Typ predmétu=Koncova er

(& zasady certifiktu [1]Certifikaéni zésady:Ider

@ProhléEenl’ kvalifikovaného certifikdtu 30 0a 30 08 06 06 0400 &

i 1dentifikator Kie autority ID kice=a7 9 b6 8e 89 93| =

{55 Distribuéni mista seznamu odvolany...  [1]Distribuéni misto CRL: N

dentifikator Kiice predmétu 9b e2 d0 ea 67 be 7e c8 6¢
ith Wi NinitAlni nadnis Nendvnlat ©

»

<

[1]Distribuéni misto CRL
Nézev distribuéniho mista:

URL=] WW, DOSES
[2]Distribuéni misto CRL
Nézev distribuéniho mista:
JIméno a piijmeni:
URL =http: i te.
[3]Distribuéni misto CRL

upravit viastnost...| [Kopirovat do souboru... |

Dali{ informace o podrobnostech certifikatu

(o ]

3.4.3 Postup pFi ovéfovani revokace certifikatu

Zjistovat, zda konkrétni certifikat byl ¢i nebyl revokovéan, bychom spravné méli k okamziku, kdy vzni-
kl elektronicky podpis, jehoz platnost zkouméme. Jenze, jak uz jsme si uvedli, tento okamzik presné
(a dostatecné spolehlivé) nezname. Proto vzdy posuzujeme platnost podpisu k néjakému pozdéjsimu
,posuzovanému okamziku“ (pokud jej mame k dispozici), nebo k aktualnimu ¢asovému okamziku.

Pokud zkouméme platnost podpisu k takovému posuzovanému okamziku, od kterého uplynulo vice
jak 24 hodin, pak ndm nevadi to, Ze tuzemské certifika¢ni autority dosud bézné& neposkytuji revokac-
ni informace v redlném c¢ase (skrze protokol OCSP), ale jen ve formé CRL seznamti, které vydavaji s tak
velkymi ¢asovymi odstupy. Sta¢i ndm podivat se na prvni CRL seznam, vydany po uplynuti onéch

24 hodin. Pokud na takovémto CRL seznamu nenajdeme informaci o tom, Ze zkoumany certifikat byl
revokovan, pak mizeme ihned konstatovat splnéni dil¢i podminky (Ze certifikat nebyl revokovéan).

Jinak je tomu ale v p¥ipadé&, kdy nemame z4dné spolehlivé voditko ohledné d¥iveéjsi doby vzniku
zkoumaného podpisu, jako napiiklad u elektronicky podepsaného dokumentu bez ¢asového razitka.
Pak musime platnost podpisu vyhodnocovat k aktualnimu okamziku — ale pak se nemtiZzeme divat
do zadné starsi (a diky tomu jiz zvetejnéné) verze CRL seznamu.

Misto toho musime pockat onéch 24 hodin na vydani novych CRL seznamt, resp. na jejich aktualizaci,

zda se v nich teprve neobjevi ten certifikat, ktery nés zajima."

12 Takovéto ¢ekani je ale pro praxi velky problém. Napiiklad p¥i autorizované konverzi takovych elektronickych dokumen-
t1, které nejsou opatieny ¢asovym razitkem, by na CzechPointech bylo vZdy téeba nejprve pockat 24 hodin, nez mutize byt

pozadovana konverze provedena. Ta totiZ vyZaduje ovéfeni, zda je na konvertovaném dokumentu platny podpis.
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3.4.4 Kumulativni a intervalové CRL seznamy
S potiebou ,,podivat se” do starsi verze CRL seznamu souvisi i otdzka toho, jak jsou tyto seznamy
vlastné vedeny, a také jak dlouho jsou k dispozici.

Pro vedeni CRL seznam?t existuji dvé zakladni moZnosti:

° ,kumulativni seznam“: takovyto CRL seznam je jen jeden, je pribézné aktualizovany a obsahuje
celou historii revokovanych certifikat (tj. jde o seznam revokovanych certifikatt sahajici az do
doby, kdy certifika¢ni autorita zacala certifikaty vydavat, resp. od kdy je povinna je zvefejiiovat).

. »intervalové seznamy*“: takovychto CRL seznami existuje vice, a ,,pokryvaji“ vzdy jen urcity
casovy interval, typicky v délce platnosti pfislusného druhu certifikatu. V aktuélni verzi tako-
véhoto CRL seznamu tedy lze najit informace o (eventualni) revokaci jen takovych certifikétt,
které by jinak byly stéle jesté platné. Pro informace o starsich certifikétech je tfeba najit prislus-
ny starsi (intervalovy) seznam CRL.

Certifika¢ni autority, akreditované v CR, pouZivaji ob& pravé popsané varianty:

° spolec¢nost eldentity vydéava (jeden) kumulativni seznam CRL, ktery pribézné aktualizuje

° spolec¢nosti PostSignum a I.CA vydavaji intervalovy seznam CRL. Od néj je vzdy dostupna
aktualni verze (pfes jedno URL), zatimco starsi verze je tfeba vyhledavat ptes vyhledavaci
rozhrani na webu certifika¢ni autority. P¥iklad ukazuji obrazky.

@ 1.CA : Seznamy zneplatnéngch certifikati - Mozilla Firefox l=]@

Obrazek 3-10 ——— 5
Hledéani star$ich CRL seznami od I. CA @i: C X ol

| ] LCA = Seznamy zneplatnénych certifi.

Mastroje  Mapovéda

<
AUTHORITY Seznamy zneplatnénych

certifikata

Aktudini seznam zneplatnénjch certifikatl (CRL) ve formétu DEJ

Zde je mozné najit seznam ény jch a
systémovych certifikétd vydané |.CA
Tyto seznamy jsou wyivafeny kazdj den

Esto CRL: . AUTHOHITY eznamy

zneplatnény
Datum vydani: 112008 212008 DMRE
Hiedej
Kritéria pro hledani:
) Datum vydani: 04112008 do 2.1.2008
- Eisla uvozend Ox jsou akceptovéna jako hexadecimalni
&isla uvozend 0 jsou akceptovéna jako oktalova
- ostatni &isla jsou akceptovéna jako dekadickd Datum vydani Cislo CRL CRL ve formatu
Hotovo 1.1.2008 2745 DER PEM IXT
1.1.2008 2746 DER PEM IXT
1.1.2008 2747 DER PEM IXT
212008 2748 DER PEM IXT
212008 2749 DER PEM IXT
212008 2750 DER PEM IXT
Pocet nalezenjch CRL: 6
P i | »
Hotovo [}
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Kromé zvetejiiovani informaci o revokaci konkrétnich certifikatti ve forméatu CRL seznamt umoziuji
nekteré certifikacni autority ziskani t&chto informaci i interaktivng, skrze formulaf na svych webovych
strdnkéch. P¥ikladem muZe byt spole¢nost eldentity, viz obrazek.

) Seznam nalezenych certifikatt
Obrazek 3-11 “

Piiklad informace o revokaci certifikétu,
Sériové Cislo certifikatu 3695 (Hexadecimalné: e6f)
Platny od: 2009-09-23 10:19:09.0
Platny do: 2010-09-23 10:19:09.0
Datum zneplatnéni: 2009-10-21 08:16:25.0
Stav: Zneplatnény certifikat

ziskané pfes web

" © eldentity a.s. V3echna prava whrazena

Pokud jde o ,hloubku v ¢ase®, po kterou vydavatelé certifikata (certifikadni autority) zvefejriuji
informace o revokovani svych certifikatd, pak tuto otdzku relevantni zakon (¢. 227/2000 Sb.
o elektronickém podpisu) explicitné netesi.

Obecnsé ale tika, ze certifika¢ni autority jsou povinné uchovavat informace o svych sluzbach po dobu
10 let, a po uplynuti této doby je bez zbyte¢ného odkladu pfedavaji ministerstvu vnitra.™

3.4.5 Jak dlouho je mozZné revokovat?

S vyhodnocovanim platnosti elektronickych podpist a s moZnosti revokace certifikat souvisi jesté jed-
na velmi zajimavé otdzka: mélo by byt mozné revokovat certifikat jen po dobu jeho f4dné platnosti, nebo
by tato moznost méla ptipadat v ivahu kdykoli, tedy i po skonc¢eni faddné doby platnosti certifikatu?

Pro prvni variantu (moZnost revokace jen béhem fadné platnosti) hovoii jednoducha logické tivaha:
revokace je vlastné pfedcasné zneplatnéni, takZe by mélo byt mozné jen do té doby, dokud platnost
neskon¢i fddnym uplynutim ptvodné nastavené doby platnosti. Jakmile tato doba skonci, certifikat se
stdva neplatnym tak jako tak, a neni tedy nutné jej n&jak zneplatiiovat ,jesté vice®.

Pravdou také je, Zze praxe v8ech tuzemskych certifika¢nich autorit odpovida této variant8: jejich mecha-
nismy revokace (a to jak po technické strance, tak i po strance pravni) jsou nastaveny tak, Ze zdkaznici mo-
hou pozadat o revokaci svych certifikatt jen po dobu jejich ¥adné platnosti, a nikoli jiZ po jejim skonceni.
Jenze existuje i vyznamny argument pro druhou variantu (moznost revokace i po skonc¢eni fadné plat-
nosti): to, jakym zptisobem skonéi platnost certifikdtu, mé zésadni vliv na vysledek vyhodnoceni plat-
nosti podpisu, ktery je na tomto certifikatu zaloZen (a u kterého neni jasné, zda vznikl pifed koncem

V dobg vzniku tohoto textu nebylo jasné, jak bude toto ustanoveni zdkona v praxi interpretovano: zda certifika¢ni
autority pfestanou zvefejiiovat informace o revokaci starsi 10 let, ¢i zda je pouze pfedaji ministerstvu, ale budou je

nadale samy zvefejiiovat.
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platnosti ¢i po ném). Rozebirali jsme si to na zatatku této kapitoly, a tak si jen strucné pfipomenime
na piikladu elektronicky podepsaného dokumentu, ktery neni opatfen ¢asovym razitkem:

o pokud platnost certifikdtu skondila kviili revokaci, pak ovéfovani podpisu kon¢ime s verdiktem,
Ze podpis je neplatny (varianta 2 z ¢ésti 3.1).

o pokud platnost certifikatu skoncila fadnym uplynutim doby platnosti, pak pti ovéfovani podpisu
konéime s vysledkem ,nevime* (varianta 3).

Ted si ale predstavme situaci nékoho, komu ukradnou (&i jen zkopiruji) jeho soukromy kli¢ — ovsem jiz
v dobg, kdy ptislugnému certifikatu jiz skoncila jeho fadné platnost.

Pokud by v této situaci platila druhd varianta a certifikdt by bylo mozné revokovat i po uplynuti jeho
fadné platnosti, bylo by to bezpetné&jsi: oprdvnény drzitel soukromého klice by pii scénéti z pFedcho-
ziho odstavce nechal svij certifikat revokovat — a ndsledné by kazdy pokus o vyhodnoceni platnosti
podvodného podpisu skoncil s verdiktem, Ze podpis je neplatny (varianta 2 z ¢asti 3.1).

V ptipadé prvni varianty je tomu ale jinak: opravnény drzitel nemuze svij certifikat revokovat, a vyhodno-

ceni podvodného podpisu tak skonéi verdiktem ,,nevim® (varianta 3), kvali uplynuti ¥4dné doby platnosti.
. Ve spojenti s principem,

26

Ovsem verdikt ,,nevim* ptisobi pfeci jen jinak, nez verdikt ,,podpis je neplatny
ze elektronicky podpis neztrici svou platnost tim, Ze my ztratime schopnost tuto platnost pozitivné ové-
Fit, se pak z verdiktu ,,nevim“ stdva velmi nebezpecna kombinace: svadi ke spoléhani se na platnost pod-
pisu (k jednéni, jako kdyby platnost podpisu byla ovétena). To je ale velka chyba. Ve skutec¢nosti bychom
i pti verdiktu ,,nevim*“ méli jednat tak, jako kdyby verdikt znél: ,,podpis je neplatny“.

> Prikladem miiZe byt chybné stanovisko Odboru legislativy a koordinace predpisti MV CR, které
jesté v kvétnu 2010 zastavalo nézor, Ze je mozné autorizované konvertovat z elektronické do listin-
né podoby i takové dokumenty, které nejsou opatieny ¢asovym razitkem, a u kterych jiz skoncila
platnost certifikatu, na kterém je jejich podpis zaloZen." To by ale znamenalo, Ze by se daly fadné
konvertovat (a tim fakticky legalizovat) i podvodné podepsané dokumenty z vyse popsaného
scénéfe (tj. podepsané ukradenym soukromym klicem v dobég, kdy se certifikat jiz ned4 revokovat).

3.5 Platnost nadfazenych certifikatt

Pripomenime si, Ze prakticky viechny kroky p¥i ovéfovéani platnosti konkrétniho elektronického pod-
pisu vyuZivaji néco z obsahu certifikatu, na kterém je podpis zalozen — at jiZ je to vefejny kli¢, ¢i iidaje
o fadné platnosti certifikdtu, o dostupnosti informaci o pfipadné revokaci certifikatu atd. Proto je
nezbytné nutné, abychom se pfi ovéfovani mohli na tyto tidaje spolehnout.

14 Toto stanovisko se objevilo v dokumentu ,,Datové schranky a ¢innost spravnich organa“ ve verzi z 13.5.2010.

V dalsi verzi téhoz dokumentu, z 28. 6. 2010, se tento nédzor jiZ neobjevuje a misto néj je konstatovano, Ze se

,dosud nepodafilo nalézt optimélni vztah mezi pravnim nazorem a technickym Fe$enim®.
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Jak to ale udélame? Jakym zptisobem se ujistime o spravnosti téchto tidaji?

Je to vlastné Gplné stejné jako otdzka divéry v dokument, ktery je elektronicky podepsan (¢i opatien
elektronickou znackou): i zde budeme v8e odvozovat od podpisu (resp. znacky) na certifikatu. Bude
nés zajimat, zda tato znacka je platnd — coz zase zjistime podle toho, zda je zaloZena na stale platném
systémovém certifikatu. Jeho platnost zase posoudime podle platnosti znacky, kterou je tento certifikat
opatfen. A tak déle — vzdy musime nejprve prozkoumat platnost elektronické znacky na ,nadfazeném®
certifikatu.

3.5.1 Certifikacni cesta

Pokud vam pfedchozi odstavec ptipomnél jakysi bludny kruh, pak je to zcela spravné: snaha ovétit plat-
nost podpisu na vychozim dokumentu nés pfinutila ze v8eho nejdiive prozkoumat jiny podpis (znacku).
A jeste pfedtim musime prozkoumat jiny podpis (znacku) atd.

Asi jiz tusite, Ze pii takovémto postupu se budeme pohybovat ,,zdola nahoru® po takové posloupnosti
(hierarchicky uspofadanych) certifikéti, kterou jsme si uz jednou (v ¢asti 1.15) oznacili jako certifika¢ni
cestu, viz obrazek.

Obrazek 3-12

kofenovy (self-signed) certifikat

Predstava certifika¢ni cesty certifikat
AN

certifikat

AN
certifikat 2 ; Q

AN
dokument 6> H Q
certifika¢ni
cesta

~

Obrazek naznacuje i opatfeni, diky kterému nenf tato certifika¢ni cesta nekonecna: kon¢i u takového
certifikatu, ktery je podepsan sam sebou (resp. je certifikdtem s vlastnim podpisem, v anglictiné
self-signed), a tudiz jiz nemé “nad sebou” zadny nadtrazeny certifikat.

> Certifikat ,,podepsany sdm sebou” je podepsany pomoci soukromého klice, ke kterému je sdm
vystaven — a obsahuje tedy ten vefejny kli¢, ktery je s timto soukromym klitem do péru. Rece-
no jinymi slovy: k ovéteni platnosti elektronické znatky na tomto certifikdtu se pouzije vefejny
kli¢, obsazeny pfimo v tomto certifikétu.
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Pripomenime si také, Ze certifikacni cesta tizce souvisi se stromy duvéry, které jsme si popisovali jiz

v prvni kapitole: certifika¢ni cesta je vlastné jednim moZnym priichodem takovymto stromem ¢i lesem,
a to smérem ,,zdola nahoru® az k nékterému z kofent stromu. P¥itom kazdy kofen (kofenovy certifikat)
musi byt jiZ z principu ,,podepsany sdm sebou®, aby nemél jiz zadny nadfazeny certifikat.

Pro nas cel je pritom dilezité to, aby se ze zkoumaného certifikdtu (na kterém je zaloZzen podpis
na na$em dokumentu) dalo ,,vystoupat® po néjaké certifikacni cesté az k nékterému z kofenovych

certifikatt (které jsou nutné certifikéty ,,s vlastnim podpisem®).

Obrazek 3-13 Certifikat Certifikat kotenovy (self-signed) Certifikat
T ani tifikat
Predstava hledéni .“ .“ cortie .“
certifikaéni cesty -~ 2 M~
Q Q ®)
Certifikat Certifikat Certifikat Certifikat Certifikat Certifikat
A Rl Nl A Rl
oul| Nl oM oVl oMl
Q Q Q Q Q
Certifikat Certifikat Certifikat Certifikat Certifikat
N N N N N
Q Q Q ®) Q
Certifikat
certifika¢ni
. cesta
zkoumany
dokument

\ podpis je zalozen

na tomto certifikatu

Nyni si jiz mtazeme jednoduchym zptsobem zformulovat pozadavek, ktery se tyka ovéfovani platnosti
toho podpisu, ktery nas priméarné zajima: nejprve musime ovétit platnost celé certifikacni cesty od tohoto
certifikatu. Tedy ovéfit platnost elektronickych znacek na v8ech nadrazenych certifikatech, lezicich

na této cesté. Samoziejmé vcetnd toho, zda tyto certifikaty nebyly revokovény, zda stale trva jejich

fadna platnost a zda nebyla porusena jejich integrita.

3.5.2 Jak se hleda certifikacni cesta?
Hledéni konkrétnich certifikacnich cest a ovéfovani platnosti certifikatii na této cesté je samoziejmé

tikolem pro programy, které pracuji s elektronickymi podpisy, znackami a razitky. Probiha obvykle au-
tomaticky, bez ptimého zapojeni ,lidského* uzivatele. Pfesto je ale vhodné pfinejmensim védst, podle

jakych pravidel toto hled4ni probiha.

104



3. Ovérovani elektronickych podpisi

AZ si budeme v pété kapitole (v ¢asti 5.3) podrobné&ji popisovat vniténi strukturu dnes pouzivanych
certifikatt, zjistime, Ze obsahuji rizné konkrétni polozky, podle kterych by hledan{ certifikatnich
cest mohlo probihat. Voditkem by mohlo byt jméno certifikaéni autority. To bychom méli najit jak
na ,,podiizeném® certifikatu, tak i na ,,nadfazeném® certifikatu. Pochopitelné ale v jinych polozkéch:

J u ,,podiizeného” certifikatu v poloZce Vystavitel (anglicky Issuer): zde identifikuje tu certifi-
kac¢ni autoritu, ktera certifikat vydala
J u ,nadfizeného” certifikatu v poloZce Subjekt, ¢i Pfedmét (anglicky Subject): zde identifikuje

toho, komu certifikat patii, resp. komu byl vystaven. Tedy konkrétni certifika¢ni autoritu.

Priklad ,,sparovani“ dvou konkrétnich certifikatd podle jména certifika¢ni autority ukazuje obrézek.

Obrazek 3-14 i N e

Shoda mezi obsahem polozek ,,Vystavitel [ Podrobnosti | Cesta k certificatu “

(Issuer) a ,,Subjekt* (Subject) Zobrazit(ve> ‘
Pole Hodnota ks

|'21|Podpisovy algoritmus hash shal
(] vystavitel PostSignum Root QCA, Ceskd ... H

|, |Platnost od 7. dubna 2005 9:33:17
Platnost do 7. dubna 2020 9:32:26
Subjekt PostSignum Qualfied CA, Cesk...

Podrobnosti | Cesta k certifikitu

Vefejny KiE RSA (2048 Bits)
D 1] 2ssady certfiatu [1]Certifiaéni zésady:Identif..
anrant: | I 73uadni amazani Tun n¥ar artifivainiant T
iz [CN = Postsignum Qualified CA
pole Hodnota = 0 = Ceska poita, 5.p. [IC 47114583)
Verze V3 = C=CZ
Sériové dslo 03feaa
Algoritmus podpisu shaiRSA
Podpisovy algoritmus hash shal
avitel PostSignum Qualified CA, Ce =
Plamostod 12. srpna 2009 10:03:00
12. srpna 2010 700 L [Uprawtviashosﬁ.“] [Kopﬁovatdo solberu]
D135, r_Tnn_ifi Peter

Daliiinformace o podrobnostech certifikity

[N = PostSignum Qualified CA
0 = Ceska posta, s.p. [IC 47114983]
c=cz

Lo )

[Uplavitvlawnsti‘..] [Knpu'vovat do sotboru]

Dal3i informace o podrobnostech certifikatu

o]

Takovéto ,,parovani“ (podle jména certifikacni autority) se ale v praxi hod{ jen pro prokézani opatného
pfipadu: kdyZ se hodnoty p¥islusnych polozek neshoduji, mtzeme z toho odvodit, Ze pFislusné certifi-
katy ,nelezi vedle sebe“ na stejné certifikacni cesté.

Dulezité ale je, ze opatné to neplati: obsah obou poloZek se miiZze shodovat i v p¥ipadé, kdy nejde

o ,nadfazeny“ a ,,podiizeny“ certifikat. Jedna a tataz certifika¢ni autorita totiz maze podepisovat
vydavané (vystavované) certifikaty pomoci rtiznych soukromych kli¢a, resp. jejich podpisy mohou
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<

byt zaloZeny na riiznych kofenovych certifikatech dané certifika¢ni autority. To se ale pii ,,parovéani’
jen podle jména certifikacni autority nezohledni.

Pro pozitivni ovéfeni vzadjemné vazby mezi dvéma certifikaty je proto musime ,,sparovat“ podle sou-
kromého klic¢e, pouzitého k podepséni ,,podiizeného” certifikatu pti jeho vystavovani.

Tento kli¢ samoziejmé neni v Zddném z obou certifikat obsaZen, ale najit zde mtZeme alespoii jeho
jednoznac¢ny identifikétor, ktery je ur¢itym zpisobem odvozen z otisku soukromého klice. Tento

identifikator byva obsazen:

o u ,,podiizeného” certifikatu v polozce Identifikator klice autority (Authority Key Identifier)
o u ,nadiizeného® certifikatu v polozce Identifikator kli¢e pfedmétu (Subject Key Identifier)

Priklad ,sparovani“ dvou konkrétnich certifikata podle identifikatoru klice vidite na obrazku.

Obrazek 3-15 e ==

Parovani certifikata podle pouzitého klice Podrobnosti | Cesta k certifikatu ‘
Pole Hodnota B
(] zésady certfiatu [1]Certifiatni zésady:Identifk...
{55 Z8Kadni omezeni Typ predmétu=Certifikaini aut. ..

G5 1dentifikator Kiice autority D Kige=2b 1dd19d 79 f5d5 ...
istribuéni mista seznamu o...  [1]Distribuéni misto CRL: Naze,
tor kiice predmétu a7 9F b 8e 89 93 93 65 76 0

[ Obeané | Podrobnosti | Cesta k certifikatu ouitikice Podepisovani certfikétu, Pode...
Algoritmus kryptografického... shal
obrazt<ge> =] = G otick hohR7raRIMQ7 I TT T

—
a79fb$ﬁe89939a65760993951’84472698263d€0bJ

Hodnota 2
Nazev RFC822=jii@peterka.c...

Typ predmétu=Koncova entita...

[1]Certifikacni zasady:1dentifik...
30 Oa 30 08 06 06 04 00 8e
ID Kice=a7 9f b6 8e 83 93 9a
. [1]Distribuéni misto CRL: Na

[ dentifistor Kice piedméty  0c Sec114759c44c9 1 7c .., [Upravit viastnosti...| [kopirovat do souboru..|
i — Dali informace o podrobrostech certifikitu
[ID kiice=a7 9f b6 8e 89 93 9a 65 76 09 9a 95 8 44 7e 69 82 6a de Ob I
Umisténi adresare:
CN=PostSignum Root [E

3 o
0="Ceska pota, s.p. [IC 47114983]"

C=CZ
[Sériové dislo certifikdtu=1c

[upravit viastnosti...| (kopirovat do souboru.. |

Dalsi informace o podrobnostech certifikdtu

Lo J

(Horni) konec certifikaéni cesty, ktery odpovida kofenovému certifikatu, pak pozname podle toho, Ze jde
o certifikat s vlastnim podpisem. Ten jediny nemusi obsahovat ob& popisované polozky s identifikatory
kli¢e — ale pokud je obsahuje, shoduji se.
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Obrazek 3-16
Priklad kofenového certifikatu (certifikatu

s vlastnim podpisem)

Obecné | Podrobnosti | Cesta k certifikatu

Hodnota
RSA (2048 Bits)
istribuéni mista seznamu o...  [1]Distribuéni misto CRL: Néze...
asady certifikitu [1]Certifikaéni zésady:Identifik.
Typ predmétu=Certifikacni aut.
2b 1d d19d 79 f5d5 78 1e 02,
2b 1d d15d 79 f5d
Podepisovani certifikatu, Pode.
chat

ID kiice=2b 1d d19d 79 f5d5 78 12023(824ae8ddee43af2944J

7

Podrobnosti | Cesta k certifikatu
e P

Hodnota
RSA (2048 Bits)

2b 1d'd19d 79 f5d5 78 12 02
1D Kiice=2b 1d d19d 79 f5d5

shat

Distribuéni mista seznamu o. [1]Distribuéni misto CRL: Naze...
Zasady certifikatu [1]Certifikaéni zésady:Identifik...
Typ predmé ertifikacni aut...

Podepisovani certifikatu, Pode...

| [ 1dd19d79F5d5 78 1e 02382 4m e8 dd ee 43aF 29 44 |
1
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4. Elektronicky podpis
z pohledu prava
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4. Elektronicky podpis z pohledu prava

4, Elektronicky podpis z pohledu prava

V této kapitole se jiz zaméfime na ty aspekty elektronického podpisu (ale také elektronickych znacek
a Gasovych razitek), které nejsou ani tak technické, jako spiSe pravni.

Podrobnéji si rozvedeme to, s ¢im jsme se poprvé seznamili jiZz v prvni kapitole: Ze neni elektronicky
podpis jako elektronicky podpis, ale Ze elektronickych podpisti existuje vice druhti. A Ze hlavni odlis-
nosti mezi nimi je to, jak dalece jim muZeme véfit. Zejména pokud jde o identitu podepsané osoby.

V praxi se moZnd nejvice hovoii o zaru¢eném elektronickém podpisu, ktery je ale z pohledu divéryhod-
nosti paradoxné ,,nejslabsi“. Na opacné skéle pak je uznavany elektronicky podpis, ktery je naopak ,nej-
silnéjsi®.

Vedle téchto dvou variant existuji jesté dalsi druhy elektronickych podpisti, a vSechny se mezi sebou
lisf zejména pozadavky na certifikat, na kterém jsou zaloZeny. Proto se podrobnéji seznamime také

s problematikou certifikatd. Nejvice si fekneme o tzv. kvalifikovanych certifikatech, na které se mutze-
me spoléhat nejvice a které vydavaji tzv. kvalifikovani poskytovatelé certifikacnich sluzeb, alias
kvalifikované certifika¢ni autority.

Nebo jina otdzka, ke které se v této kapitole dostaneme znovu a podrobnéji: komu vlastné patii elektro-
nicky podpis?

V prvnim piibliZeni si na ni miZeme odpovédét hned a jednoduse: elektronicky podpis patii tzv.
piimo v certifikatu nemusi byt dostatek idaji na to, abychom podepisujici osobu dokéazali spolehlivé
identifikovat a rozlisit od jinych osob. Takovéto rozliseni je ale velmi podstatné pro toho, kdo pracuje
s néjakym elektronickym dokumentem, vyhodnocuje platnost elektronického podpisu (&i elektronic-
ké znacky) na tomto dokumentu a hodl4 se spoléhat na vysledek svych zjisténi (proto je tzv. spoléha-
jici se osobou).

Pripomenout si mtiZzeme také ,,pravni“ terminologii: ta misto o soukromém a vefejném kli¢i hovoii

o datech pro vytvareni elektronickych podpisi, resp. o datech pro ovéfovani elektronickych podpisi.
A vedle nich hovoii o prostfedcich pro vytvareni elektronickych podpisti a o prostiedcich pro ovéfova-
ni elektronickych podpist (coZ jsou v praxi programy ¢i zafizeni, které slouZi pro praci s elektronickymi
podpisy).

Jesté jednou se také vratime k problematice dlouhodobého statutu elektronickych dokumenti a podi-
vame se na ni vice z pohledu prava, nez z pohledu technologie.
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4.1 Co neni (zaru¢enym) elektronickym podpisem

KdyzZ jsme si v pfedchozich kapitoldch popisovali, jak vznika elektronicky podpis a jak se vyhodnocu-
je jeho platnost, vybudovali jsme si tim i urcitou pfedstavu toho, co uz je elektronickym podpisem

a co jesté nikoli. A tfeba predstava elektronického podpisu ,jako znamky“ ¢i ,,jako razitka® ndm do této
predstavy nezapadla, protoze ,nasim“ elektronickym podpisem je pouze takovy, ktery stoji na princi-
pech asymetrické kryptografie, vznika s vyuzitim soukromého klic¢e, vyhodnocuje se pomoci vefejného
klice a opira se o certifikaty, které se zase opiraji o existenci celé infrastruktury vefejného klice.

Nicméné kdyz zakonodérci v EU pfijimali vychozi unijni legislativu pro elektronicky podpis, nastavili
pomyslnou ,latku“ podstatné nize. Elektronicky podpis definovali ,,tak nizko* a tak technologicky ne-
utralné, Ze by se za néj daly povazovat i takové véci, které do nasi predstavy (viz druha a tfeti kapitola)
viibec nezapadaji. A nezapadaji ani do toho, jak je dnes elektronicky podpis v praxi vSeobecné vniman.

Nastésti i nas zakon' vymezuje rizné urovné elektronickych podpist, a ty vyssi jiz 1épe odpovidaji re-
alité. Konkrétné ndmi vytvotfené piedstavé elektronického podpisu odpovida az tzv. zaruceny elektro-
nicky podpis.

Proto jsme také v prvni kapitole zavedli imluvu o tom, Ze kdykoli fekneme ,,elektronicky podpis*
bez dalSich upfesnéni, budeme tim mit na mysli to, co zakon definuje jako ,,zaru¢eny elektronicky
podpis*.

Presto urcité nezaskodi, kdyz si zde podrobnéji rozebereme i ty podpisy, které do nasi predstavy elek-
tronického podpisu nezapadaji a nejsou ani zaru¢enymi elektronickymi podpisy (z pohledu zékona).

Zacit musime od toho, jak je elektronicky podpis vymezen v zédkoné. Ten jej definuje jako:

> tdaje v elektronické podobé, které jsou pripojené k datové zprdvé nebo jsou s ni logicky spoje-
né, a které slouZi jako metoda k jednoznac¢nému ovéreni identity podepsané osoby ve vztahu
k datové zprave.

Povsimnéte si dobte, Ze zde neni uveden zadny pozadavek na zptsob vzniku podpisu (onéch ,,idajt
v elektronické formé“). Nemusi tedy nutné vznikat zptisobem, ktery jsme si popisovali ve druhé kapi-
tole, s vyuzitim dvojice asymetrickych kli¢t (soukromého a vefejného) a néjakého certifikéatu.

Je zajimavou otdzkou, zda by takto végni definici v zakoné nevyhovélo napfiklad to, co jsme si jiZ jed-
nou ukazovali jako p¥iklad toho, co bychom opravdu (ale opravdu) neméli povazovat za elektronicky
podpis: kdyz nékde naskenujeme néci vlastnoru¢ni podpis, z néjakého listinného dokumentu

¢i odjinud, a vysledny obrazek pak pomoci vhodného programu ,,pfilepime* k néjakému textu.

1 Zékon ¢. 227/2000 Sb., ,,0 elektronickém podpisu®, v platném znéni.
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Jako na ptikladu z ¢asti 2.1, kdy autor této knihy sejmul podpis prezidenta Vaclava Klause, pfevedl
jej do podoby rastrového obrazku (tedy: tidajt v elektronické podobé), a nésledné vlozil v textovém
editoru k né&jakému textu (,,pfipojil k datové zprave®).

Obrazek 4-1 i floz RozloZenistrinky  Odkazy  Korespondence  Revize
Text s pfilozenym snimkem i ]

. . = |[B £ U -k x x B
podpisu Vaclava Klause 2| A ala <]

Auji informacni technologie

Slova:3 | &%  Ceitina (Ceska republika)

D4 se z takovéhoto artefaktu, ktery mtize vytvorit skute¢né kdokoli, , jednoznacné overit identita

podepsané osoby ve vztahu k datové zprdve“, jak to pozaduje zbyvajici ¢ast definice elektronického
podpisu?

Kdo zna podpis Vaclava Klause (nebo se na néj nékde podivé), mohl by si v prvni chvili skute¢né mys-
let, ze uvedeny text podepsal Vaclav Klaus. Tedy identifikovat Vaclava Klause jako podepsanou osobu.
Ale urcité ho velmi rychle napadne otazka, zda takovyto ,,podpis“ skutecné zachycuje projev viile po-
depisujici (resp. podepsané) osoby. MiiZeme z néj odvozovat souhlas Vaclava Klause s obsahem pode-
psaného dokumentu (¢i zpravy)?

Urcité ne. Stejné tak z néj ale nemtizeme odvozovat ani jeho nesouhlas. NemiiZzeme z néj zkratka odvo-
zovat viibec nic. Pfedpoklddat nemutiZeme ani to, Ze podpis na pfedchozim obrazku vytvotil sam Vaclav
Klaus.

A tady uz narazime na prvni zasadni problém: definice elektronického podpisu tuto otdzku nefesi.
Nepozaduje tedy (ani nepfimo) projev viile podepsané osoby. Mozna proto, Ze fesi jen privlastek

elektronicky“ a nedefinuje zakladni atributy ,,podpisu” jako takového, mezi které by projev vlastni
vile urcité patfit mél.2

2 Atributy (vlastnoru¢niho) podpisu ale také nejsou nikde (v zdkong) definovany.
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4. Elektronicky podpis z pohledu prava

V kazdém pripadé musime takovyto druh artefaktu odmitnout, resp. vylougcit z toho, co povazujeme
za elektronicky podpis. Zde jiz pro samotnou absenci projevu viile podepisujici (podepsané) osoby.

Kde jiz situace nemusi byt az tak jasnd, jsou nejriznéjsi ,,podpisové paticky“ u zprav elektronické
posty. Maji podobu textu, ktery se piiklada (bud ru¢ns, ¢astéji ale automaticky) na konec jednotlivych
emailll, a obsahuje nejriznéjsi identifika¢ni tdaje o autorovi zpravy. Pfiklad vidite na dal§im obrazku.
V praxi takovéto druhy textovych podpistt mohou poskytovat (a ¢asto také poskytuji) velmi dulezité

a uzite¢né informace. Problém je ale v tom, Ze se na né nemuZzeme spolehnout.

Snad nepfekvapi konstatovéni, Ze do takovéto , paticky” na konci emailové zpravy si mutze kazdy
napsat, cokoli ho jen napadne. A viibec se pfitom nemusi vydavat za sebe sama.

Obrazek 4-2
Priklad textového podpisu
(pati¢ky) na konci emailové

Zpravy
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Zprava

kolegium-bounces@lists.nic.cz za uzivatele  Odeslano: (t31.8.2010 16:18
Ondrej FAlip <ondrej. filip@nic.cz>

Komu: Kolegium spoleanosti CZ.NIC
Kopie:
Predmét: Hlasovani - Povodnova pomoc

Vaieni clenové kolegia,

jak uz Tomas Marsalek uved|, pfedstavenstvo spousti
konzultativni hlasovani o vyufZiti ¢asti prostfedkd z rezervy
predstavenstva rozpoctu roku 2010. Hlasovat mZete jako

obvykle na Intranetu sdruzeni - https://intranet.nic.cz/ v sekci
"hlasovani".

S pozdravem
Ondfrej Filip

( CZ.NIC z.s.p.0.

Ondrej Filip - CEO

Office : Americka 23, Praha 2, Czech Republic
Email : ondrej.filip@nic.cz http://www.nic.cz
Private: feela@network.cz

Kolegium mailing list
Kolegium@lists.nic.cz
https://lists.nic.cz/mailman/listinfo/kolegium




4. Elektronicky podpis z pohledu prava

Pokud chcete ptiklad, mtiZete ho vidét na obrazku s emailem od literarni postavy Josefa Svejka.?

Obrazek 4-3
Email s textovym podpisem

literdrn{ postavy Josefa Svejka

(==
() Inbox - Microsoft Outlook

Josef Svejk;,
ordonanc

11. marskumpanie
91. regiment

- Email: josef@svejk.ck

Polozek: 7779

» ) Inbox Hledani: Inbox v | «
1|2k 08| od Predmét |Odesiano [pijato v |Velik.|Kate. ¥ [~
o (=4 Josef Svejk, ordonanc Prohlageni Gt19.1.2010 .., (t19.1.2010 11:44 & kB i E
§ 4 ZpravyiDNES.a Zpravy iIDNES.cz: Bleskova zprava (t19.1.2010... Gt 19.1.2010 11:28 15 kB o
_g ] ) dc@csas.a Potvrzeni transakce siuzby prim... (t19.1.2010... Gt 19.1.2010 11:08 91 kB l*:_\
g ] Google Alerts Google Alert - Tiscali §t19.1.2010 ... (it 19.1.2010 10:53 11 kB o
= 4] protext@mail.ctk.z  Protext: Vystava STAVIME, BYDL... (it19.1.2010 ... (it19.1.201010:32 18 kB Ee
= -]  Google Alerts Google Alert - Czech Gt19.1.2010 ... (it19.1.2010 10:14 11 kB +1—
2 ]
= | Prohlageni £
z x i J -
Josef Svejk, ordonanc [josef@svejk.ck] i
o0l (19.1.201011:44 —
Jiri Peterka’
¥
~ls
Prohla3uji, Ze kdyby dnes néco vypuklo, plijdu dobrovolng a budu slouZit cisafi pdnu az &
do roztrhdni téla.

Zprava

Od: Josef Svejk, ordonanc [josef@sveik.ck]
Komu:  'Jiri Peterka'

Kopie:

Pfedmét: Prohlaseni

Odeslano:  (t19.1.2010 11:44

Prohla3uji, ze kdyby dnes néco vypuklo, pdjdu dobrovolné a

budu slouZit cisafi pdnu az do roztrhdni téla.

Josef Svejk,
ordonanc

11. marSkumpanie
91. regiment

Email: josef@svejk.ck

Je otazkou, zda by takovéto ,,podpisova paticka“ vyhovéla definici elektronického podpisu, tak jak je
obsaZena v zakoné. Urcité by ale nevyhoveéla definici zaru¢eného elektronického podpisu, kterd odpo-
vida nasemu (zde pouZivanému) i v praxi obvyklému chapéni elektronického podpisu.

Proto se takovymto ,elektronickym podpistim® (bez p¥ivlastku) v této kniZce uz dale vénovat nebude-
me. Ne Ze by v praxi nemély smysl a nebyly uZzite¢né — ale proto, Ze bychom je radé&ji neméli viibec
povazovat za elektronicky podpis (i kdyz by to zdkon mozna p¥ipoustél).

Spise se na né divejme jako na urc¢itou informaci, kterd je nam poskytovana bez jakychkoli zaruk.

Jen na okraj: tento mail byl skute¢né odeslan a fadné dorucen, takZe snadno zfalsovat lze i adresu odesilatele,

uvadénou v hlavi¢ce zpravy postovnim programem (a ne pouze text v roli podpisu, vloZeného do téla zpravy).
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4. Elektronicky podpis z pohledu prava

4.2 Zaruceny elektronicky podpis

Mnohem vice nez elektronicky podpis ,,bez pfivlastku“ nas zajima az zaruceny elektronicky podpis.
Ten uZz podle svého nazvu poskytuje urcité zaruky — byt tyto se tykaji spise technické stranky (zptsobu
provedeni elektronického podpisu), a nikoli jesté pravni stranky.

Ve stru¢nosti bychom to mohli popsat tak, Ze zaru¢eny podpis je ,,podpis, zaloZzeny na certifikatu“.4
Konkrétné podpis, ktery vznika zplisobem popsanym ve 2. kapitole a jehoZ platnost Ize ovéFit postu-

py, popsanymi ve 3. kapitole. Tedy s vyuzitim paru asymetrickych kli¢li (soukromého pFi samotném
podepisovani a vefejného pfi ovéfovani) a s uréenim identity podepsané osoby pomoci certifikatu.

Zptsob, jakym zaruc¢eny podpis vznika, zarucuje integritu podepsaného dokumentu: jakdkoli jeho
zmeéna (provedend po podpisu) by se pfi jeho vyhodnocovani projevila porusenou integritou. Stejné
tak tento druh podpisu umoziiuje, aby podepisujici osoba mohla drzet svij soukromy kli¢ vyluéné
pod svou kontrolou (a nemusela ho dévat nikomu jinému). To proto, Ze soukromy kli¢ je zapotfebi
pro podepisovani, ale nikoli jiZ pro ovéfovani platnosti podpisu.

Vetejny kli¢, obsazeny v certifikatu, pak umoziuje kazdému pfesvédcit se, Ze podpis mohl vytvofit
jen ten, kdo mél ve svém drZeni soukromy kli¢. A diky tdaji o identité&, ktery je obsaZen v certifikatu,
je mozné ,,ukédzat prstem” na toho, kdo méa ve svém drzeni soukromy kli¢ a mél by tudiz byt podepisu-
jici, resp. podepsanou osobou.

Schvalné si to srovnejme s pozadavky, které na zaruceny elektronicky podpis klade zédkon. At vidime,
zda jsou ¢i nejsou splnény:

> zarucenym elektronickym podpisem [se rozumi] elektronicky podpis, ktery spliiuje
ndsledujici poZadavky:

1. je jednoznacné spojen s podepisujici osobou,
umoziiuje identifikaci podepisujici osoby ve vztahu k datové zprave,

3. byl vytvoren a pripojen k datové zprdvé pomoci prostredkil, které podepisujici osoba muZe
udrzet pod svou vyhradni kontrolou,

4. je k datové zprdve, ke které se vztahuje, pripojen takovym zpiisobem, Ze je mozno zjistit
jakoukoliv ndslednou zménu dat

Prvni dva pozZadavky odpovidaji tomu, Ze miZeme ,,ukdzat prstem® na nékoho (identifikovat ho) a tvrdit
o ném ¢i o ni, Ze je podepisujici (resp. podepsanou) osobou. Treti pozadavek hovoii o tom, Ze k podpisu
sta¢i soukromy kli¢ (ktery si podepisujici osoba miiZe nechat jen pro sebe). Ctvrty poZadavek se tyka
zajisténi integrity dat.

Ve skutetnosti to muze byt i jiny druh podpisu — ale poZzadavktam, kladenym na zaru¢eny elektronicky podpis,

dnes vyhovuje pouze , podpis, zaloZeny na certifikatu®.
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4. Elektronicky podpis z pohledu prava

V3echny tyto pozadavky jsou tedy nasim ,,podpisem, zaloZzenym na certifikdtu“, splnény.

Povsimnéme si ale, Ze zde chybi jeden dilezity pozadavek: aby ten, na koho ,,ukdZeme prstem“ (koho
identifikujeme jako podepsanou osobu) skutecné existoval a byl skute¢né tim, kdo podpis vytvotil.

Jinymi slovy: u zaruc¢eného elektronického podpisu sice médme zaruku ohledné integrity podepsané-
ho dokumentu, ale neméme zéaruku toho, zda ,,ukazujeme prstem® na spravnou osobu (jako podepsa-
nou osobu).

Ukazme si to na stejném pitikladu jako v ¢ésti 1.5, se zaru¢enym elektronickym podpisem literarni
postavy Josefa Svejka. Samoziejmé k tomu budeme potfebovat také certifikat, vystaveny na tuto osobu.

Priklad takového certifikatu ukazuje nésledujici obrézek: podpis, zaloZeny na takovémto certifikétu,
uz je zaruGenym elektronickym podpisem. Zajistuje tedy integritu podepsaného dokumentu, umoziiuje
podepisujici osobé udrzet soukromy kli¢ pod svou kontrolou a umoziuje i identifikaci podepsané
osoby: miizeme ,,ukazat prstem* na literarni postavu Josefa Svejka.

Priklad certifikédtu, zné&jicitho na literdrni
Podrobriost | Cesta k certifikétu

postavu Josefa Svejka

Zobrazit:[ <Vie> ']

Hodnota

04423693

shalRSA

shal

Josef Svejk, josef@svejk.ck, ...
26. ledna 2010 12:49:14

26. ledna 2012 12:49:14

Josef Svelk, josef@svejk.ck, ...
RSA (1074 Rits)

CN = Josef Svejk

E = josef@svejk.ck
0 = 91. regiment

L = 11, marskumpanie
S = ordonanc

C=CZ

[upravit viastnost...] (kopirovat do souboru...

Dalsi informace o podrobnostech certifikétu
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4. Elektronicky podpis z pohledu prava

Obrazek 4-5

Priklad platného zarugeného elektronického podpisu (literdrni postavy) Josefa Svejka

7
) prohlaseni.pdf - Adobe Reader
aubor Upravy Zobrazeni Dokument Nastraje Okna apavéda

®®

56,7% ~

=% Rev. 1: P
Podpis je platny:

Josef Svejk, ord: i ik

Dokument se od aplikovani tohoto podpisu nezménil

Identita autora podpisu je platna

Datum a ¢as podpisu jsou z hodin na pocitaci autora podpi
& Podrobnosti podpisu
Naposledy kontrolovano: 2009.08.19 14:42:50 +02'00"
Pole: Signature (neviditelny podpis)

Klepnutim zobrazite tuto verzi.

Hledat -

Prohlaseni

Prohlasuji, 3¢ kdyby dnes néco vypuklo, pijdu dobrovoiné a budu slouit cisafi
pénu o do roztrhéni tla.

Vlastnosti podpisu

Dosef .éw;’é

ordonanc,

[

11 marskumpanie,
1. regiment

@ Podpis je PLATNY, podepsany uzi

Prehled ‘ Dokument I Autor podpisu | Datum a éas I Prévni upozornéni |

1 Josef Svejk, ord <ji

sjk.ck>,

Podepsal: lJosef Svejk, ordonanc <josef@svejk.ck>

Zobrazit certifikat...

Divod: lPosIusne hlasim, Ze toto jsem napsal ja.

Datum: |2009/'08/19 14:37:00 +02'00"

Prehled platnosti

L@ Tento Dokument se od aplikovani tohoto podpisu nezménil.
% Identita autora podpisu je platna.

1, Datum a ¢as podpisu jsou z hodin na pocitaci autora podpisu.

Podpis byl vytvofen s pouzitim Adobe Acrobat.

Umisténi: |Praha

Jisté ale nen{ t87ké nahlédnout, Ze Josef Svejk (coby literarni postava) ve skutetnosti neexistuje (jako

fyzicka osoba) a nemuze tedy byt autorem zde prezentovaného zaruceného elektronického podpisu.

To ndm jen doklada, Ze (pouhy) zaruéeny elektronicky podpisu jesté nemtiZze byt pravné zavazny

a postaveny na roven vlastnoruénimu podpisu. Jeho ,,zarucenost® zahrnuje pouze zajisténi integrity

podepsaného dokumentu: platny zaruceny elektronicky podpis nam dava jistotu, ze dokument se
od svého podepsani nezménil. Uz ndm ale nedava jistotu ohledné toho, komu podpis patf¥i, resp.

kdo jej vytvofFil a je podepsanou osobou.
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4. Elektronicky podpis z pohledu prava

4.2.1 Co schazi zaru¢enému elektronickému podpisu?

To, co brani (pouhému) zaru¢enému elektronickému podpisu v tom, aby spolehlivé vypovidal

i o podepsané osobé — a tato nemohla popfit, Ze podpis vytvorila — je , kvalita“ certifikatu. Pfesnéji:
pozadavek, ktery by se tykal pravdivosti a hodnovérnosti toho, co je v certifikatu obsaZeno. Zde,

v ptikladu s literdrni postavou Josefa Svejka, jsme uvétili obsahu certifikatu, ktery byl vystaven

%6

literarni postavé Josefa Svejka — a pak nam zakonité vyslo, Ze podpis ,,patfi* postavé Josefa Svejka.

Takovyto certifikat si ale miiZe vystavit skutecné kdokoli, t¥eba i ,,na kolené“. Staci k tomu umét si
na svém pocitaci spustit jednoduchy program (dostupny i jako freeware) a tomu zadat to, co chceme
mitv certifikdtu napsano.

Ted si zkuste predstavit, Ze by si nékdo takto vyrobil certifikat nikoli na literarni postavu Josefa Svejka,
ale na vaSe jméno a vasi identitu. Pak by mohl vytvaret zarucené elektronické podpisy, které by vy-
padaly jako ,vase vlastni“. Urcité byste ale nechtéli nést pravni nésledky toho, co by nékdo jiny takto
podepsal za vés.

Nastésti byste ani nemuseli. Zaru¢eny elektronicky podpis nemtize byt pravné zavazny uz jen proto,
Ze podepsand osoba muze kdykoli popfit, Ze by takovy podpis kdy vytvorila. Chybi mu totiZ jeden

z dtlezitych atributi, kterym je tzv. nepopiratelnost.® Tu zédkon od (pouhého) zaru¢eného podpisu
skute¢né nepozaduje. PoZaduje ji aZ od vys$sich forem elektronického podpisu, které jiZ jsou zaloZeny
na kvalifikovaném certifikatu.

Problém u pfedchoziho p¥ikladu s podpisem literdrni postavy Josefa Svejka byl v tom, %e tento podpis
nebyl zaloZen na kvalifikovaném certifikatu. Proto ani neumoziuje vérohodné ovéfit, zda dokument
skutetné podepsal Josef Svejk. Nebo, z opaéného pohledu: neumoziiuje vylouéit, e podpis ve skutec-
nosti vytvoril nékdo jiny. Coz se ale praveé zde stalo.

4.3 Certifikaty, certifikacni autority a certifika¢ni politiky

Pokud budeme pozadovat pravni zavaznost elektronickych podpisti a jejich srovnatelnost s vlastnoruc-
nimi podpisy na listinnych dokumentech, budeme potebovat takové certifikaty, které jsou dostatecné
dtvéryhodné a soucasné jsou vhodné ,,ukotveny v zakoné“, aby se z nich daly odvozovat pravni di-
sledky. A to jsou pravé (a pouze) certifikaty kvalifikované. Ty mohou vydavat pouze takové certifikac-
ni autority, které jsou samy kvalifikované (tj. jsou to kvalifikovani poskytovatelé certifikacnich sluzeb)
a tudiz samy spliluji pozadavky, kladené na né zdkonem.

Abychom tomu ale spravné rozuméli: toto konstatovani rozhodné neznamend, Ze by vSechny ostatni
certifikaty (tj. nikoli kvalifikované) byly apriorné nedivéryhodné a nedaly se vyuZit k Zddnému tcelu.

Ve smyslu nepopiratelné odpovédnosti, resp. nemoznosti popfit odpovédnost, viz kapitola 1.
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4. Elektronicky podpis z pohledu prava

4.3.1 Ucely certifikatd

Certifikéty se v praxi pouzivaji pro fadu rtznych tcelt a nikoli pouze pro podepisovani dokumentii
(v pravnim slova smyslu). Pouzivaji se také pro Sifrovani dat nebo klic¢i, k identifikaci a autentizaci
(pti pfihlasovani k néjakému informa¢nimu systému), pro zabezpecenou komunikaci prostfednictvim

protokolt SSL/TLSapod.

Nékdy jsou podle téchto tceli jednotlivé druhy certifikati pojmenovany: hovoti se o certifikatech pod-
pisovych (pouzivanych pro podepisovani), certifikatech serverovych (kterymi se servery identifikuji
vici svym klienttim), certifikatech emailovych (kterymi se zabezpecuje elektronicka posta), certifikatech
pro sifrovani atd. Nékdy (jako naptiklad u podpisovych certifikatii) vSak jde jen o neformélni oznaceni,
pouzivané napiiklad v médiich ¢i v ramci marketingu. Jindy (jako tfeba u serverovych certifikatt) ale jiz
jde o pojmenovani, které pouzivaji samotné certifika¢ni autority.

Sprévné jsou ale tucely, ke kterym je mozné konkrétni certifikat vyuzit, ur€eny jinak a mnohem pfesné-
ji, nez neforméalnim pojmenovanim certifikatu. Navic nejde ani tak o ucely vztahujici se k certifikatu
jako takovému, jako k jeho ,,pdrovym datim“ (tj. k vefejnému klici, ktery je v certifikatu obsaZen,

a k soukromému klici, ktery je s timto certifikatem spojen). Pfesto se o nich hovofi jako o ,,icelech

certifikatu®.
Obrazek 4-6 ‘CertiﬁkAt
Priklad tcelt (moznych pouziti klice), Podrobnosti | Cesta k certifikatu

specifikovanych pfimo v certifikatu
Zobrazit:[ <Vie> - ]

Pole Hodnota

Prohlé§en|' kvalifikovaného c... 30 0a 30 08 06 06 04 00 8e 46...
@Idenﬁﬁkéhor Kiice autority ID klice=a7 9fb6 82 8993 9a ...
DiswibuEm' mista seznamu ...  [1]Distribuéni misto CRL: Naze...
0 9b e2 d0 ea 67bc 7e c8 64 19...
Digitaini podpis, Neodvolatelno. .,

. shal
82111aa5699597ed 06 5a...

—
Digitalni podpis, Neodvolatelnost, Sifrovéni kiice (eO)J

[upravit viastnost...| (Kopirovat do souboru.. |

Dalsi informace o podrobnostech certifikétu

|
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4. Elektronicky podpis z pohledu prava

Po pravni strance plati, Ze kazda certifikacni autorita stanovuje pii vydavani svych certifikatd, k jakym
Gcelim mohou byt vyuzity. Tyto Gcely pak jsou v samotném certifikaty explicitng vyjmenovany, v rdm-
ci k tomu urcené polozky (ptiklad viz pfedchozi obrazek).

V ptipadé kvalifikovanych certifikatt ma ale certifikacni autorita svazané ruce, protoZe zde ji piipustné
Gcely stanovuje zdkon.® A ten ¥ik4, Ze kvalifikované certifikaty 1ze vyuzit jen pro tcely podepisovani
dokumentt” a k ni¢emu jinému.

Volnou ruku maé certifika¢ni autorita az u volby uceld, ke kterym smi byt vyuzity ostatni druhy cer-
tifikata (které zahrnujeme pod spolecny zastiesujici pojem komeréni certifikaty, viz dale). U nich jiz
nejsou ucely jejich vyuziti zdkonem omezeny. MtZeme je tedy pouzit i pro podepisovani dokumentt,
ale neméli bychom to délat z jiného dtvodu.

Chceme-li totiz, aby na$ podpis mél pravni relevanci (a jim podepsany elektronicky dokument byl
rovnopravny s vlastnoru¢né podepsanym listinnym dokumentem), stejné musime pouzit certifikét
kvalifikovany.

4.3.1.1 Kritické a nekritické ucely
Kazdy program, ktery pracuje s néjakym certifikatem, resp. s jeho parovymi daty (soukromym

P

¢i vefejnym klitem), by mél vychézet z toho, jaké icely jsou uvedeny pfimo v samotném certifikatu.
Zde pfipadaji v ivahu dvé& moznosti, nebot jednotlivé tcely zde mohou byt uvedeny:

° jako ,povinné* (tzv. kritické), které je nutné dodrzet
J jako ,nepovinné“ (tzv. nekritické), které jsou pouze doporucené a neni nutné je dodrzet.

Jiz kvuli existenci nekritickych dcelt ale musi byt volba el znovu feSena i na drovni jednotlivych
programu. Jinymi slovy: kazdy program, ktery s certifikaty (resp. s jejich parovymi daty) pracuje, si
muZe znovu definovat vycet icelt, ke kterym se konkrétni certifikat mize pouzit.

Spravné by tyto icely mély korespondovat s ticely, které jsou uvedeny piimo v certifikatu, ale nékdy tomu
tak nebyva a uzivatel si u kazdého certifikdtu mutize nastavit takové dacely, jaké uzna za vhodné. Muze tim
ale porusit podminky pro pouzivani certifikdtu, které se pii jeho vystaveni zavéazal dodrzovat (viz dale).

Presnéji vyhlagka ¢. 378/2006 Sb., ktera se odkazuje na normu CSN ETSI TS 101 456 (a ta zakazuje pouZiti parovych

dat pro jiné tcely, nez je podepisovani dokumentti).

N

Jests presnéji jen pro takové podepisovéni, p¥i kterém se podepisujici osoba seznamuje s obsahem podepisovaného
dokumentu. K tomu nedochézi v p¥ipadé autentizace (prokazovani identity), kdy je podepisovan automaticky
generovany kontrolni tdaj, se kterym se autentizujici osoba neseznamuje. Proto kvalifikovany certifikdt nesmi byt

vyuZit ani pro autentizaci.
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Obrazek 47 EETI
Volba uceli pri vkladani kofenoveho Byli jste poZadani o uznani nové Certifikacni Autority (CA).
certifikatu certifika¢ni autority do ulozisté
Chcete uznat "PostSi Root QCA" pro nasledujici Gcely?
Uznat tuto CA pro identifikaci serverd.

Uznat tuto CA pro identifikaci uZivatel( posty.

[¥]: Uznat tuto CA pro identifikaci vyrobct software.

certifikati prohlizece Firefox

Ped uznanim této CA, a to pro jakykoliv Gcel, byste méli prozkoumat jeji certifikat, jeji pravidla a
podminky (pokud jsou dostupné).

Zobrazit certifikét CA

Jinym divodem pro moZnost volby tcelt jesté na trovni jednotlivych programt je specifi¢nost toho,
k ¢emu tyto programy chtéji certifikaty pouzivat. Jsou to ucely, které mohou byt vymezeny mnohem

detailné&jsi nez ty, které jsou rozliSovany a uvadény piimo v certifikétu.

4.3.2 Certifikacni politiky

Pripometime si, Ze pro kvalifikované certifikaty jsou jejich néleZitosti definovany v zdkoné.® To plati

i pro ucely, ke kterym mohou byt kvalifikované certifikaty vyuzity (jde jen o podepisovani dokumenti).
Stejné tak jsou zdkonem definovany i pozadavky na ¢innost kvalifikovanych poskytovateli certifikac-
nich sluzeb, kteti takovéto kvalifikované certifikaty vydavaji.

Zéakony ale definuji jen ty nejzasadnéjsi a nejdilezitéjsi pozadavky na kvalifikované certifikaty a jejich
vydavatele. Jako teba to, Ze kvalifikovany certifikat méa obsahovat jméno a p¥ijmeni podepisujici
osoby, i jméno ¢i oznadeni svého vydavatele.

Rada dalgich rozhodnuti, ktera jiZ nejsou tak zdsadni — a kterd se tykaji jak vlastnosti certifikétt, tak

i postupti pii jejich vydavani — je jiz ponechdna na rozhodnuti samotnych poskytovateli certifikaénich
sluzeb. Ti si napiiklad sami rozhoduji o tom, jaky konkrétni postup budou pozadovat pii identifikaci
zadatele o vydéni kvalifikovaného certifikatu, jaké doklady totoZznosti po ném budou vyZadovat atd.
Nebo tfeba to, s jakou platnosti budou své certifikaty vydéavat atd.

V3echna tato rozhodnuti jsou zanesena do tzv. certifika¢nich politik. To jsou dokumenty, ve kterych jed-
notlivi poskytovatelé piesné a detailné popisuji podminky a postupy pti vydavani svych certifikat, moz-
nosti a zptisoby jejich vyuziti a dalsi dtlezité skutecnosti, tykajici se napiiklad moznosti revokace atd.®

V zékoné ¢. 227/2000 Sb., o elektronickém podpisu, v platném znéni.
9 Zékladni pozadavky na tyto certifika¢ni politiky jsou definovany ve vyhlasce ¢. 378/2006 Sb., o postupech

kvalifikovanych poskytovatel certifikacnich sluzeb.
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Tyto certifika¢ni politiky jsou pfitom odli¥né pro rtizné druhy certifikati, které jedna a taz certifikacni
autorita (poskytovatel certifika¢nich sluzeb) vydava. Takze v praxi certifika¢ni autorita obvykle ma
samostatnou certifika¢ni politiku pro vydavani kazdého jednotlivého druhu certifikatu ze své nabidky.

> Naptiklad: kofenové certifikacni autorita PostSignum (PostSignum Root QCA) ma jednu certi-
fika¢n{ politiku, podle které vydava kvalifikované certifikity svym podfizenym certifikadnim
autoritam.

Kvalifikovana certifika¢ni autorita PostSignum (PostSignum QCA, podiizena kofenové certi-
fika¢n{ autorité) ma dvé certifikatni politiky: jednu pro vydavéni kvalifikovanych osobnich
certifikatt a jednu pro vydavéni kvalifikovanych systémovych certifikat.

Komeréni certifika¢n{ autorita PostSignum (PostSignum VCA, podiizena kotenové CA) ma t¥i
certifika¢ni politiky: jednu pro vydavani komerénich osobnich certifikétd, jednu pro vydavani
komercnich serverovych certifikatt a jednu pro vydavani certifikétt pro Sifrovani.

Kazdy zdkaznik, kterému je vydévan né&jaky certifikét, pak musi byt nejprve sezndmen s pfislusnou
certifika¢ni politikou a nasledné& potvrdit (podpisem na smlouvé o vydani certifikatu), Ze s certifikaéni
politikou souhlasi. Je to nutné také proto, Ze v certifikacni politice jsou definovany nékteré zakladni
vztahy mezi poskytovatelem certifika¢nich sluzeb (certifika¢ni autoritou) a zdkaznikem. Napiiklad
pokud jde o odpovédnost poskytovatele sluzeb (za co rudi a za co ne), o tcely certifikatu (k cemu smi
byt vyuzit a k ¢emu ne), o povinnostech zakaznika (co smi a co nesmi), o moZnostech revokace (ptred-
¢asného zneplatnéni certifikdtu) atd.

4.3.3 Osobni vs. systémové certifikaty

Jednim z konkrétnich dtsledkd, které by mély vyplyvat jiZ z pozadavki zédkona, je to, Ze kvalifikovany
certifikat by nikdy nemél byt vystaven neexistujici fyzické osobé. TudiZ ani literarni postavé Josefa
Svejka (naptiklad). A naopak: je-li n&jaky certifikat kvalifikovany, pak mohl byt vydan jen existujicimu
subjektu.

Zde uz ale neplati, Ze se nutné musi jednat o fyzickou osobu, a tedy o ,,0sobni* kvalifikovany certifikat.
Vzhledem k zavedeni elektronickych znacek, ale i ¢asovych razitek, je mozné vystavovat kvalifikované
certifikaty i jinym subjektiim. Hlavng pravnickym osobdm, organiza¢nim slozkam statu atd.

Aby se tyto dvé varianty kvalifikovanych certifikatt vhodné odligily od sebe, zavedlo se jejich déleni
na osobni a systémové:

J kvalifikované osobni certifikaty se vystavuji pouze redlné existujicim fyzickym osobam, at jiz
jsou zaméstnanci organizaci, podnikajicimi fyzickymi osobami (OSVC) nebo nepodnikajicimi
fyzickymi osobami

o kvalifikované systémové certifikaty se mohou vystavovat jak fyzickym osobdm (podnikajicim
i nepodnikajicim), tak i pravnickym osob4dm a organiza¢nim slozkam statu.

123



4. Elektronicky podpis z pohledu préva

Jak je z uvedeného ¢lenéni patrné, i kvalifikovany systémovy certifikdt mtize byt vystaven fyzické
osobé. Charakter subjektu, kterému je certifikét vystaven, proto neni spravnou délici ¢arou mezi obéma
variantami. P¥ivlastek ,,0sobni“ u prvni varianty je proto ponékud zavadéjici.

Spravnym rozli$ujicim kritériem mezi osobnimi a systémovymi (kvalifikovanymi) certifikaty je jejich
mozné vyuZiti (4cel): osobni certifikaty se pouZzivaji v souvislosti s elektronickymi podpisy (tj. elektro-
nické podpisy jsou zaloZeny na osobnich certifikdtech), zatimco ty systémové se pouzivaji v souvislosti
s elektronickymi znackami a ¢asovymi razitky (tj. elektronické znacky a ¢asové razitka jsou zaloZena
na systémovych certifikdtech).

U obou variant kvalifikovanych certifikata ale plati, Ze pozadavky na né (i na jejich vydavatele) definu-
je zékon. A ten mj. pfedepisuje jejich vydavateli (kvalifikovanému poskytovateli certifikacnich sluzeb)
velmi dikladné identifikovat ten subjekt, kterému kvalifikovany certifikat vydava. Jak konkrétné pak
vydavatel tento pozadavek realizuje, uz je specifikovano v ptislugné certifikacni politice.

4.3.4 Kvalifikované vs. komeréni certifikaty

26c 466

Rozdé&lovani certifikati na ,,0sobni“ a ,,systémové“ se ale pouziva jen u certifikatt kvalifikovanych.
> Pripomenime si, Ze viechny ostatni certifikaty obecné oznacujeme jako komeréni certifikaty.

Hlavni smysl komerc¢nich certifikatd je moZnost jejich nasazeni v§ude tam, kde nepifipadéd v ivahu
nasazeni certifikatt kvalifikovanych. Jak jiz vime, kvalifikované certifikaty lze vyuzivat jen p¥i podepi-
sovani (vytvéfeni elektronickych podpist), p¥i oznatovéni (vytvareni elektronickych znacek), resp.

pii ,razitkovani“ (vytvéreni ¢asovych razitek).

Vzhledem ke komplementarnosti icelu (jiné icely neZ podepisovéni) uz ale neni mozné rozdélovat
komercni certifikaty podle stejného kritéria, jako certifikaty kvalifikované, tedy podle vyuziti
pro podpis ¢i pro znacku/razitko.

Misto toho jsou komer¢ni certifikaty déleny vice ad-hoc zptsobem, opét ale v zavislosti na svém
vyuziti. Obvykle na:

o komer¢ni osobni certifikaty: jsou vystavovany pouze fyzickym osobdm a mohou byt pouZity
napiiklad pro ifrovani, autentizaci, ale tieba i podepisovéni

o komer¢ni serverové certifikaty: mohou byt vystavovany jak fyzickym osobam, tak i pravnickym
osobam ¢i organiza¢nim slozkdm stitu. Pouzivaji se zejména pro identifikaci a autentizaci webo-
vych serverti vici jejich klientiim, a pro zabezpetenou komunikaci mezi klienty a servery pomoci
protokolu SSL/TLS

Nekteré certifika¢ni autority nabizi napiiklad také komeréni ifrovaci certifikéaty, urGené pravé a pouze
pro Sifrovani."
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Zajimavé je, ze samotny pojem , komercni certifikat“ v zdkonech nenajdeme. Neni zde pouzit, a je
zaveden az praxi (pravé jako doplnék k pojmu ,,kvalifikovany certifikat*).

Z&kon" definuje pouze kvalifikovany certifikét. Cini tak ve dvou krocich, kdyZ nejprve ¥ika, Ze:

certifikdtem [se rozumi] datovd zprdva, kterd je vyddna poskytovatelem certifikacnich sluzeb,
spojuje data pro overovdni elektronickych podpist s podepisujici osobou a umoziiuje overit jeji
identitu, nebo spojuje data pro ovérovdni elektronickych znacek s oznacujici osobou a umoziiu-
je ovérit jeji identitu

a poté jiz definuje pozadavky kladené na kvalifikovany certifikat, byt nejprve odkazem:

>

kvalifikovanym certifikdtem [se rozumi] certifikdt, ktery md ndlezitosti podle § 12 a byl vyddn
kvalifikovanym poskytovatelem certifikacnich sluZeb

Teprve zminény paragraf 12 pak prinasi samotné pozadavky, kladené na kvalifikovany certifikat.

Ten mimo jiné musi:

mit v sobé napsano, Ze je vydén jako kvalifikovany

identifikovat toho, kdo ho vydal

identifikovat toho, komu byl vydén (a to na trovni: jméno, pop¥ipadé jména, a pfijmeni pode-
pisujici osoby nebo jeji pseudonym s piislusnym oznacenim, Ze se jedna o pseudonym
obsahovat vefejny kli¢ (data pro ovéfovani podpisu)

byt oznacen elektronickou znackou poskytovatele certifikacnich sluzeb, ta musi byt sama zaloZe-
na na kvalifikovaném systémovém certifikatu poskytovatele, ktery kvalifikovany certifikat vydava
obsahovat unikatni (sériové) ¢islo kvalifikovaného certifikatu

obsahovat tidaj o pocatku a konci platnosti kvalifikovaného certifikatu

Kromsé toho kvalifikovany certifikat mtze:

obsahovat tidaje o tom, zda se pouZzivani kvalifikovaného certifikdtu omezuje podle povahy
a rozsahu (toho, co je podepisovdno) jen pro urcité pouziti,

obsahovat zvlastni znaky podepisujici osoby (vyzaduje-li to icel kvalifikovaného certifikatu
—napiiklad u tzv. zaméstnaneckych certifikat idaj o zaméstnavateli)

obsahovat omezeni hodnot transakci, pro néz l1ze kvalifikovany certifikat pouzit.

Divodem pro odliSeni ifrovacich (komer¢nich) certifikatti od ostatnich komer¢nich certifikéti jsou i odli$né moznosti
nakladani s pfislusnymi soukromymi kli¢i: u Sifrovacich certifikatd mohou byt pfislusné soukromé klice svéieny

do tschovy tfeti osobé (aby se v pfipadé potieby dostala k zasifrovanym dattim), zatimco u komerc¢nich certifikata
pouzivanych pro autentizaci toto nepfipada v ivahu (aby se teti osoba — byt jen v p¥ipadé potieby — autentizovala
pomoci ciztho soukromého klice a odpovidajiciho certifikéatu).

Zékon ¢. 227/2000 Sb. o elektronickém podpisu, v platném znéni.
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Dalsi osobni tidaje pak smi kvalifikovany certifikat obsahovat jen se svolenim podepisujici osoby. Zde
se muze jednat naptiklad o emailovou adresu, ktera se dnes do kvalifikovanych certifikata bézné vkla-
da. Nebo tieba tdaje o bydlisti drzitele certifikatu apod.

4.3.5 Proc¢ je nutné pouzivat komercni certifikaty?

Vratme se ale jesté k tomu, pro¢ se kvalifikované certifikaty nesmi pouZzivat pro jiné tcely, nez ty kte-
ré souvisi s podepisovanim (&i vytvarenim znacek nebo razitek). Pfesnéji: pro¢ se pfitom nesmi pou-
zivat soukromé klice, které jsou s kvalifikovanymi certifikaty spojeny. Dtivody jsou jak formalni, tak i
ryze praktické.

Jak uvidime v kapitole 8, tieba p¥i bézném piihlagovani (k néjaké sluzbé ¢i serveru) prostiednictvim
certifikatu posiléd protistrana piihlasujicimu se uZzivateli ur¢itou vyzvu, kterou uzivatel podepise (aniz
by ji vlastné vibec vidél) a vraci zpét, ¢imz se vici protistrané autentizuje (prokazuje svou totoZnost).
Nekorektné se chovajici protistrana by ale mohla pfihlagujicimu se uzivateli podstréit (v roli vyzvy)
otisk prakticky libovolného dokumentu — a pokud by uzivatel pravé pouzival kvalifikovany certifikat,
ziskala by jeho platny (a pravé zdvazny) podpis na tomto dokumentu.

Nebo jiny ptiklad, souvisejici se Sifrovdnim: kdyZ si zasifrujete néjaka sva data, urcité si budete chtit
nékde nechat v zéaloze kopii (soukromého) klice, ktery potiebujete pro desifrovani. P¥ipadné ho mtze
chtit do zélohy i va§ zameéstnavatel. V nékterych zemich ho dokonce muze poZzadovat i st4t.’? Pak je
ale zdsadni rozdil mezi tim, zda se jedna o komercni certifikat a s nim souvisejici soukromy klic¢ (ktery
nevytvari pravné zdvazné podpisy) nebo o kvalifikovany certifikdt a s nim souvisejici osobni kli¢

(se kterym se jiz lze platné podepisovat).

Vyuziti kvalifikovanych certifikati pro jiné tcely nez p¥imo souvisejici s podepisovani zapovida

i zakon ¢. 227/2000 Sb., o elektronickém podpisu. Ve svém §5 totiz uklada povinnost nakladat se sou-
kromymi kli¢i tak, aby nemohlo dojit k jejich neoprdvnénému pouziti. Tim nemusi byt jen odcizeni a
nésledné vyuziti soukromého kli¢e nékym jinym, ale i jeho vyuZiti opravnénym vlastnikem pro jiné
ucely, neZ je samotné podepisovani.

> Povsimnéme si také, Ze zakon formalné hovoii o ,,datech pro vytvéreni elektronickych podpi-
si“ a nikoli o soukromém kli¢i. Tim jakoby zdtraziiuje, Ze nejde o ,,univerzalné pouzitelny*
kli¢, ale jen o néco, co se da vyuzit pouze pro ucely vytvéaieni podpisi.

Pozadavky zdkona (ale i relevantnich standarda)™ se pak odrazi i v pozadavcich certifikacénich autorit,

vydavajicich kvalifikované certifikaty, formulovanych v jejich certifika¢nich politikdch i obchodnich

podminkéch.

Toto jiz plati napifiklad ve Velké Briténii, kde stat mé pravo pozadovat kli¢ po kazdém, kdo si néco zasifroval.

Za neposkytnuti takovéhoto kli¢e padly v roce 2010 uZ i prvni tresty.
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Obrazek 4-8

] QCA_osobni_crt v2-0,pdf - Adobe Reader
Soubor Upravy Zobrazeni Dokument Nastroje Okna Napovéda x

Vynatek z certifika¢ni

e $ 5 /2 & & 100% - Hiedat S

certifikatu uvedeny. Poskytovatel certifikacnich sluzeb ovéiuje vazbu mezi zadatelem o certifikat *
a vefejnym klicem v certifikatu.

politiky CA PostSignum

pro vydavani kvali-

fikovanych certifikata

Zakaznik uzavie s Ceskou postou pisemnou smlouvu o poskytovani certifika¢nich sluzeb tak, jak .
sa6x1ie0t T T e [ e

4.3.6 Jak se pozna kvalifikovany certifikat?

Zajimavou otdzkou je urcité i to, jak se vlastné pozna kvalifikovany certifikat. Principidlni odpovéd
vyplyva jiz z toho, co jsme si vyjmenovali v pfedchozim odstavci: kvalifikovany certifikdt musi mit
v sobé napsano, Ze je kvalifikovany.

V praxi to ale na prvni pohled — p¥i obvyklém zobrazeni certifikatu prostiedky opera¢niho systému

¢i pravé pouzivané aplikace — nemusi byt patrné. Naznacuji to ostatné i obrazky na nésledujici strance:
na tom levém je jiz d¥ive vyuZity certifikat literdrni postavy Josefa Svejka, tak jak ho ukazuji standard-
ni prostfedky MS Windows. Na pravém obrazku pak je certifikéat autora této knihy.

Explicitni informaci o tom, zda jde ¢i nejde o kvalifikovany certifikat, pfi tomto pohledu nevidite. Leccos
si ale miZete domyslet: certifikét Josefa Svejka je certifikatem tzv. s vlastnim podpisem (self-signed),

u kterého se shoduje ten, komu byl vystaven, s tim, kdo ho vystavil (vydal). TudiZ je vylouceno, aby ten-
to certifikéat byl kvalifikovany. Naproti tomu certifikat na pravém obrazku byl vydéan certifika¢ni autoritou
PostSignum QCA (Qualified CA) a miZe tedy byt kvalifikovany.

Jednoznacnou informaci o tom, zda certifikat je kvalifikovany, ale najdeme az ,,uvniti“ certifikatu,
pohledem do jeho vnitinich poloZek (konkrétné do polozky ,,Zasady certifikatu®).

Nejsnéze se k hledanému obsahu dostaneme pies tlacitko ,,Prohlasent vystavitele®, viz obrazek. Jeho
vysviceni (¢i naopak nevysviceni) také muize byt ur¢itym voditkem, ale rozhodujici je pravé az text,
ktery se zobrazi jako toto prohlaseni vystavitele.

Pozor ale na to, Ze opacny piipad se takto nepozna: pokud certifikat neni kvalifikovany, neni v ném
nikde uvedeno néco jako ,tento certifikat neni kvalifikovany*."

Konkrétné standardu ETSI TS 101 456 — Electronic Signatures and Infrastructures (ESI) — Policy requirements

for certification authorities issuing qualified certificates

Stejné tak si ale musime déat pozor na to, Ze konstatovéani o kvalifikovaném charakteru si do svého certifikatu
(nejspise s vlastnim podpisem) muzZe napsat kdokoli sdm. TakZe spravné musime jesté zkontrolovat, zda certifikat

vydal kvalifikovany poskytovatel (tj. poskytovatel, ktery oznamil, Ze vydava kvalifikované certifikaty).
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Obrazek 4-9

Priklad dvou certifikéti, z nichZ pouze jeden je kvalifikovany

Obecné [ Podrobnosti | Cesta k certifikatu

Certifikat

Obecné | podrobnosti [ Cesta k certificatu |

L“l Informace o certifikatu

Tento certifikat je uréen k nasledujicimu Gcelu:
» Viechny zasady vystavovani certifikatd
» V3echny zésady pouziti

Vystaveno pro: Josef Svejk

Platnostod 26. 1. 2010 do 26. 1. 2012
Méte privatni ki€, jenZ odpovida tomuto certifikatu,

L:&J Informace o certifikatu

Tento certifikat je uréen k nasledujicimu ticelu:
®2.23.134.1.4.1.7.110
» Viechny zasady poutiti

*Podrobnosti naleznete v prohlaseni certifikacni autority.

Vystaveno pro: RNDr. Ing. Jifi Peterka

[Wstavitel: PostSignum Qualified CA ]

Platnostod 15. 1. 2010 do 15. 1. 2011

Mate privatni ki€, jenZ odpovida tomuto certifikatu.

‘ Prohlaeni vystavitele

DalSiinformace o certifikatech Dalsi informace o tertifikatecht

Zieknuti se prav

ento kvalifikovany certifikat byl vydan podle zakona 227/2000Sb. a navaznych
predpisu. /This qualified certificate was issued according to Law No 227/2000Coll.
land related regulations

[ zavit | [ Daiinformace |

4.4 Zaruceny elektronicky podpis, zalozeny na kvalifikovaném certifikatu

Vratme se nyni zpét k riznym variantam elektronickych podpist. Vy$sim stupném elektronického pod-

pisu, nez je zaruceny elektronicky podpis, je zaruceny podpis, zaloZeny na kvalifikovaném certifikatu.

Jak uz vyplyva pfimo z jeho oznaceni, od ,,obyc¢ejného” zaru¢eného elektronického podpisu se lis{ pravé
v pozadavku na certifikét: ten musi byt kvalifikovany.

Jak jiz vime, kvalifikovany certifikét je oznacovan jako ,.kvalifikovany* pravé proto, Ze jsou na néj klade-
ny vyssi pozadavky. Dokonce takové, které jsou vymezeny pfimo v zdkoné (viz predchozi odstavec).

> Tim padem u tohoto druhu podpisu jiz nepfipadaji v iivahu piiklady toho typu, jaké jsme si

ukazovali v souvislosti s literarni postavou Josefa Svejka: té by nikdy nemsl byt vystaven
kvalifikovany certifikét.
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4. Elektronicky podpis z pohledu prava

Diky vyuziti kvalifikovaného certifikétu je tak i p¥islu$ny elektronicky podpis (tedy: zaruceny elektro-
nicky podpis, zaloZeny na kvalifikovaném certifikatu) vyrazné divéryhodnéjsi. Pfesto se v praxi obje-

vuji dal3i pozadavky na zvyseni celkové divéryhodnosti téch zaru¢enych podpisti, které jsou zaloZeny
na kvalifikovaném certifikatu.

Tyto dalsi pozadavky se obecné mohou ubirat dvéma sméry:

J cestou dalsich pozadavka na vydavatele kvalifikovanych certifikatt
J cestou dalsich pozadavka na vytvatreni (a ovéfovani) zarucenych elektronickych podpist,
zalozenych na kvalifikovanych certifikatech

Prakticky rozdil je pak v tom, Ze u prvni varianty je poZadovana akreditace toho, kdo kvalifikované
certifikaty vydéava: ptislusny poskytovatel certifikatnich sluzeb (certifika¢ni autorita) musi byt nejen
kvalifikovany, ale musi také tispésné projit procesem akreditace (tj. byt akreditovany).

> O zaruc¢enych elektronickych podpisech, které jsou zaloZeny na kvalifikovanych certifikatech
od takovéhoto poskytovatele, ktery je akreditovén, se hovoii jako o uznavanych elektronickych
podpisech (podrobnéji viz ¢ést 4.5).

V Ceské republice piisobili v roce 2010 t¥i kvalifikovani poskytovatelé certifika¢nich sluzeb
(4. takovi, kteti vydavaji kvalifikované certifikaty). Vsichni tii ispésné prosli akreditaci.’

Ve druhém ptipadé je duraz kladen na to, aby zaruceny elektronicky podpis byl vytvafen ¢i ovéfovan
pomoci ,,bezpetného prostiedku: bezpeéného prostfedku pro vytvareni elektronickych podpisi,'®
resp. bezpecného prostiedku pro ovéfovani elektronickych podpisii.”

> O zarucenych podpisech, které jsou zalozeny na kvalifikovanych certifikatech a jsou vytvotreny
pomoci prostfedku pro bezpeéné vytvareni elektronickych podpist, se hovoii jako o kvalifiko-
vanych elektronickych podpisech.™

Zajimavé je, ze obé& varianty — tedy jak uznévany, tak i kvalifikovany elektronicky podpis — mohou skytat
dostatetné vysokou troveii duvéryhodnosti, tak aby je bylo mozné polozit na roveri vlastnoru¢nimi pod-
pisu na listinném dokumentu ¢i vyZadovat v ,,afednim styku® (p¥i komunikaci s orgény vefejné moci).

Konkrétné jde o spole¢nosti I.CA, ktera ziskala akreditaci 18. bfezna 2002, PostSignum (3. srpna 2005) a eldentity
(27. z&Fi 2005)

V angli¢tiné: SSCD (Secure Signature Creation Device)

V angli¢tiné: SSVD (Secure Signature Verification Device)

Samotny termin , kvalifikovany elektronicky podpis“ neni pfimo pojmem zakona, ten jej definuje pouze opisné
(jako zaruceny podpis, zaloZeny na kvalifikovaném certifikatu a vytvofeny prostfednictvim prostiedku pro bezpec-

né vytvéreni elektronickych podpist).
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4. Elektronicky podpis z pohledu préva

Rtizné zemé ale mohou davat piednost jedné ¢i druhé variants, coZ 1ze dokumentovat i na piikladu
Ceské republiky a Slovenska: zatimco na Slovensku dévaji pfednost pouZiti bezpe¢nych prostredki

(a tim kvalifikovanym elektronickym podpistim), v Ceské republice je v tomto ohledu davéna p¥ednost
pozadavkim na vydavatele certifikatu (cestou jeho akreditace) — a tim i uznavanym podpistim.

A to i pTesto, Ze konkrétné nas zdkon'™ explicitné fesi i bezpecné prosttedky pro vytvéieni a ovéfovani
elektronickych podpist, kdyz na né klade konkrétni pozadavky a jejich pouziti explicitné ptisuzuje
urc¢ité konkrétni disledky. Napiiklad kdyz ve svém §3 konstatuje, Ze:

> Pouziti zaruc¢eného elektronického podpisu, zaloZeného na kvalifikovaném certifikdtu a vytvo-
feného pomoci prostiedku pro bezpecné vytvdreni podpisu, umoZiiuje oveérit, Ze datovou zprdvu
podepsala osoba uvedend na tomto kvalifikovaném certifikdtu.

Tomu ale nen{ mozné rozumét v tom smyslu, Ze takovéto ovéfeni umoziuje ,,az“ (¢i ,,pouze”) pouzi-
ti bezpecného prostrfedku. Umoziiuje ho i uznavany elektronicky podpis, a to diky ,.kvalité“ své vaz-
by mezi certifikdtem a podepsanou osobou. Jen to o ném neni takto explicitné konstatovéno v zdkoné
— ale vyplyva to z jeho vlastnosti a konkrétné i z pozadavkt na vydavatele certifikatt, které jsou

zakotveny v dalsich pfedpisech a vyhlaskach.2®

Fakticky se tak kvalifikované elektronické podpisy a uznavané elektronické podpisy dostavaji vza-
jemné na roven, i kdyz formalné (ze své definice) to jsou rtizné druhy elektronickych podpist.

4.4.1 Prostifedky pro bezpeéné vytvareni a ovéfovani elektronickych podpist

Kdyz uz jsme zminili bezpecné prostredky pro vytvareni a ovéfovéani elektronickych podpisti, zastavme
se jesté na chvili u toho, jak jsou vnimany zakonem, ale i dal$imi pravnimi pfedpisy, véetné evropskych
doporuceni a smérnic ¢i tuzemskych vyhlasek: z nich v zasadé vyplyva, Ze takovéto ,,bezpetné prostied-
ky*“ jiz nemohou byt ¢isté softwarovymi néstroji, ale musi to byt hardwarova zafizeni (a jen s néjakym
,pevné zadratovanym* firmwarem).

> Konkrétnim piikladem bezpetného prostiedku miiZe byt ¢ipova karta Starcos 3.0, kterou svym
zékaznikim v CR distribuuje I. CA. Ministerstvo vnitra CR ji v ¢ervenci 2010 certifikovalo?
jako prostfedek pro bezpe&né vytvéateni elektronickych podpisi, a to jako prvni v CR.

Zakon ¢. 227/2000 Sb., o elektronickém podpisu.

20 Mj. ve vyhlasce ¢. 378/2006 Sb., o postupech kvalifikovanych poskytovatelt certifika¢nich sluzeb.

2 ., Vyslovilo shodu nastroje elektronického podpisu v souladu se zakonem 227/2000 Sb. o elektronickém podpisu®.
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4. Elektronicky podpis z pohledu prava

4.5 Uznavany elektronicky podpis

V Ceské republice se tedy v béZné praxi ,,ifedntho styku* setkdme s tou variantou zaru¢eného podpisu,
ktera je zaloZena na pouziti kvalifikovaného certifikatu — a ten musi byt vydan takovym poskytovatelem
certifika¢nich sluzeb, ktery je na tuto svou ¢innost akreditovan.

JelikoZ by ale vymezeni takovéhoto podpisu stylem:

> zaruceny elektronicky podpis, zaloZeny na kvalifikovaném certifikdtu, vydaném akreditovanym
poskytovatelem certifikacnich sluzeb ...

bylo p#ilis dlouhé, byla pro néj zavedena jiz vySe naznacena ,zkratka“, a to uznavany elektronicky
podpis. Neformélné si to 1ze vyloZit (a podle toho i pamatovat) tak, Ze jiny elektronicky podpis orgdny
vefejné moci (tedy napfiklad trady) neuznavaji. Ani nemohou, protoZe tak jim to pfikazuje zakon??
ve svém §11/1, ktery soucasné zavadi samotny pojem ,,uznidvaného podpisu*:

> V oblasti orgdnti verejné moci je mozné za ticelem podpisu pouZivat pouze zarucené elektronické
podpisy a kvalifikované certifikdty vyddvané akreditovanymi poskytovateli certifikacnich
sluzeb (ddle jen ,uzndvany elektronicky podpis®). To plati i pro vykon verejné moci viici
fyvzickym a prdvnickym osobdm.

Samoziejmé to ma svou logiku: pokud néco od statu (¢i samospravy) pozadujeme, pfislusny organ chce
mit (dostate¢nou) jistotu ohledné toho, kdo mu pozadavek posila. Proto vyzaduje kvalifikovany certifikat
a pozaduje, aby tento certifikét byl vystaven akreditovanou certifika¢ni autoritou. Tedy takovou, jejiz
dtvéryhodnost a zptisob fungovéni si stat sim prakticky ovéfil, v rdmci procesu udélovani akreditace.

Pokud by stét pozadoval pouze zaruceny elektronicky podpis, ale nikoli jiZ uznévany, mél by prakticky
zaruku jen o neporusené integrité (tj. Ze s obsahem podani nebylo néjak manipulovano). Nemél by

ale dostatecnou jistotu ohledné toho, kdo mu podani podava. Viz vyse uvedeny piiklad se zaru¢enym
elektronickym podpisem literarni postavy Josefa Svejka.

Po technické strance (co do zptsobu svého vzniku a ovéfovani) je ale uznédvany podpis tplné stejny jako
zaruceny elektronicky podpis: vzniké postupy a technikami asymetrické kryptografie, pomoci stejnych
prostfedkii (ne nutné certifikovanych jako ,.bezpeéné®), s vyuzitim soukromého klice, a je vyhodnocovan
pomoci vefejného klice. Rozdil je skutecné pouze v pozadavcich na certifikét, na kterém je podpis zaloZen.

4.5.1 Jak se pozna uzndvany elektronicky podpis?
Zajimavou a pro praxi velmi dtilezitou otazkou je také to, jak se na konkrétnim elektronickém podpisu
pozn4, zda je pouze zaruceny, nebo jiZ uznivany?

22 Zékon ¢. 227/2000 Sb. o elektronickém podpisu, v platném znéni.
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4. Elektronicky podpis z pohledu prava

To bohuZzel neni tak jednoduché a na prvni pohled se to vlastng nepozna vtibec. Pfesnéji: programy,
které pouzivdme k vyhodnocovéani platnosti elektronickych podpisti, ndm to samy od sebe nefeknou.
Schvalng, zkuste to zjistit z nasledujiciho obrazku, ktery ukazuje vysledky vyhodnoceni dvou riznych
elektronickych podpisti programem Adobe Reader: ten vlevo patf{ literarni postavé Josefa Svejka a je
pouze zaruceny, nikoli ale uznavany. Ten vpravo je podpisem autora tohoto textu a je uznavany.

Obrazek 4-10

Srovnéni zaru¢eného el. podpisu (vlevo) a uznavaného el. podpisu (vpravo), tak jak je vyhodnocuje program Adobe Reader

Viastnosti podpisu

[@ Podpis je PLATNY, podepsany uivatelem Josef Svejk, ordonanc <josef@svejk.ck>.

@ Podpis je PLATNY, podepsany uZivatelem RNDr. Ing. Jifi Peterka <jiri@peterka.cz>.

Piehled | Dokument | Autor podpisu | Datum a éas [ Prévni upozoméni| Piehled | Dokument [ Autor podpisu [ Datum a éas [ Pravni upozornéni]

Podepsal: Ilosef Svejk, ordonanc <josef@svejk.ck> Zobrazit certifikat... Podepsal: |RND'. Ing. Jifi Peterka <jiri@peterka.cz> Zobrazit certifikat...

Dévod: |Pnslusne hidsim, Ze toto jsem napsal ja.

Diivod: [Isem autorem tohoto dokumentu

Datum: |2009/08/1913:37:00 +01'00" Umisténi: IPlaha Datum: |2010/01/20 20:58:10 +01'00" Umisténi: IPraha

Prehled platnosti Piehled platnosti

& Tento Dokument se od aplikovani tohoto podpisu nezménil. %) Tento Dokument se od aplikovani tohoto podpisu nezménil.

%} Identita autora podpisu je platna. %) Dokument je podepsan soucasnym uzivatelem.

/1, Datum a &as podpisu jsou z hodin na pocitaci autora podpisu. /1, Datum a éas podpisu jsou z hodin na poéitaéi autora podpisu.

Podpis byl vytvofen s pouditim Adobe Acrobat.

Podpis byl vytvoren s pouitim Adobe Acrobat.

To, Ze z vysledného verdiktu nepozname, o jaky druh elektronického podpisu se jedna, méa nesmirné
zavaznou piicinu: bézné prostiedky (programy), které pouzivdme pro vyhodnocovéni zaruc¢enych
elektronickych podpist (jako Adobe Reader ¢i programy z MS Office) maji jednodussi pohled na celou
hierarchii elektronickych podpist.

Programy (prostfedky) pro vyhodnocovani elektronickych podpisti obvykle nerozlisuji riizné druhy elek-
tronickych podpisi. Neznaji tedy napfiklad rozdil mezi zaruéenym a uznavanym elektronickym podpisem.

Vysvétleni této disproporce je nejspise takové, Ze tyto programy pro vyhodnocovéni (zaru¢enych) elektronic-
kych podpisti jsou vyvijeny jako univerzélni, tak aby je bylo mozné nasadit v riznych zemich s riznou legisla-
tivou, a navic je nebylo nutné ménit s kazdou zménou legislativy, kterd pfinese néjakou zménu v oblasti
elektronického podpisu. Ziejmé proto se tyto programy nepokousi hodnotit ,,jemné pravni nuance®, spojené

s mirou dvéryhodnosti certifikatu v dané zemi. Misto toho pracuji jen s jednoduchou dichotomii: certifikéat
pro né budto je divéryhodny (pokud je uloZen v jejich tlozisti dtivéryhodnych certifikétti), nebo ,,se nevi“
(nemaji dostatek informaci o jeho divéryhodnosti).?® Z toho pak ale nepoznaji, o jaky druh podpisu jde.

23 V nékterych specifickych piipadech (konkrétné u systémového tlozisté certifikati v MS Windows) mohou mit jesté

explicitni informaci o tom, Ze nékteré konkrétni certifikaty jsou nedavéryhodné, viz ¢asti 1.13 a 5.4.2.3.
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Detailni posouzeni kvality certifikdtu — a tim i hodnoceni druhu elektronického podpisu — tak fakticky

zustavé aZ na uZzivateli: je na ném, aby konkrétni certifikat spravné vyhodnotil.

Rozdil mezi uzndvanym a (pouze) zaru¢enym podpisem musime rozpoznat sami, podle druhu
certifikatu, na kterém je podpis zaloZen - viz ¢ast 4.3.6.

4.5.2 Platnost elektronického podpisu z pohledu programu

V dtsledku piedchoziho odstavce si musime znovu poupravit nasi pfedstavu o tom, jak piesné
se v praxi vyhodnocuje platnost elektronického podpisu, pomoci bézné pouzivanych prostiedkt
pro ovétovani (vyhodnocovani platnosti) elektronickych podpist.

Postup, ktery jsme si popisovali v celé pfedchozi kapitole, nebral do tvahy druh certifikétu, resp.

jeho ,kvalitu® (chdpanou jako miru jeho divéryhodnosti). Zejména tedy to, zda jde o certifikat

kvalifikovany, nebo komer¢ni.

To odpovidé pohledu (tuzemské) pravni ipravy: podle ni druh certifikatu nerozhoduje o platnosti
elektronického podpisu: podpis je platny bez ohledu na druh certifikatu, na kterém je podpis
zaloZen. Druh certifikatu rozhoduje pouze o tom, zda jde o zaruceny elektronicky podpis,

¢i o uznéavany elektronicky podpis atd.

BéZné pouzivané programy (prostiedky) pro vyhodnocovani elektronickych podpisti ale vyzaduji
splnéni jedné dalsi podminky, aby konkrétni podpis vyhodnotily jako platny: musi mit explicitni da-
vod, na zakladé kterého mohou povazovat za divéryhodny ten certifikat, na kterém je posuzovany
podpis zalozen.

V praxi to znamenad, Ze budto musi byt oznacen jako davéryhodny (vloZen do pfislusného tulozisté di-
véryhodnych certifikatd) pfimo ten certifikat, na kterém je ovéfovany podpis zalozen, nebo musi byt
jako divéryhodny oznacen néktery z jeho nadfazenych certifikatt (na pfislusné certifikacni cesté).

Nazorné to ukazuje ptedchozi ptiklad s elektronickym podpisem literarni postavy Josefa Svejka

(v levé tésti obrazku 4.10): vyhodnoceni platnosti provddél program Adobe Reader, pficem? certifi-
kat Josefa Svejka byl v jeho tloZisti uloZen mezi ddvéryhodnymi certifikéty. Proto jej Reader pova-
zoval za dtivéryhodny a mohl dospét k zavéru, Ze podpis, zaloZeny na tomto certifikétu, je platny.

Naopak v ptipadé, kdy ovéfujici program (prostiedek) nemé k dispozici takové informace, na zédkladé
kterych by pfisludny certifikdt (nebo néktery z jeho nadfazenych certifikat) mohl povazovat za daveéry-
hodny, nemuze dojit k zavéru, Ze podpis je platny. A to ani tehdy, kdyz jsou ostatni podminky splnény
(tj. integrita podepsaného dokumentu je neporusena, certifikat je platny a nebyl revokovén). V takovém
piipadé skonci ovéfovani podpisu obvykle s vysledkem ,,nevim“ (i kdyZ podle zdkona by mé&lo skoncit

verdiktem ,,platny*).
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> Priklad ukazuje néasledujici obrazek se stejnym zaru¢enym elektronickym podpisem literarni
postavy Josefa Svejka jako dtive (v levé ¢asti obrazku 4.10). Tentokréate ale bez toho, Ze by piislus-
ny certifikat byl uloZen v tom tlozisti ddvéryhodnych certifikétd, které pravé pouziva program
Adobe Reader. Ten tak nemé k dispozici informace, na jejichz zakladé by certifikat mohl
povazovat za dtivéryhodny — a proto cely podpis hodnoti tak, Ze jeho platnost je neznama.

V obou ptikladech (na obrazku 4.11 a v levé ¢ésti obrdazku 4.10) ptitom jde o jeden a tentyz
podpis, ktery z pohledu préva je platnym zarucenym elektronickym podpisem, ale neni
platnym uznévanym elektronickym podpisem.

Obrazek 4-11
Vyhodnoceni platnosti podpisu literarni postavy Josefa Svejka v situaci,

kdy jeho certifikéat neni zatazen mezi davéryhodnymi certifikaty

=
) prohlaseni.odf - Adobe Reader

Dokument Mastraje Okna  Napoveda

Soubor  Upravy

B 8N~ | PN " 1 R & ® 50737%v Hledat &

Oveéiit vie

Prohldseni

Prohiaduji, e kdyby dnes néco vypukio, pijdu dobrovolné a budu slougit cisafi
pénu a3 do roztrhani téla.
Yocef Suejé
ordonanc,

11, macikumpanie,
52 regiment

lé’_.'J Platnost podpisu je NEZNAMA,
(&5

Prehled l Dokument | Autor podpisu | Datum a ¢as | Pravni upozornénil

Podepsal: |JOSef Svejk, ordonanc <josef@svejk.ck> Zobrazit certifikat...

Divod: |Poslusne hiasim, Ze toto jsem napsal ja.

Datum: |2009/08/19 14:37:00 +02'00" Umisténi: IPraha
Prehled platnosti

@ Tento Dokument se od aplikovani tohoto podpisu nezmeénil.

Ll_ﬂ Identita autora podpisu je nezndma, protoze neni obsaZena ve vaem seznamu
Divéryhodné identity a Zadny z jejich rodi¢ovskych certifikatl neni divéryhodna
identita

1, Datum a ¢as podpisu jsou z hodin na poéitaci autora podpisu.

Podpis byl vytvofen s pouzitim Adobe Acrobat.
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Pravé popsané chovani programii, pouzivanych pro ovéfovani elektronickych podpist, ma velmi
vyznamné duUsledky pro bé&Znou praxi: jako uzivatelé téchto programi si musime davat bedlivy
pozor na spravnou interpretaci jejich verdikti. KdyZ ndm tyto programy feknou, Ze konkrétni pod-
pis je platny, musime si sami zjistit, zda jde o platny zaru¢eny podpis, platny uznavany podpis ¢i jiny
druh podpisu. A kdyz nam naopak feknou, Ze platnost podpisu nedokazi ovérit (tj. ze platnost pod-
pisu je neznama), mtiZe to byt zpisobeno jen tim, Ze pFislusny certifikat neni umistén na spravném
misté v dloZisti divéryhodnych certifikata.

Uvédomme si také, Ze pokud tyto dilezité skutecnosti nebudeme brat v tivahu, bude to jen a jen nase
chyba: budeme-li verdikt programu interpretovat chybné a budeme-li podle toho jednat, poneseme pii-
padné nasledky také jen my.

4.5.3 TSL, Trusted Services List
Pripomertime si jesté, Ze k tomu, aby konkrétni (zaru¢eny) elektronicky podpis byl uznavanym elektro-
nickym podpisem, musi byt splnény dvé podminky. Obé se tykaji certifikdtu, na kterém je podpis zalo-
zen, a obé musi byt splnény soucasné:

. certifikat musi byt kvalifikovany
o certifikdt musel vydat akreditovany poskytovatel certifikacnich sluzeb

Jak se ovéfuje splnéni prvni podminky jsme si ukazovali v ¢asti 4.3.6: kvalifikované certifikaty, vydané
tuzemskymi certifika¢nimi autoritami, to maji v sobé explicitné napsano. TakZe je tieba se podivat do-
vnitt certifikdtu, na spradvné misto: budto pfes ,,Prohlaseni vystavitele“, nebo pfimo do polozky ,,Zéasa-
dy certifikatu®.

Splnéni druhé podminky se dfive dalo ovéfit také relativné jednoduse: zdkon pamatoval jen na tuzem-
ské poskytovatele certifikac¢nich sluzeb s akreditaci, a ti jsou (k roku 2010) pouze tfi: spole¢nosti I.CA,
PostSignum a eldentity.?*

JenZe novela zakona o elektronickém podpisu?® v bfeznu 2010 rozsifila jiz citované vymezeni uznava-
ného elektronického podpisu tak, aby pro néj mohly byt vyuzity i certifikaty zahrani¢nich certifikac-
nich autorit, akreditované (nebo tzv. dohledované) v Evropské unii.

24 Nezapominejme ale na to, Ze tyto certifika¢ni autority (poskytovatelé certifikac¢nich sluzeb) nevydavaji jen kvalifi-

kované certifikaty, ale také dalsi druhy certifikatti. TakZe rozhodné neplati to, Ze by jakykoli certifikét, vydany tako-
vouto certifika¢ni autoritou, byl automaticky kvalifikovany.

25 Konkrétné zakon &. 101/2010 Sh.
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Nejprve si pfipomerime puvodni vymezeni uznavaného podpisu:2é

> V oblasti orgdnii verfejné moci je mozné za ticelem podpisu pouZivat pouze zarucené elektronické
podpisy a kvalifikované certifikdty vyddvané akreditovanymi poskytovateli certifikacnich sluzeb
(ddle jen ,uzndvany elektronicky podpis*). To plati i pro vykon vefejné moci viici fyzickym
a pravnickym osobdm.

K tomu bylo nové p¥idéno jesté toto rozsifeni:

> Za elektronicky podpis spliiujici pozadavky odstavce 1 se povaZuje rovnéZ zaruceny elektronicky
podpis zaloZeny na kvalifikovaném certifikdtu vydaném poskytovatelem certifikacnich sluZzeb
usazenym v nékterém z ¢lenskych stdtii Evropské unie, byl-li kvalifikovany certifikdt vyddn
v rdmci sluzby vedené v seznamu diivéryhodnych certifikacnich sluzZeb jako sluZzba, pro jejiz
poskytovdni je poskytovatel certifikacnich sluZeb akreditovdn, nebo jako sluzba, nad jejimz
poskytovdnim je vykondvdn dohled.

Tuto pomérné slozitou formulaci si mizeme pielozit do bézné Cestiny tak, Ze jde vlastné o to samé
jako v tuzemsku, jen s ,,prodlouzenim* do EU. Aby mohl byt zaruceny elektronicky podpis, zaloZeny
na zahrani¢nim certifikatu, hodnocen jako uznévany, musi byt splnény podminky, tykajici se:

o druhu certifikdtu (musi to byt , kvalifikovany certifikdt vydany v ramci sluzby vedené
v seznamu divéryhodnych certifikacnich sluZeb*)
o vydavatele certifikdtu (musi byt akreditovén, nebo je nad jeho ¢innosti vykonavan dohled)

Jak je vidét, jde o obdobné podminky jako ,,v tuzemsku“. Mirné odli§na jsou pouze presna kritéria pro je-
jich splnéni, dané rozdily v legislativnich tdpravéach elektronického podpisu v ¢lenskych zemich EU.?7

K tomu, aby se dalo co nejsnaze posoudit, ktery poskytovatel certifikacnich sluzeb (ktera certifikacni
autorita) spliiuje pozadovana kritéria, maji jednotlivé ¢lenské zemé nové povinnost zvefejiiovat
seznam duvéryhodnych sluzeb, zmiriovany v jiz citovaném rozsifen{ definice uzndvaného podpisu.

Anglicky se tento seznam jmenuje Trusted Services List, zkratkou TSL, a kazda ¢lenskd zemé mé
povinnost vydavat svou nérodni verzi tohoto seznamu, popisujici jeji ,,ndrodni“ poskytovatele.
Za Ceskou republiku tento seznam najdete na adrese http://TSL.gov.cz.

Nad jednotlivymi ,,narodnimi seznamy* TSL pak existuje zastfesujici rozcestnik, odkazujici na jednotlivé
narodni seznamy. Tento rozcestnik spravuje pfimo EU, a k jeho obsahu se 1ze nejsnaze dostat pies stejnou
adresu, jako k ¢eskému TSL (tj. pfes adresu http://TSL.gov.cz).

26 §11, odstavec 1 zakona ¢. 227/2000 Sb., o elektronickém podpisu.
27 Rozdil je naptiklad v tom, Ze v CR je kladen diiraz na akreditaci poskytovatelt, zatimco v zahrani&i postacuje to,

ze dozorovy organ stdtu vykonava nad jeho ¢innosti dohled.
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Obrazek 4-12
Cesky seznam TSL
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Ministerstvo vnitra Ceské republiky v souvislosti s Rozhodnutim 2009/767/ES (nabyvajicim Legal Notice
s nésleduj\'cimi ﬂéely ‘The applicable legal framework for the present TSL implementation of the Trusted List of
supervised/accredited Certification Service Providers for Czech Republic is the Directive 1999/93/EC of
1. Publikaci Seznamu staw ich sluzeb centifik: the European Parliament and of the Council of 13 December 1999 on a Community framework for
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The Ministry of the Interior of the Czech Republic in connection with the Commitology Dec Scheme Operator
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by the referenced Scheme Operator Member State for compliance with the relevant provi street addre:
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was issued by a certification service provider that is accredited or under supenision in a Lo
(The application is currently available in the Czech language only.)
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Trust Service Providers

©2009 | Aplikaci vytvofil MathAn Praha, s.r.0. Forma uvefejiovanych informacije v souladt|

PDE document generated on Wed Dec 23 13:15:35 CET 2009, page 1

4.5.4 Aplikace CertlQ

Pro hodnocenf toho, zda konkrétni elektronicky podpis, zaloZeny na zahrani¢nim certifikétu, je ¢i neni
uznavany, bohuzel nestaci podivat se na p¥islusny narodni seznam TSL, zda na ném piislusny vydava-
tel certifikatu je ¢i neni uveden.?® Stejné jako u certifikat od tuzemskych poskytovateld musime vzdy
ovétit jesté splnéni druhé podminky, kterou je to, zda jde o kvalifikovany certifikat. ProtoZe stejné jako
u nds mohou i zahraniéni certifika¢ni autority vydévat rizné druhy certifikéatu.

Rozpoznat , kvalifikovanost” u tuzemského certifikatu je relativné snadné, jak jsme si jiz dfive ukazo-
vali: podle nasi legislativn{ dpravy elektronického podpisu to kazdy kvalifikovany certifikat musi mit
v sobé napsano. V piipadé certifikat od zahrani¢nich vydavatelt to ale mutiZe byt slozit&jsi a obecné
je zde tfeba vychazet z obsahu pfislusné certifikacni politiky, podle které byl certifikat vydan. Odkazy
na tyto politiky jsou sice na seznamech TSL také uvedeny, ale jejich detailni prochazeni a sprdvna

interpretace je vétsinou jiz nad moznosti bézného koncového uzivatele.

28 Nestac¢i dokonce ani to, zda byl vydan v ramci sluzby, uvedené na seznamu TSL.
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Obrazek 4-13
Aplikace CertIQ

Historie Zaky Nastroje Napovéda GBookmarks
c X Q % ‘/l;] http://tsl.gov.cz/certiq/

[+

Uvodni stranka

MINISTERSTVO VNITRA j Navod k aplikaci
CESKE REPUBLIKY i

Seznam TSL

Kontrola certifikatu

Tato aplikace je provozovana Ministerstvem vnitra CR a slouZi ke kontrole, zda byl certifikét vydan jako kvahﬁkavany dle smérnice Evropského
parlamemu a Rady 1999/93/ES o zasadach Spole&enstvi pro elektronické podpisy v nékterém ze Elenskych statd EU, pokud Ize tuto skuteénost vyvodit
z uvedenych v, h ddvéryhodnych sluzeb® (TSL) vydavanych &lenskymi stéty dle Rozhodnuti komise 2009/767/ES.

Aplikace neslouzi k ovéreni platnosti certifikatu a ovéfeni oproti seznamu zneplatnénych certifikata (CRL).

Zadejte cestu k souboru obsahujicimu certifikat (formaty CER, DER, CRT, PEM):

Ovéiit certifikat

Aplikaci provozuje Ministerstvo vnitra Ci plikaci vytvoril MathAn Praha, s.r.o. Forma uvefejiovanych informaci je v souladu s vyhiaSkou €. 64/2008 Sb. (VyhiaSka o pristupnosti).
Verze aplikace: 1.0.6

Ministerstvo vnitra CR, ve snaze vyfesit tento problém, nechalo vytvofit on-line aplikaci, které 1ze

predat konkrétni certifikét a ktera na zakladé seznamt TSL zjisti, zda je mozné ho povaZovat za kvalifi-

kovany ve smyslu platnych zdkont. Jde o aplikaci jménem CertIQ, kterou lze najit na adrese

http://TSL.gov.cz/certiq/. Tato aplikace ale skute¢né hodnoti pouze to, zda ji pfedlozeny certifikat je

¢i neni kvalifikovany. Nehodnoti jiz dalsi aspekty, konkrétné tieba aktualni platnost certifikatu.
Tu si musi ovéfit sam uzivatel.

Aplikace CertIQ svého uZzivatele upozorni alespoil na ty skute¢nosti, které vyplyvaji pfimo z obsahu

samotného certifikatu. Tedy tfeba na to, Ze jiZz skoncila fadné platnost certifikatu. Uz ale nezkouma to,

zda nedoslo k jeho pfed¢asnému zneplatnéni (revokaci).
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4.6 Elektronicka znacka

Pripomertime si, Ze u elektronického podpisu se pfedpoklada, zZe jej vytvari ¢lovék — a Ze se vzdy
nejprve sezndmi s tim, co podepisuje.?® To by ale neslo splnit tam, kde elektronicky podpis vytvari né-
jaky stroj (program) bez pfimé ucasti ¢lovéka. Naptiklad u rtiznych vystupi z informacnich systémii,
které jsou generovany zcela automaticky a v takovém poctu, Ze by zde pfimé zapojeni ¢lovéka nepfipa-
dalo v dvahu.

Proto byly v roce 2004 do naseho pravniho fadu zavedeny elektronické znacky.*° Vychazi vstfic tomu,
aby ¢lovék jiz nemusel asistovat u kazdého jednotlivého podpisu (vlastné uz znacky). Misto toho se

u znacek pocita s tim, Ze ¢lovék jednorazoveé nastavi stroj (program) tak, jak je tfeba — a ten pak jiz
generuje jednotlivé znacky sam, bez pfimé lidské ticasti.

Zavedeni elektronickych znacek si ale vynutilo nékolik dalsich zmén. Po¢inaje zménami v terminologii:

o misto o podepisovani se u elektronickych znacek mluvi o oznacovani (jako generovani znacek)
o také podepsanou ¢i podepisujici osobu u elektronickych znacek nahrazuje oznacujici osoba.
Ta ale pfimo negeneruje jednotlivé znacky (to déla stroj), ale pouze nastavuje a ¥idi stroj, ktery

nasledné znacky generuje jednotlivé znacky jiz bez pfimé lidské tcasti.

Déle se muselo upustit od pfedpokladu, ktery plati u elektronického podpisu: Ze podepisujici osoba se
seznamila s tim, co podepisuje. To u elektronickych znacek neni mozné jiz z ryze praktickych divodt
(¢lovék by to nestthal), ale nékdy i z principidlnich didvodu: napifiklad u datovych zprav, které procha-
zi skrze datové schranky, se ¢lovék (napiiklad zaméstnanec provozovatele ¢i spravce) ze zdkona ani
nesmi seznamit s jejich obsahem. V pfipadé elektronickych znacek se tedy nepiedpoklada, Ze by se
oznacujici osoba seznamila s obsahem toho, co je oznacovano.

Snad nejvétsi zména se ale tyka certifikat a toho, komu mohou byt vystaveny (a tim i kdo mtize byt
oznacujici osobou). Zatimco u elektronickych podpisi se pouZzivaji osobni certifikéty, vystavované
pouze fyzickym osobam (a elektronicky podpis tudiz mtize patfit jen fyzické osobé), elektronické znac-
ky musi byt zaloZeny na systémovych certifikatech (podrobnéji popisovanych v ¢asti 4.3.3). A ty jiz
mohou byt vystaveny jak fyzické osobé, tak i pravnické osobé ¢i dalsim obdobnym subjektim (napii-
klad organizacni sloZce statu).

Jinymi slovy: elektronicka znacka, na rozdil od elektronického podpisu, jizZ mize ,,pat¥it*
i pravnické osobé.

29 Tento pfedpoklad vychazi z obsahu §3 odst. 1 zakona ¢&. 227/2000 Sb.: ,Datovd zprdva je podepsdna, pokud je

opattena elektronickym podpisem. Pokud se neprokdZe opak, md se za to, Ze se podepisujici osoba pred podepsd-
nim datové zprdvy s jejim obsahem sezndmila®.

30 Novelou zakona & 227/2000 Sb., konkrétné zakonem ¢&. 440/2004 Sb.
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Obrazek 4-14

Priklad elektronické znacky na datové zprave, ptijaté do datové schranky
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Po technické strance je ale elektronicka znacka shodna se zaru¢enym elektronickym podpisem.

Ostatng, i zakon definuje elektronickou znacku velmi podobné jako zaruceny elektronicky podpis
(viz ¢ast 4.2), konkrétné jako:

> ddaje v elektronické podobé, které jsou pripojené k datové zprdvé nebo jsou s ni logicky
spojené a které spliiuji ndsledujici pozadavky:

e jsou jednoznacné spojené s oznacujici osobou a umoziiuji jeji identifikaci prostfednictvim
kvalifikovaného systémového certifikdtu,

e byly vytvoreny a pripojeny k datové zprdveé pomoci prostredkii pro vytvdreni elektronickych
znacek, které oznacujici osoba miiZe udrZet pod svou vyhradni kontrolou,

* jsou k datové zprdvé, ke které se vztahuji, pripojeny takovym zpiisobem, Ze je mozné zjistit
jakoukoli ndslednou zménu dat

Neptili§ vyznamny rozdil oproti definici zaru¢eného podpisu je v tom, Ze doslo ke slouceni prvnich

dvou odrazek (u podpisu) do jedné (u znacky). Dalsi rozdily pak jsou dany zménou terminologie
(oznatujici vs. podepsané osoba).
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4.6.1 Uzndvana elektronicka znacka

Podstatnéjsim rozdilem mezi zaru¢enym podpisem a elektronickou znackou je ale zminka o kvalifikova-
ném certifikdtu: definice zaru¢eného elektronického podpisu zadnou zminku o , kvalité“ certifikatu jes-
té neobsahuje (kdyZz hovoii pouze o moznosti identifikace podepsané osoby ve vztahu ke zpravé), a tudiz
nutné nevyzaduje ani kvalifikovany certifikat. Proto jsme si také v pfedchozim textu mohli ukézat zaru-
¢eny elektronicky podpis literdrni postavy Josefa Svejka.

Definice elektronické znacky uz ale kvalifikovany certifikat zmiriuje (kdyZz hovofi o tom, Ze identifikace
oznacujici osoby mé byt mozna skrze pouzity kvalifikovany systémovy certifikét).

Elektronické znacka je tedy preci jen ,,silnéj$i* nez zaru¢eny podpis. Spravné, podle jeji ,,pravni sily“,
bychom ji méli klést na rovein zaru¢enému elektronickému podpisu, zaloZenému na kvalifikovaném
certifikatu.

V nasi legislativé ale existuje i pojem uznavana elektronicka znacka. Objevuje se v zdkoné ¢. 300/2008 Sb.
(o elektronickych tikonech a autorizované konverzi dokumenti), konkrétné v jeho §20, kdyz ik4, Ze datova
zprava ma byt opatfena elektronickou znac¢kou, zaloZenou na kvalifikovaném systémovém certifikdtu vyda-

ném akreditovanym poskytovatelem certifika¢nich sluzeb (déle jen ,,uznavana elektronické znacka“).

Fakticky se tedy uzndvand elektronicka znacka lii od elektronické znacky (bez ptivlastku) v pozadavku
na to, aby kvalifikovany systémovy certifikat byl vydan nékterym akreditovanym poskytovatelem certifi-
kac¢nich sluZeb, a nikoli jen kvalifikovanym poskytovatelem.

4.6.2 Elektronické znacky a systémové certifikaty

Zavedeni elektronickych znatek do legislativy CR v roce 2004 bylo docela prikopnickym ¢inem a lze
konstatovat, Ze jesté v roce 2010 (kdy vznikal tento text) §lo po pravni strdnce o feSeni unikétni, které
jiné zemé (ve srovnatelné podobé&) nemély.

S tim souvisi i to, Ze vzajemné uznavani kvalifikovanych certifikati od akreditovanych (¢i jen dohledo-
vanych) poskytovateli v EU, popisované vyse, se tyka pouze osobnich certifikatti, a tim jen uznavanych
elektronickych podpist — a nikoli systémovych certifikatd a na nich zaloZenych elektronickych znacek.
Soutasné to pak znamend, Ze v CR lze klést faktické rovnitko mezi elektronické znacky a uznévané elek-
tronické znacky. Ty prvni sice vyzaduji ,,jen” kvalifikované systémové certifikaty, zatimco ty druhé trva-
ji na kvalifikovanych systémovych certifikatech od akreditovanych poskytovatelil certifika¢nich sluZeb.
Ale v CR jsou viechny certifika¢ni autority (poskytovatelé), vydavajici kvalifikované systémové certifika-
ty, soucasné i akreditované.3?

5 Je tomu tak zfejmé proto, Ze systémové certifikaty ,neznaji“ pfisluiné evropské smérnice, a tudiZ ani nenatizuji je-

jich podporu.
32 Pochopitelng ale nelze vylougit, Ze v CR zagne v budoucnu piisobit ngjaky dalsi kvalifikovany poskytovatel certifi-

kacnich sluzeb, ktery vitbec nepozada akreditaci.

141



4. Elektronicky podpis z pohledu prava

Omezeni jen na ,tuzemské” systémové certifikaty pak zna¢né zjednodusuje i jejich rozpoznani. Stejné
jako pro kvalifikované (osobni) certifikaty pro né totiz plati to, Ze musi mit v sobé explicitné napséno,
ze jsou kvalifikované. TakZe sta¢i podivat se do polozky ,,zdsady certifikatu®, bud’ pfimo, nebo pfes
,Prohlaseni vystavitele“, viz obrazek.

Obrazek 4-15 [ Podrobnosti k certifikétu (=]

I kvalifikovany systémovy certifikat ma Obecné [podrobnosti | Cesta k certifikatu

v sob& napsano, Ze je kvalifikovany

—
L_“.‘ Informace o certifikatu

Tento certifikat je uréen k nasledujicimu G&elu:
» Potvrzeni identity vzdaleného poditace
» Prokazani vasi identity vzdalenému poditad
* Ochrana e-maildi
» Podepsani dat digitalnim podpisem obsahujicim aktuini éas
©2,23,134.1.4.1.8.200

* Podrobnosti naleznete v prohlaseni certifikaéni autority.

Vystaveno pro: Informadni systém datovych schrének

Vystavitek PostSignum Qualified CA 2

Platnostod 9. 4. 2010 do 9. 4. 2011

Nainstalovat certifikat... | [ Prohlaseni vystavitele |
Dalsi informace o certifikdtech /

| E=)

Zieknuti se prav

Tento kvalifikovany systemovy certifikat byl vydan podle zakona 227/2000Sb. a
inavaznych predpisu/This qualified system certificate was issued according to Law
INo 227/2000Coll. and related regulations

47  Casové razitko

Spolu s elektronickymi znackami se v roce 2004 dostal do nasi narodni legislativy dalsi konstrukt,
uzce souvisejici s elektronickymi podpisy: ¢asové razitko.

Jeho vécnou podstatu, véetné zpisobu vzniku ¢asového razitka, jsme si podrobnéji popisovali v kapito-
le 2, v &ésti 2.7. Proto si jen stru¢né pfipomeiime, Ze ¢asovy udaj o dobé vzniku je sice soucasti kazdého
elektronického podpisu, ale jelikoz se bere ze systémovych hodin na mistnim pocitaci, nelze se na tento
udaj spoléhat (protoze systémové hodiny si uzivatel mtiZe nastavit tak, jak chce).
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Obrazek 4-16

Priklad upozornéni na to, Ze datum a ¢as
. L ) @ Podpis je PLATNY, podepsany usivatelem RNDr. Ing, ifi Peterka <jiri@peterka.cz>.
podpisu nemuseji byt divéryhodné

Piehled | Dokument | Autor podpisu | Datum a éas [ Prévni upozornéni|

Podepsal: [RNDr.Ing. Ji Peterka <jiri@peterka.cz> obrazit cenifikite:

Divod:  [lsem autorem tohoto dokumentu

Enum: Jao10/01/20 20:58:10 +01'00" ijisténf: [praha

Piehled platnosti

2} Tento Dokument se od aplikovani tohoto podpisu nezménil.

% Dokument je podepsan soucasnym uzivatelem,

[ /i, Datum a &as podpisu jsou z hodin na pocitadi autora podpisu. I

Podpis byl vytvofen s pouitim Adobe Acrobat.

Re$enim je proto podpis ngjaké divéryhodné tfeti strany, kterd bude rudit za to, Ze ve svém podpisu
uvede spravny udaj o Case. Jen se zde misto o podpisu hovoii o ¢asovém razitku.

Pripometime si také, Ze Casové razitko vznika tak, Ze drzitel dokumentu z dokumentu nejprve vytvo-
¥ otisk (hash), a teprve ten posle p¥islusné certifikacni autorité (poskytovateli sluzby ¢asovych razi-
tek). Ta otisk podepise, s uvedenim piesného ¢asu kdy se tak stalo — a vysledek (jako ¢asové razitko)
vrati zadateli.

Po préavni strance ale ¢asové razitko skute¢né musi byt ,,néco jiného*, nez elektronicky podpis ¢&i elektro-
nické znacka. Oba tyto konstrukty (tj. podpis i znacka) totiz vyjadiuji ur¢ity vztah podepisujici osoby
k tomu, co je podpisem (znackou) opatfeno, ve smyslu souhlasu, resp. schvaleni.

V ptipadé casového razitka je tomu ale jinak: vytvoreni ¢asového razitka nevyjadiuje vztah charakteru
autorstvi ¢i souhlasu s obsahem, ktery je ¢asovym razitkem opatien.

Tim, Ze poskytovatel pfidava na elektronicky dokument své ¢asové razitko, nevyjadiuje ani sviij souhlas

s timto obsahem, ale ani svij nesouhlas. Natoz aby pak za tento obsah néjak rucil, byl za néj odpovédny
apod.
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Obrazek 4-17

i B, Dorucena datova zprava -

Priklad ¢asového razitka na datové zpravé ISDS EleKtionické znatka] Casové razitko

IB [Dmuéené datova zpréva byla opatfena platnm éasovim razl’lkem.]

B DDZ_11532668.2f0 - 602XML Filer [=le] = ]

Informace o Easovém razitku

Dorutens datova zprava apiv] 11532668 Vystavil PostSignum T84 - TSU 1

‘opatfena platnjm Easovim razitkem. ifik &t i i & &
fisnbe ;‘;uﬂm e B Certifikét je hodnocen jako divéryhodnj a nebyl odvolén,
Certkaty frou hochoceny joka

dévérphodné a nebyly odvolény.

Nézev;, Informazni systém datovich schének, CR

D schrinky: aamasen Typ schrinky: 0 Cosovérazitko Datum; 6.5.201014:07:44
Vystavi PostSigrum T4 - TSU 1 <
[ Datum:_65.2010 140744 Seriové &islo:  82140302093098
Nézev: Jii i Peterka, U Kiiz Dearozen TR crir S
. Miniatura: 'Y 3dfdNOR ZZ200E oPMFKSb7Wmwjuw=
Doddno: 65,2010 140744 —.
- B .
mocini: | 8 odsiavec Informace o gasovém raitku /
[ o =i Vpstad PosSiqnun TSA-TSU 1
Nefesp, m.: Nebylo 2o 1 Ceriikét e hodnocen ako divéishodry) a nebyl odvolén.
Vae &1 Nebjo mdino
Vaie . s Nebylo o Datu 6520101407:44
e pr—— Seiové &isl: 8214030209909
g ettt lm Miialus:  Y3diaNORIZ00E QPHMFKSBTWimWiuw=

Poskytovatel ¢asového razitka nemuze nést odpovédnost za obsah podepsaného dokumentu proto,

ze nejde o ,,jeho” dokument. On k jeho obsahu nezaujima z4dné stanovisko. Podobné jako teba notat,
kdyZ ovétuje vlastnoru¢ni podpis na néjakém listinném dokumentu: také pouze ovétuje, kdo dokument
podepsal, ale uz se nevyjadiuje k tomu, co je podepséno (k obsahu samotného dokumentu).

Nicméné u Gasového razitka je jesté jeden vyznamny dtivod, kvali kterému poskytovatel sluzby ¢aso-
vého razitka nemutze zaujmout jakékoli stanovisko k predmétnému dokumentu, i kdyby snad chtél.
Nemé totiZ moznost sezndmit se s nim. Své ¢asové razitko totiz generuje jen na zékladé otisku doku-
mentu, a nikoli celého dokumentu jako takového.

Pripojenim svého tasového razitka tak poskytovatel vyjadiuje a stvrzuje pouze jednu jedinou véc:
Ze to, na co své razitko davé, uz v okamziku pfidavani razitka existovalo. A tudiZz muselo vzniknout
(a tim i existovat) nékdy diive.

Ostatné, ocitujme si ze zdkona definici ¢asového razitka:
> Kvalifikovanym casovym razitkem [se rozumi] datovd zprdva, kterou vydal kvalifikovany po-
skytovatel certifikacnich sluZeb a kterd diivéryhodnym zpitisobem spojuje data v elektronické

podobé s ¢asovym okamZikem, a zarucuje, Ze uvedend data v elektronické podobé existovala
pred danym ¢asovym okamzikem.
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Povsimnéme si, Ze Casové razitko skutecné nefik4, jak dlouho ,,pfed danym ¢asovym okamzikem“

jiz existovalo to, co je ¢asovym razitkem opatieno. Zda to byl néjaky zlomek sekundy, nékolik hodin

¢i treba nékolik let. Ale ono to ani nemusi byt podstatné: dulezité je, Ze to existovalo v okamziku, ktery
je uveden na ¢asovém razitku. A za prislusny c¢asovy udaj poskytovatel ruci.

4.7.1 Kvalifikované ¢asové razitko

Na definici ¢asového razitka si poviimnéme, Ze zdkon zde vlastné pracuje jakoby az s ,,vy$sim stup-
ném*“, neboli s kvalifikovanym ¢asovym razitkem. Samotné casové razitko (bez p¥ivlastku , kvalifiko-
vané“) jako pojem nezavadi. Na druhou stranu pouziti pfivlastku , kvalifikované“ u ¢asového razitka
koreluje s pozadavkem na to, aby razitko poskytoval takovy poskytovatel, ktery je sam kvalifikovany.

Jak jsme si jiz popisovali v ¢ésti 2.7.1, generovani ¢asovych razitek probihd v redlném case a musi tedy
byt feSeno strojové. UZ jen to vyzaduje, aby samotné ¢asové razitko nebylo svym vydavatelem podepi-
sovéno (tj. s pfimou tcasti ¢lovéka), ale opatfovéno elektronickou znackou. Coz ostatné zdkon explicit-
né pozaduje, skrze své pozadavky na kvalifikované ¢asové razitko: musi byt opatieno ,.elektronickou
znacku kvalifikovaného poskytovatele certifikacnich sluzeb, ktery kvalifikované casové razitko vy-
dal“. A tim pddem (z definice elektronické znacky) je jasné i to, Ze pfi vydavani ¢asovych razitek musi
poskytovatel pouzivat kvalifikovany systémovy certifikat.

Na druhou stranu zakon o elektronickém podpisu, ani Zddny jiny zakon, nedefinuje jesté vyssi stupen,
a to ,uzndvané“ casové razitko. Tedy takové, které by kromé pozadavku na kvalifikovany statut posky-
tovatele jesté vyzadovalo jeho akreditaci (jako je tomu tfeba u uznavanych elektronickych znacek).

> Koncem roku 2010 ptisobili na tuzemském trhu tfi kvalifikovani poskytovatelé sluzby ¢asovych
razitek: spole¢nosti I. CA, PostSignum a eldentity. A vSechny tfi jiZ mély od statu akreditaci
na poskytovani sluzby ¢asovych razitek. TakZe mezi , kvalifikovanym® a ,,uznavanym* ¢asovym
razitkem by nebyl zddny fakticky rozdil.

4.8 Hierarchie podpist, znaéek a razitek

Z predchozich odstavci vyplyva, e v CR existuje a pouZivé se hned nékolik variant, ¢i spise ,,arovni*
elektronického podpisu, lisicich se (z pohledu zdkona) svym postavenim, vyznamem a disledky. Tedy
jakousi pomyslnou ,,silou”. P¥i maximélné detailnim pohledu bychom mohli rozlisit az ¢tyfi varianty
elektronickych podpisti, viz nasledujici tabulka:

,»sila varianta elektronického podpisu
nejvyssi uznavany elektronicky podpis

zaruceny elektronicky podpis, zaloZeny na kvalifikovaném certifikatu

zaruceny elektronicky podpis

nejnizsi elektronicky podpis (bez privlastku)
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V praxi pfitom dvé nejvyssi irovné dlouho splyvaly, diky tomu, Ze v§ichni tuzemsti poskytovatelé, vy-

davajici kvalifikované certifikaty, maji akreditaci od statu. Vzhledem k rozsifeni o evropské certifikéty

diky seznamtim TSL, je ale na misté je (mozné jen formalné) stale rozlisovat.3*

Pro srovnani si pfipomenime, Ze u ,,papirovych” podpisti — tedy u podpist na listinnych dokumentech

Mz

— také existuje obdobna hierarchie, byt jen tfitiroviiova:

»sila® varianta podpisu

nejvyssi ovéfeny vlastnorucni podpis
vlastnoru¢ni podpis

nejnizsi podpis (bez privlastku)3*

Pokud bychom méli obé uvedené hierarchie néjak vzdjemné srovnat, alespon pokud jde o pravni krité-

ria (srovnatelnou ,,silu” podpisu), pak uréita ekvivalence by existovala mezi vlastnoru¢nim podpisem

a uznavanym elektronickym podpisem, viz nésledujici tabulka. Pokud totiz budete chtit komunikovat

s tfady (organy vefejné moci) elektronickou cestou, pak vsude tam, kde byste v listinné podobé museli

pripojit sviij vlastnoruéni podpis, bude po vas v elektronické formé pozadovéan podpis tzv. uznavany.

»sila® na dokumentu v listinné podobé na dokumentu v elektronické podobé
nejvyssi ovéfeny podpis
vlastnorucni podpis uznavany elektronicky podpis
zaruceny elektronicky podpis, zaloZeny
na kvalifikovaném certifikatu
zaruceny elektronicky podpis
nejnizsi podpis (bez ptivlastku) elektronicky podpis (bez pifivlastku)

Stejné tak by mohla existovat urcita ekvivalence mezi elektronickym podpisem (bez p¥ivlastku) a pod-

pisem (také bez privlastku). Oboji neskytd Zzadnou zaruku toho, Ze jej skutecné vytvorila konkrétni

osoba, jejiz identitu podpis vyjadfuje — a oba tyto podpisy by tak mély byt povazovany jen za urcitou

informaci a nikoli za podpis.

Zajimavé je spiSe to, Ze ,,ovéfeny podpis” na listinném dokumentu, vyzadovany rfadou konkrétnich

agend, nema ve svété elektronickych podpist formalni ekvivalent.®® A tak tikony v ramci téchto agend,

které trvaji na ovéfeném podpisu (at jiz ovéFeném notéfsky, soudné ¢i ifedné), dodnes nelze realizovat

elektronicky.3®

33

34

35
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Naopak zde neni uvazovan kvalifikovany elektronicky podpis, ktery neni pfimo pojmem zédkona (viz ¢ést 4.4).

Piikladem takového podpisu (bez pfivlastku) mtzZe byt tieba jméno a p¥ijmeni osoby, napsané na dokumentu

strojem ¢i vytvofené otiskem razitka (se jménem), ale nikoli psané vlastni rukou.

Alespori podle pievazujiciho pravniho néazoru, resp. chovéani agend, vyzadujicich ovéfeny vlastnoru¢ni podpis.

Existuji alei takové pravni nézory a vyklady, které jiz dnes stavi uznavany podpis na rovei tfedné ovéfenému

vlastnoru¢nimu podpisu.
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Pokud jde o elektronické znacky, zde jsme si jiz uvedli, Ze zakon definuje dvé rtizné varianty znacek:

,»sila® varianta elektronické znacky
nejvyssi uznavana elektronické znacka
nejnizsi elektronicka znacka

Fakticky je ale tato dvoutroviiova hierarchie ve skutecnosti jednotiroviiovd, protoze samotna ,,elektro-
nicka znacka“ vyzaduje pouziti kvalifikovaného (systémového) certifikdtu, a vSichni tuzemsti poskyto-
vatelé certifikac¢nich sluzeb, kteti vydavaji kvalifikované systémové certifikéty, jsou akreditovani.

Formélné bychom ale méli znacky srovnévat s podpisy tak, Ze ,uznavana“ znacka je na stejné tirov-
o

ni jako ,,uznavany“ podpis, zatimco znacka (bez pfivlastku) by méla byt na stejné tirovni jako zaruceny
podpis, zaloZeny na kvalifikovaném certifikatu.

,»sila® varianta elektronického podpisu varianta elektronické znacky
nejvyssi uznavany elektronicky podpis uznavana elektronické znacka
zaruceny elektronicky podpis, elektronicka znacka (bez privlastku)

zaloZeny na kvalifikovaném certifikatu

zaruceny elektronicky podpis

N¢
w<
4N

nejni elektronicky podpis (bez privlastku)

4.9 Komu patfi elektronicky podpis?

Zajimavou otazkou kolem elektronickych podpisi, kterd ma spise pravni nez technicky charakter, je

o

otazka toho, komu ,,patfi* konkrétni elektronicky podpis. Neboli: kdo je podepsanou osobou?
Vzhledem k tomu, co o tom jizZ vime, bychom se spise méli ptat: kdo je drzZitelem certifikatu?

Na prvni pohled ale tato otdzka neptisobi prilis logicky: v certifikatu jsou preci obsazeny tidaje, identi-
fikujici jeho drzitele. A pokud je certifikdt dostate¢né , kvalitni“ a divéryhodny (napfiklad je kvalifiko-
vany), mtiZzeme se na jeho obsah spolehnout. Protoze ten, kdo certifikat vydal, ndm ruci za jeho obsah
a tim i za identitu toho, komu certifikat vydal.

Podstata problému je ale nékde jinde. Neni to o tom, Ze by v dostate¢né dtivéryhodném certifikatu
byla identita jeho drzitele (a tim i podepsané osoby) zfalSovana. Je to o tom, Ze tato identita nemusi byt
v certifikatu vyjadfena v dostate¢ném rozsahu na to, aby to stac¢ilo pro jednozna¢nou a pfesnou identi-

O vytvoreni elektronického ekvivalentu pro ovéfeny podpis se snaZil pfedchtidce dnegniho zdkona ¢. 300/2008 Sb.,
jestéz dilny sdruzeni eStat (jako tzv. zdkon o eGovernmentu). Navrhoval zavedeni tzv. legalizovaného elektronické-

ho podpisu, ktery by byl elektronickou obdobou ovéfeného podpisu.
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fikaci konkrétni osoby nékym, kdo ma k dispozici pravé a pouze dany certifikat. V tom smyslu, Ze tda-
je v certifikdtu mohou ,,pasovat” na vice osob, a my mezi nimi nedokédZeme spolehlivé rozlisit skutec-
ného drzitele.

Zékon (¢. 227/2000 Sb., o elektronickém podpisu) je totiZ v pozadavcich na identifikaci drZitele certifikatu
pomérné minimalisticky, kdyz pozaduje — a to i od kvalifikovaného certifikdtu — jen jméno a prijmeni.
Misto nich dokonce pripousti i pseudonym (viz ¢ast 4.9.3), ale nastésti s povinnym upozornénim

na to, Ze jde o pseudonym a nikoli o skute¢né jméno ¢i pfijmeni. Zminuje také ,,zvlastni znaky podepisuji-
ci osoby“, které musi byt v certifikatu obsaZeny — ale ty vdZe jen na pfipady, kdy to vyzaduje ticel certifika-
tu (jako naptiklad u tzv. zaméstnaneckych certifikati, viz ¢ast 4.9.4). V praxi se pak skute¢né mtizeme
setkat i s takovymi (kvalifikovanymi) certifikéty, které obsahuji pouze jméno a pfijmeni svého drzitele,
eventualné i jeho tituly, ale nic vic. Takovy certifikat pak miiZe ,,pasovat” na mnoho lidi soucasné, protoze
i v Ceské republice, s obyvatelstvem v fadu 10 milionti lidi, existuji lidé stejného jména a p¥fjmeni.

4.9.1 Subjekt certifikatu

V nésledujicich ¢astech si budeme podrobnéji popisovat vnitini strukturu certifikét. Dozvime se, Ze
se sklddé z vice polozek, a Ze jedna z nich samoziejmé identifikuje i drzitele certifikatu. Jde o poloz-
ku, ktera se v angli¢tiné jmenuje Subject, a do cestiny je pfi zobrazovani obsahu certifikatu nékterymi
programy prekladana jako Subjekt (napfiklad systémovymi utilitami MS Windows), nebo jako Pfedmét
(napfiklad prohlize¢em Mozilla Firefox).

Obrazek 4-18

Prohlize¢ Firefox zobrazuje polozku ,,Subject” jako Pfedmét, Internet Explorer jako Subjekt

Prohlize¢ certifikatd:"Osobni - 4554 - |
el =

Qbecné| Detaily Podrobnosti | Cesta k certificatu

4ACA€ID - Qualified Root Certificate (kvalifikovany systémovy certifikit kofenové CA)

4ACAEID - Qualified Issuing Certificate (kvalifikovany systémovy certifikat vydavajici CA)

RNDr. Ing. Jii Peterka :E Hodnota &
Sériové dislo 03feaa
[] Algoritmus podpisu shalRSA F
Polozky certifikitu Podpisovy algoritmus hash shal
Algoritmus podpisu certifikace B [Elvystavitel Postsignum Qualfied CA, Cesk...

Vydavatel | Ipiatnost od 12, srpna 2009 11:03:00
Platnost
+Platnost od (

E !E!gi i! e RS (704R Rite)
“Informace o verejném kliéi subjektu ISERIALNUMBER = P135491

" Algoritmus verein subjektu (CN = RNDr. Ing. Ji Peterka
s ou = P13541
efejny Klic subjektu Vepdeli

4Roziifeni
Hodnota
Identifikator objektu (2 5 4 5) = QCA-2961
E = jiri@peterka.cz
CN = RNDr. Ing. Jifi Peterka
OU = Clients
eldentity a.s. [upravit .. |
cz

Dalsi informace o podrobnostech certifikétu
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Obsahem polozky Subject (Subjekt, Pfedmét) v ramci certifikétu je fetézec, oznacovany jako Distin-
guished Name, zkratkou DN. Ten je sdm strukturovan do nékolika slozek.

V ,minimélnim pfipadé“ miize mit cely Fetézec DN jen jednu relevantni slozku, kterd se jmenuje CN
(Common Name). V pripadé fyzické osoby je pravé v ni uvedeno jméno a piijmeni drzitele certifikatu,
piipadné i s tituly. Pfiklad lze vidét na pfedchozich dvou obrazcich, které oba ukazuji kvalifikované
certifikdty. Na druhém z nich tvori cely fetézec DN c¢tyfi slozky:

SERIALNUMBER = P135491
CN = RNDv. Ing. Jifi Peterka
OU = P135491

c=Cz

Retézec DN (Distinguished Name), popisujici drZitele certifik4tu, ale mtiZe obsahovat i dalsf idaje.
Dokonce i jakési ,,sériové ¢islo”, které je na prvnim obrédzku uvedeno ve sloZce ,Identifikator objek-
tu“, a na druhém ve slozkach OU (Organizational Unit) a SERIALNUMBER. Nejde pfitom o sériové
¢islo samotného certifikatu, ale o ,sériové ¢islo“ (identifikator) drzitele certifikdtu — ovSem jen

v ramci interni agendy pfislusné certifikacni autority, ktera certifikat vystavila. Tato agenda je ale
nevefejna, takze pristup k ni mé jen samotna certifika¢ni autorita, a nikoli $irsi vefejnost.

> Neékteré certifikacni autority (naptiklad CA PostSignum) prezentuji ve svych certifika¢nich po-
litikach toto sériové ¢islo drzitele certifikatu jako tzv. rozlisovaci jméno, které , jednoznacné
identifikuje podepisujici resp. oznacujici osobu dle pravidel definovanych pfislusnou certifi-
kac¢ni politikou”.

Sériové ¢islo drzitele certifikdtu mize pomoci pii ,,provazédni“ dvou riznych certifikati od téhoz vyda-
vatele, neboli ke zji§téni, zda patfi jedné a téZe osobé,? viz predchozi obrazek.

Bézny uzivatel (resp. kdokoli kromé p¥islusné certifikaéni autority) uz ale nemiize vyuzit toto ,,sério-
vé ¢islo® k blizsi identifikaci toho, komu byl certifikat vystaven a kdo je jeho drzitelem. Obvykle sice
ma moznost nechat si vyhledat jiz vystavené certifikaty i podle tohoto sériového ¢isla na webu prislus-
né certifikacni autority, ale zde se nedozvi o nic vic, nez co uz je uvedeno na certifikatu. Viz prvni ob-

razek na dalsi strance a jeho srovnédni s pfedchozim obrdzkem.

Vlastné: néco navic se uzivatel preci jen mtze dozvédét. To, zda certifikat nebyl revokovén, neboli
predcasné zneplatnén. Toto se totiz ze samotného certifikdtu nepozn4, a je nutné se na to ptat pfimo
vydavatele certifikdtu, viz ¢ast 3.4 a druhy obrazek na nasledujici strance.

37 Opak ale nutné neplati: jedna a taz fyzicka osoba mtize byt u téze certifika¢ni autority vedena pod riznymi

»sériovymi ¢isly“.
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Obrazek 4-19

Elektronicky podpis z pohledu prava

Dva rtzné certifikaty, které podle ,,sériového ¢isla drzitele” patii stejné fyzické osobé

Obeané | Podrobnosti | Cesta k certifikatu|

Obecné | Podrobnosti | Cesta k certifikatu|

Zobrazit: [ <Vie>

Hodnota

03feaa

shaiRSA

shal

PostSignum Qualified CA, Cesk...
12, srpna 2009 11:03:00

12. srpna 2010 11:03:00
P135491, RNDr. Ing. Jifi Peter...
RSA (IN4R Rite)

Algoritmus podpisu
'odpisovy algoritmus hash

[Upravit vastnost..] |

Dalii informace o podrobnostech certifikatu

pirovat do souboru...

Zobrazit:| <Vie>

2

Hodnota

0502f5

sha256RSA

sha256

PostSignum Qualified CA, Cesk..,
15. ledna 2010 11:18:48

15. ledna 2011 10:28:00
P135491, RNDr. Ing. Jifi Peter..,
RSA (IN4R Rite)

Algoritmus podpisu
'odpisovy algoritmus hash

[Upravit vlasmosh] [Kopimvat do m\bom]
Dalii informace o podrobniostech certifikatu

Lo Jj

PostSignum

Lo Jf

R

Obrazek 4-20
Vysledek vyhledéni certifikatt

iaEEs

Vyhledani podle subjektu certifikatu podle ,sériového &isla“ drzitele

serialNumber=P135491,CN=RNDr. Ing. Jifi

Subjekt Y poterka,0U=p135491,C=CZ
E;Trfsh:n jiri@peterka.cz
s%me 261802
Vydan dne 12.8.2009
Platnydo  12.8.2010
Vystavitel __PostSignum QCA
Stav DER / PEM / IXT(UTE-8
5 serialNumber=P135491,CN=RNDr. Ing. Jiff
Subjekt I Peterka,0U=P135491,C=CZ
E:;"aé's.;é jiri@peterka.cz
Seriove 328437
Vydandne  15.1.2010
Platnydo  15.1.2011
Vystavitel  PostSignum QCA
Stav l Platny I DER / PEM / IXT(UTF-8)

Potet nalezenych certifikatl: 2

Z toho uréenych ke zvefejnéni: 2

1 |
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4. Elektronicky podpis z pohledu prava

4.9.2 Pozadavek zdkona na jednoznacnou identifikaci drzitele certifikatu

AZ si budeme popisovat postup pfi vydavéani kvalifikovaného certifikatu (navic u akreditované certi-
fika¢ni autority), dozvime se, Ze ta velmi peclivé a pfesné zjistuje identitu svého zakaznika, nejméné
podle dvou jeho osobnich dokladii. Sama tedy velmi pfesné vi, o koho jde, a dokaZze danou osobu jed-
noznacné identifikovat.

Problém je ale v tom, Ze tuto svou ,,znalost nemusi pfenéset do samotného certifikatu, ani toho kvali-
fikovaného. Jak jsme si ukézali v pfedchozich odstavcich, i do kvalifikovaného certifikatu se nékdy do-
stane jen jméno a piijment, které k jednoznac¢né identifikaci nepostacuji. A pak jiZ jen ,,sériové ¢islo”
drzitele certifikatu (rozliSovaci jméno), které jednoznacnou identifikaci umoziiuje — ale zase jen tomu,
kdo ma p¥istup do interni evidence zédkazniki certifika¢ni autority. CoZ je pouze tato autorita sama.®®

Cely problém samoziejmé neni novy a je ur¢itym zptisobem feSen i v zakoné (€. 227/2000 Sb., o elek-
tronickém podpisu). Ten ve svém paragrafu 11 explicitné pozaduje, aby certifikat obsahoval takové
udaje, aby ,,0soba byla jednozna¢né identifikovatelna“.

Ovsem jen v kontextu komunikace s orgdny vefejné moci, jen u uznavaného elektronického podpisu
a s odkazem na to, Ze konkrétni pozadavky stanovi ministerstvo (vnitra):

> (§ 11/1) V oblasti orgdnui verejné moci je mozné za ticelem podpisu pouzivat pouze zarucené
elektronické podpisy a kvalifikované certifikdty vyddvané akreditovanymi poskytovateli certi-
fikacnich sluZeb (ddle jen "uzndvany elektronicky podpis"”). To plati i pro vykon verejné moci
viici fyzickym a pravnickym osobdm. Pokud je uzndvany elektronicky podpis uZivdn v oblasti
orgdnu verejné moci, musi kvalifikovany certifikdt obsahovat takové tidaje, aby osoba byla jed-
noznacné identifikovatelnd. Strukturu ddajii, na zdkladé kterych je mozné osobu jednoznacné
identifikovat, stanovi ministerstvo provddécim prdvnim predpisem.

Takovyto provadéci piedpis®® byl vydan v roce 2004 a stanovil, Ze:

> Udaj, na jeho# zdkladé je mozné osobu jednoznaéné identifikovat, se uvddi ve strukture dese-
timistného c¢isla v desitkové soustavé v rozsahu 1 100 100 100 az 4 294 967 295 a je spravovdn
ustrednim orgdnem stdtni sprdvy.

Ciselné tento rozsah pfesn& odpovida rozsahu, v jakém je pridélovan identifikator klienta MPSV
(Ministerstva préce a socialnich véci), pouzivany primarné v rdmci systému tohoto resortu. V praxi je
tento identifikator také skute¢né vyuzivan, byt provadéci pfedpis explicitné nezminuje, Ze ma jit pra-
vé o tento identifikétor.

38 Pripadné jesté organy ¢inné v trestnim Fizeni a dalsi orgdny vefejné moci, které k tomu maji zdkonné zmocnéni.

39 Vyhlagka ¢. 496/2004 Sb. ,,0 elektronickych podatelnach®.
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4. Elektronicky podpis z pohledu prava

Moznost bliZe identifikovat konkrétni fyzickou osobu podle identifikdtoru MPSV (ziskat dal3i adaje
o této osobg, na zdkladé hodnoty identifikatoru) ale maji jen nékteré organy statni spravy (a také certifi-
kac¢n{ autority), na zakladé dohody s MPSV. Ostatni nikoli.

> Naptiklad na Slovensku se otdzka jednoznacné identifikace fesi vkladdnim rodného ¢isla do cer-
tifikétu. V CR by ale takovato praxe nebyla mozna, vzhledem k tomu, Ze rodné &islo je chranénym
osobnim tdajem, zatimco certifikat je ze své podstaty vefejny.

4.9.3 Certifikaty s pseudonymem

Problém s jednoznac¢nou identifikaci drZitele certifikatu dale zhorsuje skute¢nost, Ze i kvalifikovany
certifikat mtiZze misto jména a pf{jmeni svého drzitele obsahovat jen jeho pseudonym (viz pozadavky
na obsah kvalifikovaného certifikatu v ¢ésti 4.3.4). Sice s diraznym upozornénim, Z%e jde o pseudonym,
ale i tak je to stale jen pseudonym.

U takovéhoto certifikdtu se tedy nepoznd, komu vlastné patii. A to ani, kdyZ si ho nechate vyhledat
na webu certifika¢ni autority, kterd ho vystavila. I zde se dozvite pravé a pouze ty idaje, které jsou jiz
v samotném certifikdtu (plus informaci o pfipadné revokaci).

Obrazek 4-21

Priklad certifikdtu s pseudonymem

Obecné | podrobnost [ Cesta k certifikatu Obecé | Podrobnosti | Cesta k certifiktu |

Zobrazit: <vEe>

L:“J Informace o certifikatu

Tento certifikat je uréen k nasledujicimu icelu:

» Viechny zésady pousiti Oe 6f

shalRSA

shal

ACAeID - Qualified Issuing Cer...
23. Zafi 2009 10:19:09

23. zafi 2010 10:19:09
QCA-2961, Jirka, Jirka - PSEU...
RSA (IN4R Rits)

Vystaveno pro: Jirka - PSEUDONYM ]

Vystavitek: ACAelD - Qualified Issuing Certificate
(kvalifikovany systémovy certifikdt vydavajic CA)

Platnostod 23. 9. 2009 do 23. 9. 2010
Mate privatni ki€, jenZ odpovida tomuto certifikitu.

ProhisSeni vystavitele | [Lhamvlmunsh] [Kap'mvatdo souboru... ]
Dalii informace o tei Dalf informace o podrobnostech certifikitu

Lo ] o ]
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4. Elektronicky podpis z pohledu prava

Na druhou stranu i certifikat s pseudonymem muZe umoziiovat jednoznacnou identifikaci svého drzite-
le: certifikacni autorita vi naprosto piesné, komu ho vystavila. BéZny uzivatel ale nema moc $anci tuto
identitu zjistit.

Nemoznost zjistit, komu certifikdt s pseudonymem patii, ale jesté neznamend, Ze by jeho pouZiti bylo
vzdy néjak nelegitimni ¢i pfimo podvodné. Existuje fada situaci, kdy protistrana (naptiklad néjaky
poskytovatel sluzby) nepotiebuje znat identitu svého zdkaznika. Potfebuje ale zajisténou , kontinui-
tu“ mezi jeho jednotlivymi pozadavky ¢i ikony: budou-li podepisovény s vyuzitim stejného certifikatu
(byt s pseudonymem), mé protistrana jistotu, Ze p¥ichézi od stejné osoby. I kdyz jeji identitu nezna.

Nekdy je ale pfeci jen moZné zjistit identitu toho, komu byl certifikat s pseudonymem vystaven.

To kdyz certifika¢ni autorita vlozi do fetézce DN ,,sériové ¢islo® drzitele certifikdtu s pseudonymem,
a to se shoduje se sériovym ¢islem na jiném certifikatu, ktery jiZ je ,na jméno“ a nikoli ,,na pseudo-
nym*. P¥iklad ukazuje nasledujici obrazek.

Obrazek 4-22

Odhaleni pseudonymu prostfednictvim ,,sériového ¢isla“ drzitele

Obecné | Podrobnosti | Cesta k certifikatu | Obeané | Podrobnosti | Cesta k certifikatu|

Zobrazit:[ <Vie> Zobrazit:[ <Vie>

0e 6f | sériové & 0d38
shaiRsSA i i shalRSA

shal

ACAeID - Qualified Issuing Cer....
23, 74 2009 10:19:09

23. 74 2010 10:19:09

shal

ACAelID - Qualified Issuing Cer...
6. srpna 2009 11:25:24

6. srpna 2010 11:25:24

QCA-2961, Jirka, Jicka - PSEU... i QCA-2961, jiri@peterka.cz, R...
RSA 7N4R Rits) i RSA IN4R Rite)

Upravit viastnost. .| [inwat do so\boru...]
Dalsi informace o podrobnostech certifikétu Dakii informace o podrobnostech certifikitu

L f

4.9.4 Zaméstnanecké certifikaty

Jesté dalsi variantou osobnich certifikéta jsou takové, které kromé identity svého drzitele vyjadiuji

i jeho zaméstnanecky vztah: kdo je zamé&stnavatelem drzitele certifikatu, pfipadné funkci kterou drzitel
vykondva, jeho organizac¢ni zaclenéni (kde v rdmci organizace zamé&stnavatele ptisobi) atd.
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4. Elektronicky podpis z pohledu prava

Praveé kvuli témto informacim se o téchto certifikatech hovoti jako o ,,zaméstnaneckych®. Pi jejich
vydavani musi Zadatel prokézat sviij zaméstnanecky pomér. Velmi ¢asto jsou také takovéto certifikaty
vydavéany pfimo z iniciativy zameéstnavatele (na jeho objednavku), pro jednotlivé zaméstnance.

Udaj o zaméstnavateli se vklad4 pfimo do fetézce DN (Distinguished Name), ktery je obsaZen v poloZce
pro drzitele certifikatu (Subjekt, pfipadné Pfedmét). Nejcastéji je idaj o zaméstnavateli obsazen ve sloZce
O (Organization) fetézce DN, pfipadné organizacni zafazeni je pak vyjadfeno ve sloZce OU (Organizatio-
nal Unit) a pracovn{ zatazeni ve slozce T (Title). Pi¥iklady ukazuje obrazek.

Obrazek 4-23

Priklady zaméstnaneckych certifikati

[ obecné | Podrobnosti | cesta k certifikétu|

| obecné | Podrobnosti | cesta k certifikatu|

Zobrazit: <vie> - Zobrazit:[<vge> v

Hodnota

ériové dislo 04c9e7

Algoritmus podpisu shaiRSA

odpisovy algoritmus hash shal
PostSignum Qualified CA, Cesk...
26. listopadu 2009 15:54:42
26. listopadu 2010 15:01:00
project manager, P6053, Ing. ...
RSA (704R Rite)

Pole Hodnota

eriové dslo 04cc69
Algoritmus podpisu shalRSA
odpisovy algoritmus hash shal
| Vystavitel PostSignum Qualified CA, Cesk...
[E]Platnost od 30. listopadu 2009 10:15:40
Platnost do 30. listopadu 2010 9:
zpracovatel, P17686
=lvafain ki RSA (1074 Rite)

T = zpracovatel

ISERIALNUMBER = P176869

ICN = Bc. Karel Peterka

oU = 284111 .

OU = KRP Severoceského kraje, UO SKPV Semily

0 = Ceska republika - Policie Ceské republiky, Krajské feditelstvi police
Severoceského kraje [IC 75151537]

iC=CZ

SERIALNUMBER = P6053

CN = Ing. Martin Peterka

ou =2 B

0 = CZ.NIC, z.5.p.0. [IC 67985726]
C=CZ

[pravit vlasmosh...‘ {Kopiovatdo soxboru] ‘E_-Jgriaxl}ivlasmosbmi’ [Kopfrwatdosaboru“.]

Daléi informace o podrobnostech certifikatu Dalsi informace o podrobnostech certifikdtu

(o J

Pozadavek na to, aby organy vefejné moci vybavovaly své zaméstnance zaméstnaneckymi certifikaty,
je obsazen v natizeni vlady z roku 2004.#° To konkrétné pozaduje, aby v rdmci zaméstnaneckého certi-
fikatu bylo obsazeno oznaceni orgdnu vefejné moci, jeho p¥islu§ného organizacniho dtvaru a zafazeni
zameéstnance.

40 Nafizeni vlady ¢. 495/2004 Sb., ,.k provadéni zakona o elektronickém podpisu®.
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4. Elektronicky podpis z pohledu prava

4.10 Platnost elektronického podpisu

Jak jsme si jiz dfive Fekli, problematika posuzovani platnosti elektronickych podpistt ma jak své
technické aspekty, tak i své aspekty pravni.

Technickym aspekttim, které jsou relativné lépe zvladnuté a ,,zazité“, jsme se vénovali v celé pfedcho-
zi kapitole, kde jsme se také seznamili s nezbytnymi postupy pfi ovéfovani platnosti elektronickych

podpist ¢i znacek.

Proto si jen stru¢né pfipomerime, Ze toto ovéfovani mtize skoncit jednim ze tfi moznych zaveéri:

o ano (podpis ¢i znacka jsou platné)
o ne (podpis ¢i znacka jsou neplatné)
o ,nevim“ (neni dostatek informaci k posouzeni platnosti podpisu ¢i znacky)

Zapominat nesmime ani na faktor ¢asu: posuzovéni platnosti podpisu ¢i znacky je vzdy vztaZzeno
k urcitému ¢asovému okamziku, ke kterému platnost vyhodnocujeme (k posuzovanému okamziku).

V praxi je pomé&rné casté, Ze k jednomu posuzovanému okamziku jsem schopni ovéfit platnost podpi-
su ¢i znacky (ve smyslu verdiktu ,,ano”), zatimco k jinému posuzovanému okamziku nikoli (a musime
skondit verdiktem ,,nevim®).

Obvykle je to tak, Ze s plynutim ¢asu ztracime schopnost oveétit platnost elektronického podpisu ¢i
znacky: zatimco k néjakému pfedchozimu posuzovanému okamziku miZeme pfi ovéfovani platnosti
dojit k verdiktu ,,ano“, pozdéji uz nam tfeba nezbyva nez konstatovat ,,nevim®.

> Pripomerime si také, Ze toto ¢asové omezeni je vyvolavano zcela zamérné, skrze omezenou Zivot-
nost certifikatd, na kterych jsou elektronické podpisy zaloZeny. Divodem je potfeba zohlednit
vyvoj v oblasti kryptografie i riistu vypocetni kapacity pocitact, a véas eliminovat riziko rychlé-
ho nalezeni koliznich dokumenti, viz ¢ast 2.6.

Naproti tomu z pohledu prava podpis neztraci svou platnost v ¢ase. V celém pravnim systému neni ni-
kde stanoveno, Ze by podpisy néjak ,,zastaravaly“ a jejich platnost podpisu byla néjak zavisla na case.

Dulezité pritom je, Ze toto plati pro vSechny druhy podpisti, tedy jak pro podpisy vlastnoruéni, tak
i pro podpisy elektronické. U zadné varianty podpisu neni stanoveno, Ze by platnost podpisu konéila
v zavislosti na case.

“ Zde je tfeba rozlisovat mezi podpisem a tikonem, ktery je podpisem stvrzen. Podpis nezastardva a nelze ho odvolat.

Samotné tkony vSak mohou mit ¢asové omezené tcinky a lze je v nékterych piipadech také odvolat (zpétvzetim

¢i novym tkonem apod.).
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4. Elektronicky podpis z pohledu prava

4.10.1 Platnost podpisu vs. moznost ovéfit platnost podpisu

Disproporce mezi ¢asové omezenou moznosti presvédcit se o platnosti elektronického podpisu (ovéfit
tuto platnost) a ¢asové neomezenou platnosti elektronického podpisu (v pravnim slova smyslu) nas
opraviiuje k formulovani nésledujici teze:

Platnost elektronického podpisu (znaéky ¢&i razitka) a moZnost ovéFit tuto platnost jsou dvé rtizné
véci: elektronicky podpis neprestava byt platny tim, Ze pfijdeme o moznost pozitivné se presvédcit
o jeho platnosti (tj. ovéfit jeho platnost). Stale ndm zbyva moznost prokazat jeho platnost néjakym
jinym zpidsobem.

S platnosti elektronického podpisu je to tedy jako s objektivni realitou, kteréd také existuje nezavisle na
tom, zda jsme schopni ji vidét ¢i jinak vnimat, nebo toho nejsme schopni. KdyZ néco nevidime, jesté to
neznamena, ze to neexistuje. Takze i kdyZ ,,to” né&jakou dobu vidime, ale pak zavieme oci (a v disled-
ku toho pfijdeme o moZnost vidét), nemtiZeme z toho odvozovat, Ze ,,to“ pfestalo existovat.

Pfedstavme si to na pfikladu sjednéni ndjemni smlouvy (jako pravniho tkonu). Tato smlouva ale byla
sepsana a podepsdna nikoli v listinné podobg, nybrz v podobé elektronické. V dobé sepsani byla plat-
nost elektronickych podpisti na smlouvé fadné ovérena, smluvni strany povazovaly ndjem za fadné
sjednany a jednaly podle toho.

Pokud casem (s expiraci podpisovych certifikati) pfijdeme o moznost ovéfit platnost elektronickych
podpist na elektronické najemni smlouvé, mélo by to byt divodem k prohlédseni podpisti na této
smlouvé za neplatné? A v dasledku toho k prohlaseni celé smlouvy za neplatnou a anulovani ptivod-
niho pravniho tikonu? Tedy k vystéhovani toho, kdo si najem sjednal a domnival se, Ze ma kde bydlet?

Urcité nikoli. Pokud by nékdo chtél napadnout jiZz uzavienou ndjemni smlouvu (obecné jakykoli
smluvni dokument) a doméhat se jeji neplatnosti, musel by tuto neplatnost né¢im prokézat. Pokud by
to mélo byt z divodu neplatnosti elektronickych podpist na smlouvé, pak by musel prokézat jejich ne-
platnost. Tedy pozitivné ovérit, Ze jsou neplatné, resp. Ze byly neplatné v dobé svého vzniku. Verdikt
ve smyslu ,,nevim“, resp. nemoznost ovéfit platnost (¢i neplatnost) podpisu k tomu stacit nemuze.

Nehledé na to, Ze protistrana mé stédle moZnost prokazat platnost celé kupni smlouvy jinak. Naptiklad
listinnou podobou smlouvy, vzniklou autorizovanou konverzi (z elektronické do listinné podoby) jesté
v dobég, kdy bylo mozné ovéfit platnost podpist na dokumentu. Nebo né&jakou svédeckou vypovédi ¢i
jesté jinym zptisobem.

4.10.2 DigitdIni kontinuita

Teze o tom, Ze platnost elektronického podpisu pretrvava i ztratu moznosti ovéfit si tuto platnost, je sa-
moziejmé velmi podstatnd pro dlouhodobou praci s elektronickymi dokumenty, i pro moznost uzavira-
ni smluvnich vztahi na delsi dobu.
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4. Elektronicky podpis z pohledu prava

> Pokud by tomu tak nebylo a platnost elektronického podpisu by koncila s platnosti certifikatu,
na kterém je podpis zaloZen, pak by bylo vSe $patné: praktickd Zivotnost (pouzitelnost) elektro-
nickych dokumentt by byla omezena nejvyse na 1 rok, stejné jako dopady pravnich tkont,
¢inénych elektronickou cestou.

Stejné tak je celd tato teze nesmirné diilezita i z pohledu praxe. UmozZiiuje ndm totiz, abychom ovérili
platnost elektronického podpisu k takovému ¢asovému okamziku, k jakému jsme schopni to provést

— a pak se odkazali na tuto tezi a z ni odvodili platnost podpisu i v aktudlnim case (¢i v jiném case,
ktery nas zajima a ktery nasleduje po okamziku, ke kterému se nam podaftilo podpis ovéftit). Pfedstavu,
kterou bychom mohli oznacit jako princip digitalni kontinuity, ukazuje obrézek.

Obrazek 4-24

Predstava digitdln{ kontinuity elektronicky podpis k tomuto okamZiku byla ovéfena platnost
vznikl v této dobg elektronického podpisu

t (Cas)

T
elektronicky podpis je platny

Tento princip samoziejmé ma jedno dtilezité omezeni: ,kontinuita“ miize platit jen do té doby, nez
dojde ke ztraté platnosti elektronického podpisu z néjakého jiného dtivodu.

Z technickych dtivodi pfipada v ivahu zejména poruseni integrity v diisledku pozménéni dokumen-
tu, ktery je podpisem opatfen.

Pfipadné poruseni integrity ale oSetfime relativné snadno. Vlastné ho uz mame osetfené, a to praveé tim
elektronickym podpisem, jehoz platnost zkoumame. Protoze poruseni integrity zjistime pfi vyhodno-
covani platnosti (ovéfovani) tohoto podpisu nezavisle na dobé, kdy tak ¢inime. Tedy bez ohledu na to,
zda jiz skoncila platnost p¥islusného podpisového certifikatu ¢i jesté nikoli.

Problém je ale v né¢em jiném: v mezidobi, od vzniku podpisu do aktudlniho okamziku, kdy integritu
vyhodnocujeme, mohlo dojit k takovému vyvoji v oblasti kryptografie a ristu vypocetni kapacity, Ze jiz
je mozné redlné nalézt (vypocitat) k danému dokumentu néjaky kolizni dokument. Pokud bychom

k tomuto koliznimu dokumentu pfipojili pivodni elektronicky podpis (podpis ptivodniho dokumentu),
pak bychom viibec neodhalili, Ze jde o kolizni dokument — protoZe vyhodnoceni platnosti podpisu by
nevykézalo porusenou integritu.

Obdobné nebezpeci, byt s mensi pravdépodobnosti, pak hrozi i certifikatu, ze kterého by se v aktualnim

Case ovéfovala neporusenost integrity. Protoze kdyby k nému nékdo dokézal najit kolizni dokument
(kolizni certifikat), byl by tim podvrzen i vefejny kli¢, obsazeny v certifikatu.
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4. Elektronicky podpis z pohledu préva

Obrazek 4-25

pluvodné podepsany

Nebezpeti, vyplyvajici z existence dekument Kollznf dokument

kolizniho dokumentu
rizné dokumenty

—

tento dokument
mtiZe byt prezentovéan
jako ptivodné podepsany

dokument, ptivodni
stejny otisk podpis ,,souhlasi“

otisk/hash H otisk/hash

v této dobé
byl nalezen
kolizni
dokument

\L k tomuto okamziku

elektronicky podpis
vznikl v této dobs&

byla ovéfena platnost
elektronického
podpisu

=

[ — @

elektronicky podpis je platny

Ceho se tedy potfebujeme vyvarovat, je nebezpeéi, které ukazuje nasledujici obrazek: Ze nam nékdo
¢asem vymeéni ptivodné podepsany dokument za jiny (za néjaky kolizni dokument), poneché u néj
ptvodni elektronicky podpis a bude tvrdit, Ze jde o ptvodni a fadné podepsany dokument. Bude-li
za této situace provedeno ovéfeni podpisu, maze skoncit vysledkem ,,ano“ a my nebudeme mit jak
prokézat, Ze nejde o ptivodni dokument. Nebo ani nebudeme tusit, Ze nejde o ptivodni dokument
(kdyz elektronicky podpis bude ,,sed&t”).

Obrazek 4-26

Predstava naruseni kontinuity je mozné najit

kolizni dokument nalezeny kolizni

koliznim dokumentem dokument

i

@% elektronicky podpis

,sedi“ k dokumentu

— )

elektronicky podpis je platny

t (cas)
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4. Elektronicky podpis z pohledu prava

Princip obrany proti takovémuto nebezpeci je v zdsadé jednoduchy: musime ptivodni dokument
,zafixovat“ tak, aby jej nikdo nemohl nahradit jinym (koliznim) dokumentem. A to ani v dobé
(¢i spiSe: hlavné v dobé), kdy uz bude mozné realné nalézt (vypocitat) néjaky kolizni dokument.

MtiZzeme si to predstavit (v souladu s nasledujicim obrazkem) jako vytvoreni jakéhosi ,,tunelu” kolem
puvodniho dokumentu, ktery zabrani jeho zdméné jinym dokumentem.

Obrazek 4-27
Predstava principu zachovani kontinuity

. . kolizni
(,,zafixovanim*“ dokumentu) dokument

N

t (cas)

4.10.2.1 Res$eni s pFerazitkoviavanim

Jednou z moznosti, jak doséhnout pozadovaného efektu tunelu z pfedchoziho obrazku, je nové podepsa-
ni jiz jednou podepsaného dokumentu (tj. pfidani dalsiho elektronického podpisu), jesté nez skonci
platnost certifikatu, na kterém je zaloZen ptivodni podpis.#? A pak p¥ipadné ptidani dalsiho a dalsiho
podpisu, ve vhodné ¢asové posloupnosti.

Opakovanym podepisovanim totiZ miZeme reagovat na pribézné ,,zastaravani“ kryptografickych algo-
ritmt a kompenzovat je pouzitim novych a silnégjsich $ifer i vétsich kli¢t (v ramci nové priddavanych
podpist). Vzdy tak, aby se adekvatné zvysila ndro¢nost nalezeni koliznitho dokumentu (a ztstavala
stale dostate¢né nad aktudlnimi moznostmi vypocetni techniky).

Pridavani dalsich elektronickych podpisi by skute¢né problém fesilo, ale jen po technické strance.
Mohlo by ale zptsobit jiny problém po strance pravni. Podpis na dokumentu by totiZ mohl byt chapan
jako souhlas s jeho obsahem. A to nemusi korelovat s tim, Ze podpis pfidava nékdo, kdo se k obsahu
podepsaného dokumentu vyjadfovat nechce. T¥eba nékdo, kdo provozuje dlouhodoby archiv elektro-
nickych dokumentd, s jejichz obsahem nema sam nic spole¢ného.

42 ProtoZe platnost certifikdtu je zcela zamérné nastavovana tak, aby se véas predeslo moznosti nalézt kolizni

dokument.
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4. Elektronicky podpis z pohledu prava

Pravné ¢isté je pfidavani casovych razitek, které skute¢né plni pouze roli ,,zafixovani v ¢ase“, bez jaké-
hokoli dalsiho vyjadieni k samotnému obsahu podepsaného dokumentu.

JenZze ani ¢asové razitko neni imunni vii¢i hrozbé koliznich dokumentti, a proto i ono je zaloZeno na cer-
tifikatu, ktery ma omezenou ,,Zivotnost” v ¢ase (byt typicky nékolikanasobné delsi, nez u elektronickych
podpisti). Ale stale tak kratké, aby se predeslo moznosti vzniku koliznich dokumenti. Proto i u ¢asového
razitka mtiZzeme ovéfit jeho platnost také jen po urc¢itou omezenou dobu (po dobu fadné platnosti certifi-

s Mo

katu, obvykle do tfi ¢i péti let).

TakZe pro moznost zajisténi digitalni kontinuity na delsi casova obdobi je vhodné pivodni ¢asové
razitko pfekryt novym casovym razitkem jesté dfive, nez skonci platnost certifikatu ptivodniho razit-

ka — a takovéto , pferazitkovavani“ podle potieby opakovat tolikrat, kolikrat je tfeba. Pfedstavu ukazu-
je nasledujici obrazek.

Obrazek 4-28

Predstava zachovani digitaln{ kontinuity k tomuto okamziku
byla ovéfena platnost
pomoci posloupnosti ¢asovych razitek elektronického
podpisu

casové

elektronicky razitko

dokument

vznikl v této dobé é. 5 é. —_—

ko

t (¢as)

e
elektronicky podpis je platny

4.10.2.2 Reseni s davéryhodnou tischovou

Jinou moznosti, jak dosdhnout pozadovaného efektu ,tunelu”, je svéfit ptiivodni dokument do tschovy
nékomu, kdo se o néj dokdze postarat — a kdo nam jej i po delsi dobé vrati s vlastnim dobrozdanim, zZe
jde stale o ptivodni dokument.

Ve svété listinnych dokument takto funguje naptiklad notarska tischova:*® notaf v uréitém casovém
okamziku pfevezme dokument, pribézné ho uchovava a po ¢ase ho zase vyda. Pfitom odpovida za jeho
autenticitu (Ze jde o ptivodni dokument), a p¥i jeho vydavani zpét je také opravnén vydat své dobrozda-
ni o tom, Ze jde o pivodni dokument. Toto jeho dobrozdani ma pravni relevanci, tj. osvédcuje
autenti¢nost dokumentu — protoze notarské ischova ma oporu v zdkons.

V pripadé elektronickych dokumentt by se mohlo jednat o sluzby jakéhosi , elektronického notare“. Ten
by prebiral do své tischovy elektronické dokumenty, a v okamziku jejich pfevzeti by ovétoval elektroni-
cké podpisy na téchto dokumentech. Pak by dokumenty uchovaval — a v okamziku jejich vydavani by
daval své dobrozdani o tom, Ze v dobé pfevzeti dokumentu byl podpis na dokumentu platny.
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4. Elektronicky podpis z pohledu prava

Toto jeho dobrozdéni by mohlo mit podobu elektronického podpisu (podpisu notéie), pfiddvaného k doku-
mentu (jako dalsi podpis) v okamziku vydévani dokumentu z ischovy. A pokud by funkce elektronického
notare byla vhodné ukotvena v zdkoné&, mohlo by toto jeho dobrozdéni (ve formé podpisu) soucasné ovéro-
vat a dokladat platnost ptivodniho podpisu na dokumentu.

Samoziejmé by se nemuselo nutné jednat o elektronického notate, ale o jakykoli archiv elektronickych
dokumentti — ktery by spliioval zdkonem stanovené podminky, aby jeho dobrozdéni (p¥i vydeji doku-
mentu z archivu) mohlo prokazovat platnost ptivodniho podpisu.

4.10.2.3 Re$eni na bazi vyvratitelné domnénky pravosti

Dalsi moznosti, kterd byva v praxi také prezentovana jako feseni digitalni kontinuity, je aplikace
dosti specifického ustanoveni v zakoné o archivnictvi,** ktery ve svém §69a, ¢lanku 8 obsahuje
nésledujici pasaz:

> Neprokdze-li se opak, dokument v digitdIni podobé se povazuje za pravy, byl-li podepsdn plat-
nym uzndvanym elektronickym podpisem nebo oznacen platnou elektronickou znackou osoby;,
kterd k tomu byla v okamzZiku podepsdni nebo oznaceni oprdvnéna, osoby odpovédné za preve-
deni z dokumentu v analogové podobé nebo zménu formdtu dokumentu v digitdlni podobé nebo
osoby odpovédné za provedent autorizované konverze dokumentii a opatren kvalifikovanym
casovym razitkem. Ustanoveni véty prvni se vztahuje i na dokumenty vzniklé z ¢innosti ptivod-
cti, ktel'f nejsou urcenymi ptivodci.

Toto ustanoveni, neformalné oznacované jako vyvratitelna domnénka pravosti, primarné fesi ,,pravost”

podepsaného dokumentu, a nikoli platnost podpisu na ném. Ma podobu implikace: jsou-li splnény

urcité pfedpoklady (,,byl-li dokument podepsan, resp. opatfen znackou ....“), vyplyva z nich urcity

dtsledek (,,dokument ... se povazuje za pravy“). Tento disledek je ale opatfen zpochybnénim,

v podobé formulace ,,dokud se neprokaze opak ...“.

Pokud se na toto ustanoveni podivdme z ¢isté vécného pohledu, pak vlastné nic nového nepfinasi.

Pokud totiz dokdzeme spolehlivé prokézat platnost jeho pfedpokladii, mél by z nich stejny dusledek

vyplyvat jiz ze samotné podstaty elektronického podpisu a z toho, Ze podpisy (vcetné téch elektronickych)

neztraci svou platnost v case.

Jinymi slovy: pokud jsme stéle jesté schopni ovéfit, ze elektronicky podpis na dokumentu je platny
(k posuzovanému okamziku v soucasnosti ¢i nékdy v minulosti), pak z neomezené platnosti elek-
tronickych podpisi v ¢ase (viz vyse) vyplyva, Ze podpis na dokumentu je platny i nadale. Souc¢asné
nam tato moznost ovéfeni dava jistotu i ohledné toho, Ze jde o ten samy dokument — protoZze soucasti

43 Obdobné funguje téZ soudni ¢i tfedni dschova.

44 Zékon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbg.
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4. Elektronicky podpis z pohledu prava

(kladného) ovéfeni platnosti je i zjisténi, Ze nebyla porusena integrita. A to, Ze jsme stéle jesté schopni
fadné ovérit platnost podpisu, néds chrani i proti nebezpeci existence koliznich dokumenti.

Pak ale nepottebujeme Zadnou domnénku pravosti (navic opatfenou onim zpochybnénim, v podobé
,dokud se neprokéze opak ...“), protoze pravost dokumentu jiZ jednoznac¢né vyplyva z nasi schopnosti
ovefit platnost podpisu na dokumentu.

No a pokud jiZ nejsme schopni ovéfit platnost podpisu na dokumentu, pak ndm vyvratitelnd domnén-
ka pravosti stejné nepomuize. Nemutzeme ji aplikovat, protoze nedokazeme prokézat splnéni jejich
predpokladi (Ze dokument byl opatfen platnym podpisem ¢i znackou).

Pro¢ ale potom uvedena ,,vyvratitelna domnénka pravosti* viibec existuje? Pro¢ ji nékdo zahrnul
do platné legislativy?

Mozné vysvétleni by se nabizelo v pfipadé, pokud bychom popfeli tezi, Ze elektronické (ale i jiné) pod-
pisy si zachovévaji svou platnost v ase trvale a bez ohledu na to, zda jesté jsme ¢i jiz nejsme schopni
jejich platnost ovéfrit.

Pokud bychom misto toho ptijali opacnou tezi (Ze platnost elektronického podpisu konéi, jakmile pre-
staneme byt schopni ji prokazat fddnym ovéfenim), pak by uvedena domnénka cosi pfinasela: vlastné
by fikala, Ze mtizeme véfit v pravost dokumentu, i kdyz uz podpis na ném pfisel o svou platnost

vvvvvv

Na prvni pohled je to logické, ale na druhy jiz nikoli: budeme-li véfit dokumentu, i kdyZ uz nejsme
schopni Ffadné ovérit platnost jeho podpisu (¢i znacky), pak nejsme chranéni proti nebezpeci koliznich
dokumentii. A samotna domnénka by dokonce fikala, Ze mame vétit pfipadnému koliznimu dokumen-
tu (dokud nékdo neprokéze, Ze jde o jiny dokument, nez ten ptivodni).

4.10.2.4 Proc to s elektronickymi podpisy neni stejné, jako s vlastnoru¢nimi?

Ztstanime jesté na chvili u popisované domnénky a povsimnéme si jeji ,,vyvratitelnosti“. Tedy odkazu
na to, Ze ,,néco plati, dokud se neprokéze opak“. Jde totiz o princip, ktery ukazuje na jeden velmi vy-
znamny rozdil mezi elektronickym a vlastnoru¢nim podpisem.

Ve svété klasickych (vlastnoruc¢nich) podpisti se s timto principem vcelku bézné pracuje. Byt neni
nikde formulovan a zakotven, ale jde spiSe o obvyklou praxi: Ze platnost (¢i ,, pravost”) vlastnoruénich
podpist na listinnych dokumentech se skute¢né zkouma obvykle az v okamziku, kdy je nékdo zpo-
chybni. Nikoli ,,dopfedu”, v okamziku kdy nékdo nékomu predklada néjaky (vlastnoruéné) podepsany
listinny dokument.*®

Ve svété elektronickych podpist je tomu ale jinak. Zde existuje konkrétni dtivod, kvili kterému je nut-
né ovéfovat platnost elektronickych podpisi ,,dopfedu” a nikoli az poté, kdy je nékdo zpochybni.

162



4. Elektronicky podpis z pohledu prava

Timto dtivodem je pravni tprava, ktera pfenasi odpovédnost za pfipadné skody na toho, kdo se spolé-
hé na platnost podpisu (spoléhajici se stranu, resp. spoléhajici se osobu), ale neprovedl vSechny tikony
potiebné k tomu, aby si tuto platnost ovéril.

Jde konkrétné o ustanoveni zakona ¢. 227/2000 Sb. (o elektronickém podpisu) a jeho paragrafu 5, ktery
ve svém odstavci 1 nejprve fesi odpovédnost podepisujici osoby. Tedy toho, kdo méa ve svém drzeni
(sv1ij) soukromy kli¢ a mél by se o néj starat tak, aby nedoslo k jeho zneuziti. A pokud by snad ke zneu-
zitl doslo, mé podepisujici osoba povinnost vyuzit moznost revokace a vyzadat si pfedcasné zneplatnéni
(revokaci) svého certifikatu:

1. Podepisujici osoba je povinna

a) zachdzet s prostredky, jakoz i s daty pro vytvdreni zaruceného elektronického podpisu
s ndleZitou péci tak, aby nemohlo dojit k jejich neoprdvnénému pouZit,

b) uvédomit neprodlené poskytovatele certifikacnich sluZeb, ktery vydal kvalifikovany
certifikdt, o tom, Ze hrozi nebezpeci zneuZiti jejich dat pro vytvdreni zaruceného
elektronického podpisu.

Dalsi odstavec pak fesi odpovédnost za skody, vzniklé v disledku poruseni téchto povinnosti (defino-
vanych v odstavci 1). Odpovédnost primarné uklada podepisujici osobé (drziteli soukromého klice).
Soucasné ale Fesi i mozZnost, Ze zavinéni je naopak na spoléhajici se strané (pfesnéji: na tom, komu
vznikla skoda), kterd neudélala vse potfebné pro ovéreni platnosti podpisu:

2. Za skodu zpiisobenou porusenim povinnosti podle odstavce 1 odpovidd podepisujici osoba pod-
le zvldstnich prdvnich predpisii. Odpovédnosti se vsak zprosti, pokud prokdze, Ze ten, komu
vznikla skoda, neprovedl veskeré tikony potrebné k tomu, aby si overil, Ze zaruceny elektronicky
podpis je platny a jeho kvalifikovany certifikdt nebyl zneplatnén.

Spoléhajici se strana napfiklad viibec nemusela vyhodnotit platnost podpisu — a diky tomu nezjistila,
Ze byla porusena integrita podepsaného dokumentu (coz implikuje neplatnost podpisu). Nebo nemuse-
la zkontrolovat, zda podpisovy certifikat nebyl zneplatnén (coz také implikuje neplatnost podpisu).

Pokud tedy spoléhajici se strana neudélala vSechny potfebné tikony k ovéfeni podpisu — a to jesté
pred tim, neZ se zacala spoléhat na platnost podpisu a podle toho jednat — pak odpovédnost nenese
podepsand strana. A $koda tak ztistava na tom, komu vznikla.

45 Spravné bychom ale méli rozliSovat mezi vefejnymi listinami, u kterych plati presumpce pravosti a spravnosti,

a soukromo-pravnimi dokumenty, u kterych takovato presumpce neplati a je na predkladateli, aby prokazal jejich

pravost a spravnost.
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4.10.3 Elektronické podpisy s moznosti ovéfeni i po dlouhé dobé

Snaha o zachovani ,,digitdlni kontinuity“, chapané jako moznost ovéfit platnost konkrétniho podpisu
i libovolné dlouho po vzniku tohoto podpisu, v8ak v praxi narazi jesté na dalsi problémy, nez jsou ty
popsané v piredchozich odstavcich.

Napiiklad ¢asové razitko (¢i spravné aplikované posloupnost ¢asovych razitek) ndm , fixuje” urcity do-
kument v ¢ase a ddva nam jistotu, Ze se od piislusné doby nezménil. Chrani nas tak i pfed nebezpetim
koliznich dokumentt. V p¥ipadé, kdy jde o dokument s internim elektronickym podpisem, soucasné
takto chrani i samotny podpis, nachéazejici se ,,uvnitt“ dokumentu.

JenZe neménnost ptiivodniho dokumentu (a jeho podpisu) ndm nemusi stacit k tomu, abychom i v sou-
casnosti mohli spolehlivé ovéfit platnost podpisu na dokumentu, byt k néjakému star§imu posuzova-
nému okamziku.

4.10.3.1 Koncept LTV (Long Term Validation)

Jak uz vime z kapitoly 3, k (pozitivnimu) ovéfeni platnosti potfebujeme i urcité ,,externi“ informace.
Konkrétné samotny certifikat, na kterém je zkoumany podpis zaloZen, dale vSechny jeho nadfazené
certifikaty (na prislusné certifika¢ni cesté), a také informace o stavu revokace vSech téchto certifikatu.
A ted to nejpodstatnéjsi: tyto informace musi byt vztaZeny k dobé, ke které platnost podpisu ovétuje-
me. Tedy k p¥islusnému posuzovanému okamziku.

Samotné certifikaty (at jiZz ten ,,podpisovy“ ¢i jeho nadfazené certifikaty) mohou, ale také nemusi byt
vloZeny pfimo do podepsaného dokumentu (v pfipadé interntho podpisu), nebo za¢lenény do externi-
ho podpisu — tak aby byly k dispozici v okamziku, kdy je podpis ovéfovan.

Ale nejvétsi problém byva s nezbytnymi informacemi o stavu revokace vSech téchto certifikatu, at jiz
se jedna o informace ziskavané ,,davkové“, skrze seznamy CRL nebo ,,interaktivné“, skrze protokol
OCSP. Pf¥ipomenime si, Ze v rdimci ovéfovani musime vzdy zkontrolovat, zda nedoslo k revokaci (pfed-
¢asnému zneplatnéni) nékterého z téchto certifikatt jesté v dobé jeho fadné platnosti. Pokud ale k ové-
feni dochazi po delsi dobé od vzniku podpisu — a hlavné od skonceni fadné platnosti samotnych cer-
tifikatd — nemusi byt takovéto informace jiz dostupna.

26c

Jak jsme si jiz uvedli v ¢asti 3.4.4, informace o revokaci se ze seznamu CRL ,,vytraci® (pfestdva v nich

byt obsaZena) ihned, jakmile skon¢i fddna platnost certifikatu. Tedy alespoii u ,,intervalovych® sezna-
mt CRL, se kterymi pracuje vétsina certifika¢nich autorit.

Resenim miize byt to, ze k podepsanému dokumentu (a jeho podpisu) se kromé samotného pod-
pisu, éasového razitka &i razitek a viech relevantnich certifikati ,,pFibali“ také pFislusna informace
o stavu revokace certifikatl. Tak aby ten, kdo bude kdykoli pozdé&ji ovéFovat platnost podpisu, mél
vS§echny potfebné udaje k dispozici.
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Predstavu ukazuje nasledujici obrézek:

Obrazek 4-29

Predstava podpist s moZnosti ovéfeni i po deldi dobs

e o kolizni kolizni  kolizni CRL
certifikaty dokument certifikdit seznam
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Vysledkem je koncept, oznacovany jako ,,Long Term Validation®, resp. LTV. UmoZiiuje ovéfovat
platnost elektronickych podpist i po del$i — &éi dokonce ,,hodné dlouhé“ — dobé.

Samoziejmé ale i takovyto postup mé sva tiskali. Naptiklad v tom, Ze informace o stavu revokace certi-
fikatad, kterd by se vztahovala k okamziku vzniku podpisu (resp. k okamziku na ¢asovém razitku), byvéa
k dispozici az o néco pozdéji (napfiklad az se dostane na seznamy CRL, coZ muZe obnaset zpozdéni

az 24 hodin). Takze takovouto informaci ma smysl pfipojovat k vytvofenému podpisu ,,az po néjakém
Case”, aby se tyto zavislosti zohlednily.

4.10.3.2 ,,Pokrocilé* elektronické podpisy - CadES, XAdES a PAdES

Pro praktickou implementaci konceptu LTV je tfeba navrhnout, standardizovat a implementovat jed-
notny zpusob, jakym by se vSechny potfebné informace (poc¢inaje certifikéty, pfes ¢asova razitka, az
po informace o revokaci) k podepisovanym dokumentim ,,pfibalily“. A to tak, aby to bylo dostatec-
né divéryhodné a spolehlivé, a mohlo tak byt podkladem k takovému (pozdéjsimu) ovéfeni platnosti
podpisu, které by spliiovalo i vSechny pozadavky kladené zdkonem.

V soucasné dobé (od roku 2008 a 2009) existuje dokonce nékolik vzdjemné souvisejicich standardi,
popisujicich jak toho docilit. Spole¢né jsou oznacovany jako ,,pokrocilé” elektronické podpisy (v anglic-
tiné: ,,Advanced Electronic Signatures®). Lisi se pfedevsim v tom, pro jaké druhy podepisovanych
dokumenti ¢i objekti jsou urceny:
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o CAdES (CMS Advanced Electronic Signatures), pro podepisovani (jakychkoli) objekti
° XAdES (XML Advanced Electronic Signatures), pro podepisovani XML dokumentt
° PAdES (PDF Advanced Electronic Signatures), pro podepisovani PDF dokumenti

Podstatné pfitom je, Ze vSechny tyto koncepty (resp. ,,rdmce”) jsou uréitym zpiisobem odstupriovény)
podle toho, co a jak je k samotnému podpisu ,,pfibaleno” — zda ¢asové razitko, certifikaty z celé certifi-
kac¢ni cesty, informace o revokaci, ¢i jen odkazy na tyto informace, pfipadné vice ¢asovych razitek atd.
Tak napfiklad u XAdES podpist (v XML dokumentech) se hovofi o téchto trovnich:

o zakladni droven: pfedstavuje jen ,,zdkladni“ elektronicky podpis (bez ¢asového razitka a dal-
$ich informaci). Umoziiuje ovérit platnost podpisu pouze po dobu fadné platnosti certifikatu,
na kterém je podpis zalozen. Fakticky jde o ,,ptivodni“ podpis bez jakéhokoli rozsifeni.

o droven XAdES-T (Timestamp): na této trovni je k elektronickému podpisu pfipojeno casové
razitko — a pfislusny koncept na této trovni definuje konkrétni zpiisob, jakym ma byt c¢asové
razitko k podpisu pfipojeno

o droven XAdES-C (Complete): na této tirovni jsou k podpisu pfipojeny odkazy na vSechny certi-
fikaty na certifika¢ni cesté a odkazy na vSechny revokacni informace. Nikoli ale tyto informace
jako takové (ale pouze odkazy na né).

o droven XAdES-X (eXtended): na této urovni jsou k podpisu kromé odkazi na certifikaty
na certifikacni cesté a na revokac¢ni informace (jako u trovné C) pfipojena jesté ¢asova razitka,
pokryvajici tyto certifikaty a revokacni idaje (¢imz je zabranéno jejich eventualni zdméné)

° droven XAdES-X-L (eXtended Long term): na této irovni jsou k podpisu pripojeny samotné
certifikaty na certifikacni cesté a revokac¢ni informace (a nikoli jen odkazy na né).

o droven XAdES-A (Archival): na této irovni mtize byt k podpisu pfidavéana jesté posloupnost
dal$ich ¢asovych razitek, které zajistuji dlouhodobou kontinuitu (ve smyslu pfedchoziho textu
a obrazku 4.26)

Podpora XAdES a jeho jednotlivych drovni se pfitom prosazuje do praxe (a do konkrétnich produkti)
jen postupné (a bohuzel dosti pomalu). Jak uvidime v kapitole 7, XAdES jiz podporuje naptiklad
kancelafsky balik MS Office, ovSem teprve od verze 2010.

V ptipadé PAdES podpisi (na PDF dokumentech) se hovoii jednak o profilech (které predstavuji vari-
anty PAdES podpistl), a jednak o ,,¢éstech” (parts), které popisuji konkrétni ¢ast standardu:4®

o PAdES Overview (&ast 1): je celkovym prehledem PAdES, jesté nepopisuje konkrétni profily

° PAdES Basic (¢ast 2): jde o ¢ast standardu, popisujici ,,ptivodni“ podpisy*” na PDF dokumen-
tech. Resf jak prodluzovat moZnost jejich ovéteni, pomoci pt¥idavani Sasovych razitek a revo-
kac¢nich informaci k témto podpistm. Jesté ale neumoziiuje pfidavat samostatna (,,archivni®)
Casova razitka.

o PAdES Enhanced (¢ast 3): tato ¢ast standardu zavadi profily, zaloZené na konceptu CAdES.
Konkrétné na CAdES-BES (pak jde o profil PAAES-BES), ktery mtZe byt doplnén samostatnym
(archivnim) ¢asovym razitkem (profil PAdES-T), a dale profil CAdES-EPES. V ném miize byt
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k podpistim pfipojena také informace o tom, v ramci jakého kontextu (,,podpisové politiky*)
jsou podpisy vytvafeny a vyhodnocovany.

o PAdES Long Term (Cast 4): tato ¢ast definuje profil PAAES-LTV (nékdy oznacovany také jako
PAdES-A), ktery jiz umoziiuje postupné pfidavat k podpisu posloupnost ¢asovych razitek,
za Ucelem zajisténi casové kontinuity (ve vyse uvedeném smyslu).

o PAdES for XML Content (¢ast 5): v tomto profilu lze pfidavat posloupnost ¢asovych razitek
k XML obsahu v rdmci PDF dokumentu (napfiklad k polim formuléfe, uréenym k vypliiovani).

Konkrétni nastroje pro praci s PDF dokumenty nejcastéji podporuji jen ,,ptivodni“ PDF podpisy,
které v ramci PAdES odpovidaji ¢asti 2, resp. profilu Basic.

Ostatni profily, resp. ¢ésti (3 az 5), jsou zatim implementovany jen vyjimecné. Vétsina producenti pii-
slugnych néstroji nejspise ¢ekd na to, Ze se tyto profily stanou soucasti nového standardu ISO 32000-2.48

Konkrétné u produkti spole¢nosti Adobe je podpora PAJES na trovni 3 az 4 zavedena v fadé X
(Adobe Acrobatu X a Readeru X). Produkty verze 9 (Acrobat 9 a Reader 9) jesté podporuji pouze
PAdES do drovné 2 (véetné). Podrobnéji viz kapitola 6.

46 Standardu ETSI 102 778, ktery by mél byt v budoucnu zapracovan do nového standardu ISO 32000-2.
47 Tak, jak je definuje norma ISO 32000-1 z roku 2008.

48 Jeho vydani se o¢ekava koncem roku 2011, piipadné aZ v roce 2012.
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5. Elektronicky podpis v pocitaci

5. Elektronicky podpis v pocitaci

Jako koncovi uzivatelé chceme pracovat s elektronickym podpisem zcela rutinné. A to jak ovérovat
platnost elektronickych podpisti (¢i elektronickych znacek a ¢asovych razitek), které vytvoril nékdo
jiny, tak i vytvaret své vlastni elektronické podpisy na nejriiznéjsich elektronickych dokumentech ¢i
zpravéach. P¥ipadné vyuzivat postupy, metody a technologie elektronického podpisu k dal$im ¢innos-
tem, napfiklad k Sifrovani, k bezpe¢nému ptihlagovani apod.

Vsechny tyto ¢innosti pfitom mohou byt na ndmi pouzivanych pocita¢ich maximalné usnadnény,
pfi zachovani nezbytnych zasad bezpecnosti. V zdsadé miize byt vSe zredukovano jen na jediné kliknuti
(a ovéfeni, skrze zad4ni zabezpecujiciho tdaje, naptiklad hesla ¢i PINu, pii vytvareni podpisu).

Jenze takovéto maximalni zjednoduseni miize byt az urcitou tfe$nickou na dortu, kterému musi pfred-
chazet pecliva p¥iprava. A to jak nase vlastni pfiprava, charakteru osvéty (abychom spravné rozumeli
tomu, co vSechno se na nas pokyn provede), tak i pfiprava naseho pocitace a vsech jeho soucasti, které
jsou k praci s elektronickymi podpisy pouzivany. V neposledni fadé je nutnou soucasti p¥ipravy i zis-
kani potfebnych certifikatti, které chceme pifi praci s elektronickymi podpisy vyuzivat.

Pravé témto aspektim bude vénovéna tato kapitola. Rekneme si v nf, jak konkrétng postupovat, kdyZ si
chceme nechat vystavit vlastni certifikat. Déle si naznacime, jak se s certifikaty a dalsimi nalezitostmi
pracuje na naSem pocitaci — jak si nainstalovat ¢ipovou kartu ¢i USB token, jak je zpfistupnit aplika-
cim, které by s nimi mély pracovat ¢i jak a kam instalovat cizi i své vlastni certifikaty.

Vse si budeme ukazovat v prostfedi opera¢niho systému MS Windows, verze XP s SP3 nebo vyssi.

To proto, Ze jde o variantu operacniho systému, ktera je mezi $irsi uzivatelskou vefejnosti zdaleka nej-
rozsifenéjsi. V jinych operacnich systémech jsou zédkladni principy prace s elektronickym podpisem
samozfejmeé stejné, ale nékteré implementacni detaily se mohou lisit.

5.1 Ulozisté certifikatd

Jiz v prvni kapitole jsme se sezndmili s nékterymi zédkladnimi pojmy, které jsme si v dalsich kapitolach
upfestiovali. Zde se nevyhneme jejich pfipomenuti, ale také upfesnéni a hlavné zavedeni zcela novych
pojmu a souvislosti.

Ze veho nejprve si pfipomeinime, Ze certifikaty jsou uklddany do tzv. uloZisté (ilozisté certifikatuy,
anglicky Certificate Store, zkratkou CS). Spise bychom jej ale mohli povazovat za ,ilozisté divéryhod-
nych certifikati”, protoZe (aZ na malé vyjimky, viz ¢ast 5.4.2.3) vloZeni konkrétniho certifikatu

do tlozisté znamena, Ze je mu vyjadiena divéra.

Ulozisté (dfivéryhodnych) certifikattl p¥itom nemusi byt na nasem poditaci zdaleka jen jedno. Naopak,

byva jich vice. Dokonce mtizeme vyjit z pfedstavy, ze kazda aplikace pouziva vlastni tlozisté certifika-
th a pak byt pfijemné prekvapeni, Ze nékteré aplikace dokazi néjaké tlozisté sdilet.
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> V prostiedi MS Windows existuje ,,systémové“ tlozisté certifikatd, které je spole¢né sdileno
aplikacemi z produkce spolecnosti Microsoft, naptiklad prohliZe¢em Internet Explorer ¢i pro-
gramy z kancelaiského baliku MS Office. Ale tfeba Adobe Reader jiz mé vlastni tlozisté, nicmé-
né (na vyzadani) je schopen vyuzivat i to ,,systémové” v opera¢nim systému MS Windows.
Jinym ptikladem muZe byt prohlize¢ Mozilla Firefox, ktery také pouziva vlastni tilozisté certifi-

X1

katti a neni schopen sdilet to ,,systémové*.

Existence raznych tlozist certifikati je pfitom nesmirné dutlezita (a doslova klicova) i z ¢isté uzivatel-
ského pohledu. Kazd4 aplikace totiz bude povazovat za diivéryhodné pravé a pouze ty certifikaty, které
jsou obsazeny v tom tlozisti, se kterym pracuje.

> Pokud napriklad vyjadiime svou diivéru vSem kofenovym certifikdtim CA PostSignum, a to tak,
Ze je nainstalujeme do tlozisté certifikatt Firefoxu, bude tento prohliZe¢ povazovat za davéry-
hodné vsechny servery, vybavené certifikdtem od této certifikacni autority (obecné vsechny cer-
tifikaty, ke kterym existuje certifikacni cesta k p¥islusnému kofenovému certifikdtu). Ale Internet
Explorer, ktery pouzivé jiné tlozisté certifikati nez Firefox, v takovém p¥ipadé nebude mit pod-
le ¢eho posoudit jejich davéryhodnost, a tak bude pred jejich navstévou varovat.

5.1.1 Vlastni certifikaty vs. certifikaty tfetich stran

Nejcastéji budeme chtit vyjadfovat svou divéru kofenovym certifikatim konkrétnich certifika¢nich
autorit, a pravé ty ukladat do ulozist dtveéryhodnych certifikati. Diky principtim infrastruktury vefej-
ného klice (hlavné principu delegace divéry) tim vzdy vyjadfime divéru celému ,,podstromu”, neboli
vSem certifikatim, vydanym danou certifika¢ni autoritou.

Nékdy ale miizeme udélat vyjimku a vyjadrit svou davéru i konkrétnim certifikdtim, bez ohledu na je-
jich prislusnost do néjakého konkrétniho ,stromu davéry“. Tedy napifiklad konkrétnimu serverovému
certifikatu ¢i osobnimu certifikdtu konkrétni osoby apod. Nebo néjakému certifikatu s vlastnim podpi-
sem (self-signed), ktery neni kofenovym certifikatem certifika¢ni autority. VzZdy samoziejmé jen za pod-
minky, Ze madme pro¢ témto certifikatim divérovat.

Vsechny tyto certifikaty ale budou certifikéty tfetich stran, a nikoli ,nase”. Jsou to certifikaty plné ve-
fejné, a my je budeme vyuzivat pouze pro vyhodnocovani platnosti (cizich) podpisti, znacek ¢i razitek.
Proto na spolehlivost jejich uloZeni nejsou kladeny zadné zvySené pozadavky.' A divérnost tohoto
uloZeni (tj. aby je nemohl ziskat nékdo jiny) jiZ neni zapotiebi viibec.

Pfesné opacné to je v pfipadé nasich vlastnich certifikati, které chceme vyuzivat pfi vytvareni nasich
elektronickych podpisti ¢i dokonce znacek. Tyto certifikaty jsou samy o sobé vefejné, takze jejich

kompromitace by nés také nemusela nijak bolet. Ale problém je v tom, Ze spolu s témito certifikéty si
do ulozist potfebujeme ukladat i jim odpovidajici soukromé klice.

Na rozdil od ,,spravnosti“ jejich uloZeni: je tfeba je uloZit na spravné misto do spravného tlozisté certifikéata.
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Obrazek 5-1

Priklad certifikédtu, se kterym je v ulozisti Obecné | i [[Cesta kcertifiitu)

uloZen i odpovidajici soukromy kli¢
I:“‘ Informace o certifikatu

Tento certifikat je uréen k nasledujicimu icelu:
®2.23.134.1.4.1.7.110
» V3echny zésady pousiti

*Podrobnosti naleznete v prohlaseni certifikaéni autority.

Vystaveno pro: RNDr. Ing. Jifi Peterka

Vystavitek PostSignum Qualified CA

Platnostod 15. 1. 2010 do 15. 1. 2011

Mate privatni ki€, jenz odpovida tomuto certifikitu, I

Lo J|

A tady jsou jiZ naroky na spolehlivost a dtivérnost uloZeni naopak velmi vysoké, protoze pfipadna kom-
promitace soukromého klice (jeho zkopirovani, smazani apod.) by byla zcela zdsadnim problémem.?

Urcitym FeSenim je aplikovani zvy$ené ochrany soukromého klice v tilozisti, kteréd se uplatituje
v situacich, kdy ma byt se soukromym kli¢em né&jak manipulovédno. Tedy pf¥i vytvareni konkrétniho
elektronického podpisu.

V prosttedi MS Windows mame k dispozici ti rtizné irovné ochrany soukromého klice, mezi kterymi
muzeme volit:

J vysoka tdroveri: pii kazdém pozadavku na pouziti soukromého klice bude nutné autentizace
(zadéan{ spravného hesla)

J stiedni droven: kazdy poZzadavek na pouziti soukromého klice je nutné explicitné odsouhlasit
(odkliknout, ale bez nutnosti zadani hesla)

o nizka droven: pii pouziti soukromého klice nebude vyzadovana zadna akce uZzivatele

Nastaveni téchto trovni, véetné volby hesla, se provadi jiz p¥i prvotnim generovani soukromého kli-
¢e (pro potieby Zddosti o vydani certifikatu, viz ¢ést 5.5.2.2). Stejné tak se ale provadi (znovu, s novou
volbou hesla) pti pfipadném vklddéani (importu) certifikatu i se soukromym klicem do jiného tlozists.
Samotné nastaveni je pfitom dvoustupiiové: nejprve se voli mezi ,,silnou ochranou® (zahrnujici vyso-
kou a stfedni miru ochrany) a Zddnou ochranou (nizkou).

Byt také fesitelnym, skrze pfedcasné zneplatnéni alias revokaci.
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Obrazek 5-2

Piiklad povoleni silné&jsi ochrany (vysoké
Heslo

¢i stiedni, pfi instalovéni certifikatu spolu 2 divodu zajiténi zabezpecent byl privatni ki chrénén heslem.

se soukromym klicem
Zadejte heslo k privatnimu kid.
Heslo:

Povolit siinou ochranu privatniho kiice (pokud zvolite tuto moznost, budete vidy
pii poutiti privétniho kiice aplikaci vyzvani k potvrzeni akce)

[] Oznadit tento Kii€ jako exportovatelny; pozdéji bude mozné ki zalohovat &
prenést

Zahrnout viechny rozsitené viastnosti

Dalii informace o ochrané privatnich klicd

Teprve pii volbé ,,silné ochrany” je nasledné mozné volit mezi vysokou a stfedni mirou zabezpeceni,
a zadat heslo.

p
Program importuje novy privatni kIi¢ pro viménu. ‘7'

Obrazek 5-3

Priklad volby mezi nejvy$si a stfedni trovni Aplicace wytvaFi chrangnou polozial.

zabezpeceni

Privatni kIié CryptoAPI

Je nastavena stfedni (rovei  |Nastavit troveri zabezpeden

zabezpedeni.

ok [ Ssomo ]I’[Podvbnos\i...]

S 3 g

Zuolit Groven zabezpecent

Zvolte Groveri zabezpedeni pozadovanou pro tuto
polozku.

@ Vysoka
Pfi poutiti této polozky poZadovat opravnéni
s heslem

© Stfedni
Pfi poutiti této polozky poZadovat opravnéni

<7z |[_DaBi> Stomo
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5.1.2 Logicka a fyzicka ulozisté

Riiznym pozadavkim na spolehlivost a divérnost uloZeni riznych certifikata (vlastnich vs. tfetich
stran) odpovidaji i riizné zptisoby realizace prislusnych tlozist. Pro certifikaty tfetich stran jsou napfi-
klad plné postacujici ,,softwarova“ ulozisté, fakticky realizovana jako soubor, uloZzeny nékde na disku
naseho pocitace.

Naproti tomu pro uloZeni osobnich certifikat, spolu s odpovidajicimi soukromymi kli¢i, jsou vhodné
externi a ,,odnimatelnd“ ulozisté, realizované napiiklad na ¢ipovych kartach ¢i USB tokenech.

Ritizné zpusoby realizace tloZzist nés ale nuti rozliSovat mezi , logickym* a ,,fyzickym*® tlozistém.
Logickym iloziStém je to, co ,,vidi“ ten program, ktery tlozisté pouziva, bez ohledu na zptsob realizace
ulozisté. Tedy bez ohledu na to, zda jde o certifikaty ulozené nékde na disku pocitace, nebo na ¢ipové
karté, praveé vlozené do prislusné ctecky ¢i zda jde o certifikaty na USB tokenu apod.

Fyzickym tlozistém je pak onen soubor na disku, ¢ipova karta, USB token ¢i néco jesté jiného, co je
schopné skutecné (,,fyzicky“) uchovavat certifikaty i s odpovidajicimi klici.

Rozdil mezi logickym a fyzickym tlozistém je tedy i v tom, Ze logické tlozisté je (z pohledu konkrétni-
ho programu) vzdy jedno, zatimco fyzickych mtiZe byt vice — a podle momentalni situace se ,,skladaji*
do (jednoho) logického tlozisté, jak naznacuje obrazek.

Obrazek 5-4
Predstava logického ulozisté program ' program
a fyzickych ulozist

logické tlozists 3 logické ulozists

CA

CA
=
72 09 252678
=

/- 72 09 252678
fyzické ! fyzické %
ulozists . ! ulozists ‘
: tipové karta je vloZena do &tecky

I v rdmci fyzickych tlozist bychom ale méli spravné rozliSovat mezi témi, které jsou ,,odnimatelné*

a tudiz k dispozici jen nékdy (jako ¢ipova karta ¢i USB token), a témi které nejsou odnimatelné a mo-
hou tak byt k dispozici kdykoli. Rikejme t&m prvnim externi tilozisté, a tém druhym interni tlozists.

177



5. Elektronicky podpis v pocitaci

Prévé zavedené oznaceni mtizeme ihned vyuzit ke konstatovéani, Ze pro uchovavéani osobnich certifika-
th (véetné soukromych kli¢i) se jednoznacné hodi externi tlozisté. Interni tiloZisté se ke stejnému
ucelu sice daji pouzit také, ale je to mnohem méné vhodné.

V zasadé by se dalo Fici, Ze pFi alespon trochu zvysenych poZadavcich na bezpeénost je pouZiti
externich ulozist nutnosti.

Rozlisovani mezi internimi a externimi tlozisti (jako variantami fyzickych tlozist) nam také dovoluje

upfesnit nas predpoklad o tom, Ze kazdy aplika¢ni program si obecné vytvari své vlastni interni tilozis-
té, které soucasné tvori jeho (jediné) logické tloziste.

- N =)
Obrazek 5-5 ] f'
)

Predstava vyuziti (stejného) externiho f

! !

logické ulozists logické uloziste

tlozisté riznymi programy

N g

72 09 252678

oy

Ovsem pokud uzivatel chce, miiZe si toto logické iloZisté obsahoveé rozsifit tim, Ze do néj zacleni i né-
ktera externi (fyzicka) ulozisté. Treba praveé externi tlozisté na ¢ipové karté ¢i USB tokenu, ve kterém
ma své osobni certifikaty.

Sikovné je, Ze jedno a totéZ externi tiloZi§té mtze byt vyuZito k rozsiteni (logického) tiloZists riiznych
aplikac¢nich programi. Jinymi slovy: staci jedna ¢ipové karta (¢i jeden USB token) s osobnimi certifi-
katy a kli¢i, a muzete tyto certifikaty (a odpovidajici soukromé klice) zpfistupnit riznym programim,

které je pak mohou vyuzivat.

5.1.3 UloZisté na ¢ipovych kartach a USB tokenech

Pfednosti externich tlozist typu ¢ipovych karet a USB tokent pfitom neni jen jejich ,,odnimatelny“
charakter, ktery umoziiuje vkladat je do prislusnych ¢étecek ¢i rozhrani jen v dobé jejich skutecné po-
tfeby. Dalsi pfednosti je moZnost zkonstruovat je tak, aby byly ,,uzaviené do sebe” a soukromé klice je
viibec nemusely (ba dokonce: ani nemohly) opustit. Diky tomu si pfislusné soukromé klice nikdo ne-

miize zkopirovat.
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JenZe to ma i svou nevyhodu: aby soukromy kli¢ nemusel opustit pfislusny USB token ¢i ¢ipovou kar-
tu, musi se jeho generovani i veskeré jeho pouzivani (az po tvorbu samotného el. podpisu) odehrévat
uvnitf tokenu ¢i karty. Externi tilozisté tak musi byt vybaveno dostate¢nou vlastni inteligenci a vypo-
cetni kapacitou, aby zvladlo vse potfebné. V zasadé to musi byt maly jednoticelovy pocitac s vlastnim
procesorem, specializovanym na provadéni kryptografickych operaci. Coz zvysuje jak cenu externiho
ulozisté, tak i slozitost jeho instalace a provazani s témi aplikacemi, které maji jeho sluzby vyuzivat.

> Z pohledu dfive citovanych legislativnich definic tak ¢ipova karta (¢i USB token) plni roli pro-
stfedku pro vytvareni elektronického podpisu, a jesté i nosice dat pro vytvareni elektronickych
podpist (tj. nosice certifikatt a klici).

Cely problém lze shrnout tak, Ze internim tilozistim staci byt pouhymi pasivnimi nosici (certifikati

a pripadné i soukromych kli¢), protoZe vse potfebné si mutize zajistit ta aplikace, kterd tlozisté pouzi-
va, a nepotfebuje k tomu zddnou souc¢innost uzivatele (ve smyslu instalace néjakych ovladac¢u pro toto
ulozisté, jeho nastaveni atd.). Naproti tomu u externich tlozist, které navic nejsou zdaleka jen néjaky-
mi pasivnimi tlozisti, ale mnohem slozitéjsimi zafizenimi s vlastni inteligenci, je situace piesné ob-
racend: zde je na uzivateli, aby sdm skloubil pfedstavy a pozadavky aplikaci s moznostmi pfislusného

zaFizeni a zajistil vSe potiebné. CoZ v praxi obnési provedeni nezbytnych softwarovych instalaci.
To mnohdy neni viibec trividlni, a i velmi zkuseni uzivatelé si na tom mohou vyldmat zuby.

Pritom teprve kdyz se vSe podafi nainstalovat a zprovoznit tak, jak je potfeba, dochazi ke kyzenému
efektu: teprve pak jsou ta externi tlozisté (na ¢ipovych kartach a USB tokenech), ktera uzivatel vlozil
do prislusnych ¢tecek ¢i USB rozhrani, logicky zaclenéna do (logického) tlozisté, pouzivaného

Obrazek 5-6
Priklad obsahu ¢asti tlozisté (prohliZece Firefox) pro osobni certifikaty

Vlevo bez USB tokenu, vloZeného do USB rozhrani, vpravo s vloZzenym USB tokenem

@ Spravce certifikatd @ Spravee certifikath [E=NEn

Osobni | Lidé I Servery I Autorityl Ostatnil QOsobni l Lidé] Servery I Autority [ Ostatni|

Tyto certifikaty jsou dostupné pro vasi osobni identifikaci: Tyto certifikaty jsou dostupné pro vaii osobni identifikaci:

\vZograzvt.., | jZa[ohovat”.i Zaloh ‘vie...] [: portt

Jméno certifikatu Bezpecnostni zafizeni ... Pl Jméno certifikatu Bezpecnostni zafizeni Pl
4eldentity as. sy acdentityas. —
RNDr. Ing. Jifi Peterka Softw. bezp. zafizeni § 0.. 6.8 RNDr. Ing. Jifi Peterka Softw. bezp. zafizeni ... 6.8
RNDr. Ing. Jifi Peterka Softw. bezp. zafizeni § 0.. 6.8 RNDr. Ing. Jifi Peterka Softw. bezp. zafizeni .. 6.8
aCeska poita, s.p. [IC 47114983
RNDr. Ing. Jii Peterka USB Token iKey4000 § 0.. 12
RNDr. Ing. Jifi Peterka USB Token iKey4000 o 12y

i Zobrazit... :

'Za!ohovat...! ’7"_" ‘vie...] [:
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X

piislusnym programem — a uzivatel ma diky tomu moznost pohodlné, jednoduse a ,,stejné“ pracovat
is témi certifikaty a klici, které se nachazi na ¢ipové karté ¢i tokenu.

A az uzivatel skon¢i svou praci, kartu ¢i token jednoduse vyjme a certifikaty i s kli¢i pfestanou byt
dostupné. Tim je obsah externiho tlozisté zase vytazen z logického tlozisté.

5.1.3.1 Rozhrani CryptoAPI a moduly CSP

V této knize ale rozhodné necekejte Zadny vycerpavajici navod na to, jak instalovat jakoukoli konkrétni
¢ipovou kartu ¢i USB token v prostfedi libovolné verze MS Windows. To by bylo pfinejmensim

na jednu zcela samostatnou knihu

Zde se pokusime jen o nastinéni zédkladni predstavy toho, jak je v8e v prostfedi MS Windows Feseno.
A to s cilem vytvorit si ur¢ity nadhled tak, aby zkuSenéjsi ¢tenaf mohl alesponl tusit, o co se ma snazit,
a méné zkuSeny uzivatel védél, co pfesné ma pozadovat po nékom zkusenéjsim.

Svou pfedstavu mizeme odvinout od rozhrani, které se v prostifedi MS Windows jmenuje CryptoAPIL.
Pfitom API je zkratka Application Programming Interface, coz znamené aplika¢ni programové rozhra-
ni. A prefix ,,Crypto” naznacuje, Ze pfes toto rozhrani budou jednotlivé aplikace volat konkrétni kryp-
tografické funkce (z4dat o jejich provedenti). Jako t¥eba vytvoreni otisku (hashe) néjakého dokumentu,
podepsani tohoto otisku s vyuzitim soukromého klice atd.

Obrazek 5-7
Predstava rozhrani CryptoAPI a modult CSP program

rozhrani

CryptoAPT

@e%

|
1 1

K zajisténi téchto operaci se ,,pod” rozhranim CryptoAPI nachazi poskytovatel kryptografickych
sluzeb, anglicky Cryptographic Service Provider, zkratkou CSP. Jde o software (softwarovy modul),
ktery zajistuje pozadované kryptografické funkce.

> Pfipomenime si, Ze u externich tlozist typu ¢ipovych karet a USB tokenti jsou vlastni kryptogra-

N

fické operace provadény ,,uvniti“ tlozisté, tak by soukromy kli¢ nemusel (resp. nemohl) dlozis-

té opoustét.
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V ptfipadé externich ilozist jsou proto (softwarové) moduly CSP spise jen jakymisi prostfedniky, kte-
I pouze zprostfedkovavaji pozadavky: pfijimaji je pfes rozhrani CryptoAPI a zajistuji jejich provedeni
piimo v samotném ulozisti. V p¥ipadé internich tlozist tomu miiZe byt jinak a modul CSP miiZe sdm
provadét konkrétni kryptografické operace s vyuzitim kli¢d, nachazejicich se v tlozisti.

5.1.3.2 Softwarova instalace externich tlozist

Pokud si jako uzivatel pofidite néjakou ¢ipovou kartu, USB token ¢i jiné obdobné zafizeni, opera¢ni
systém vaseho pocitace nejspise jesté nebude obsahovat potfebného poskytovatele certifika¢nich slu-
Zeb (modul CSP), a vy mu ho musite nejprve dodat. Je tedy na vas postarat se o instalaci potfebného
softwaru.

Potfebny software by vdm mél dodat vyrobce vaseho zafizeni. A je také na ném, jak snadné ¢i naopak
komplikovana bude jeho instalace, a jak velké naroky na souc¢innosti bude vyzadovat od vas jako uzivate-
le. V ideadlnim pfipadé jen vlozite dodané CD a instalacni program se jiZ sim postard o vSe potfebné.

Pro spravné pochopeni celého procesu instalace externich tlozist si jesté feknéme, Ze kromé softwaro-
vého ,,poskytovatele kryptografickych sluzeb” (modulu CSP) je obvykle tfeba instalovat jesté ovladac
samotného nosice (jako hardwarového zafizeni) ¢i potfebného snimace.

> Nejlépe je to vidét na prikladu s ¢ipovou kartou: nejprve musite nainstalovat ¢tecku ¢ipovych
karet. Ta se dnes pripojuje nejcastéji k USB rozhrani (d¥ive spise k sériovému portu), a vyzadu-
je instalaci pfislusného softwarového ovladace. Ten se instaluje jeden (pro jednu ¢tecku), a diky
tomuto ovladaci pak pocitac a jeho opera¢ni systém dokazi s danou ¢teckou pracovat. Dokazi
naptiklad rozpoznat, Ze do ¢tecky je ¢i neni vlozena néjaka ¢ipova karta, a pokud ano, dokazi
s touto kartou komunikovat.

Kazda ¢ipova karta ale mtiZe ,, komunikovat” jinak, ve smyslu rozsahu a zptsobu poskytovani svych
vlastnich funkci. TakZe ,nad“ ovladacem ¢tecky ¢ipovych karet musi fungovat jesté dalsi ovladac, kte-
ry jiz bude rozumét konkrétni (pravé vlozené) ¢ipové karté i tomu, co tato karta nabizi a jak funguje.
Tento ovladac¢ pak kartou nabizené funkce zprostiedkuje té aplikaci, ktera by je chtéla vyuzivat.

Jinymi slovy: timto dal$im ovladacem, fungujicim ,,nad“ ¢teckou ¢ipové karty, je pfislusny modul CSP,
alias poskytovatel kryptografickych sluzeb, §ity na miru konkrétni karté.

V CR je jako modul CSP (poskytovatel kryptografickych sluZeb) pro ¢ipové karty nejéastsji pouzivan
software CryptoPlus, ovSem uzpiisobeny pro rtizné ¢ipové karty. V ramci svého internetového bankov-
nictvi jej pouZivéa naptiklad Ceska spotitelna, Komeréni{ banka ¢i CSOB, a pivodné jej pro své ¢ipové
karty pouzivala i certifika¢ni autorita I. CA.

181



5. Elektronicky podpis v pocitaci

Obrazek 5-8

Reference nasazeni SW Cryptoplus

N

Soubor Uprgvy Zobrazeni Historie Zalozky Nastroje Napovéda GBook k
@__-J_.q" e X Q % L] http://www.cryptoplus.a/produkt_refere{}’ 3 -.l' Google

| CryptoPlus reference

*j’CryptoPlus

N
d Solution .‘Kq‘:!;

Reference a nasazeni CryptoPlus

m Ceskoslovenska obchodni banka, a.s.

Klientské feseni PKI pro internetové bankovnictvi.

Dodavka Cipovych karet jako bezpecného ulozisté privatniho klice a certifikdtu pro
zajisténi autentizace a neodmitnutelné odpovédnosti klienta Internet Bankingu.
Dod3avka ctecek Cipovych karet GemPC typu 4xx a Twin.

M Prvni certifikacni autorita, a.s.

Doddvka fedeni - CSP modull k provozovani certifikaéni autority, dodavka karet a
ctetek pro feseni elektronické identity - certifikdt Comfort.

B Komercni banka, a.s.

PKI feSeni pro elektronické bankovnictvi
Dodavka karet MdjKlig, étecek a firmware do systému Garantovana platba pro
obchodni fetézec Makro. Dodavka ttetek typu GemSelf700.

# Pridat nebo odebrat programy 1 Obrazek 5-9
L ] L ) Piiklad nainstalovaného ovladace
Aktuding nainstalovane programy: 7] Zobrazit aktualizace Sefadit podle: X
2 c¢tecky cipovych karet a CSP modulu
Zménit nebo 75 Gemplus Smart Card Reader Tools Velkost ~ 0,28MB
odebrat : Cryptoplus ve verzi pro L.CA
programy ¥z LCA CryptoPlus CSP v1.0 Velikost 3,09MB
0 Vyuito pileftostnd
' Naposledy pouzito  3.8.2010
Pridat nové -
o Pokud cheete program zménit nebo odebrat z
programy pofitace, Kepnéte na tiaditko Zménit nebo odebrat. J
v
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Nutnost instalovat jak ovlada¢ zafizeni, tak i dalsi software plnici roli modulu CSP, plati i pro zafize-
ni charakteru USB tokent, které ale Zddnou ¢tecku nepotiebuji (nybrz se vkladaji pfimo do USB portu
pocitace). Viz nasledujici obrazek.

Obrazek 5-10 ¥ Pridatn programy @]@
Priklad instalace ovladace a CSP 1 ) s 5
. - Aktuding nainstalované programy:  [7] Zzobrazit aktualizace Sefadit podle:
modulu pro token iKey4000 e
Zménit nebo E B
odebrat SafeNet Borderless Security PK Client Velkost  17,23MB —
programy
— B *> SafeNet iKey Driver v4.0.0.17 Velikost 0,13MB
% Klepnutim zde zobrazite informace o podpore. .
0 =
Pfidat nové Pokud chcete program zménit nebo odebrat z B
prograny poditace, Kepnéte na tadtko Zménit nebo odebrat. @ .. 3
v

Takovychto poskytovateld kryptografickych sluzeb (modula CSP), které zprostfedkovavaji sluzby rtz-
nych tlozist certifikati, byva i na jednom pocitaci vice. Je to patrné i z nasledujiciho obrazku, ktery
ukazuje moznost vybéru modulu CSP pfi generovani zadosti o novy certifikat (viz dale) a fakticky se
pta, do kterého (fyzického) tlozisté ma byt novy certifikat (a jemu odpovidajici soukromy kli¢) umis-
tén. Na obrazku je nékolik modula CSP pro systémové ,,softwarové” tlozisté, nékolik pro ¢ipové karty,
a jeden CSP modul (ten vybrany) pro USB token iKey 4000.

Obrizek 5-11 Dopliité udaje pro generovani Zadosti o certifikat

Priklad vy¢tu CSP moduld Velikost kice 2048 biti |
Umisténi soukromého klice [ USB token iKey 4000 v
Operacni systém Windows (Win XP SP3)
Datakey RSA CSP

Gemplus GemSAFE Card CSP v1.0

I.CA CryptoPlus CSP v1.0

Infineon SICRYPT Base Smart Card CSP
Microsoft Base Cryptographic Provider v1.0
Operaéni systém Windows (Win XP SP2 a niZsi)
Microsoft Strong Cryptographic Provider
USB token iKey 4000

Schlumberger Cryptographic Service Provider

Zadost o certifikit vygenerujete a odes
[Vygenerovat a odeslat Zadost o certifikat]

Zdtraznéme si, Ze k jednomu a témuz fyzickému tlozisti mize byt k dispozici vice riznych modult
CSP. Tyka se to hlavné internich tlozist, realizovanych softwarové (nejcastéji téch systémovych, zfizo-
vanych pfimo opera¢nim systémem), protoze pouze jejich moduly CSP skutecné provadi konkrétni
urcité kryptografické operace.
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Obrazek 5-12

aplikace
Predstava vice modulii CSP nad jednim
internim tloZistém

rozhrani

\L CryptoAPI

\J
=D

NS

(e

Moduly CSP se 1isi hlavné ve své ,sile“: v tom, s jak velkymi kli¢i a s jak silnymi kryptografickymi al-
goritmy, v¢etné hasovacich funkci, mohou pracovat. A v zavislosti na tom pak na né mohou byt, nebo
naopak nemusi byt, aplikovana pfipadnd exportni omezeni. To je i diivod existence vice standardnich

o Microsoft Base Cryptographic Service Provider nepodléhé exportnim omezenim ze strany
USA, protoZe je schopen pracovat jen s kratkymi kli¢i a slabymi kryptografickymi algoritmy
o Microsoft Enhanced Cryptographic Service Provider jiz mtze podléhat exportnim omezenim

(ze strany USA), protoze dokéze pracovat s delsimi klici a siln&j$imi algoritmy.
Ani jeden z téchto dvou ,standardnich” modulid v8ak nedokéze pracovat s hasovacimi funkcemi
SHA-2,3 které jsou dnes jiz (u kvalifikovanych certifik4dt) povinné. Tuto schopnost mé aZ nasledujici
CSP modul od Microsoftu:
o Microsoft Enhanced RSA and AES Cryptographic Provider*
Pokud jde o CSP moduly, instalované spolu s konkrétnimi ¢ipovymi kartami ¢i USB tokeny (obecné
s externimi tlozisti), zde je podpora SHA-2 individuéln{ a zalez{ na kazdé jednotlivé karté ¢i tokenu.
Totéz plati i pro CSP modul
o Microsoft Base Smart Card Crypto Provider
ktery mutize zprostfedkovavat kryptografické funkce (nékterych) ¢ipovych karet.

3 Problematikou hasovaci funkce SHA-2 v produktem Microsoftu se podrobnéji zabyva kapitola 7.

4 Modul GSP stejného jména (ale s pfiponou ,,(Prototype)“) se vyskytuje jiZ v opera¢nim systému MS Windows XP s SP3.
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5.1.3.3 Programy vyzadujici uzivatelskou instalaci externiho ulozisté

Pokud si pofidite néjaké externi tlozisté na ¢ipové karté ¢i USB tokenu, a v operacnim systému MS
Windows Fadné nainstalujete jak vSechny potiebné ovladace (tj. ovladace samotného zatfizeni ¢i ¢tecky),
tak i p¥islusny modul CSP, stéle jesté nemusite mit vyhrdno. Problém je v tom, Ze z pohledu opera¢niho
systému je sice nové tlozisté fadné nainstalovdno (navdzano na rozhrani CryptoAPI), ale zdaleka

ne viem aplikacim to bude stadit. Rada z nich miZe vyZadovat, abychom jim nové tiloZisté na tokenu

¢i karté bylo zpFistupnéno individualné takovym zptsobem, jaky ony vyzaduji.

> Prikladem takovych aplikaci je prohliZe¢ Mozilla Firefox ¢i tfeba néstroj PostSignum Tool Plus,
slouzici ke generovéani Zaddosti o vystaveni novych certifikati. Oba si zde ukdaZeme podrobnéji.

Nastésti i zde panuje urcita jednotnost: vSechny tyto aplikace od nas budou chtit, abychom jim fekli,
kterd konkrétni systémova knihovna slouZi ke zpfistupnéni nového tlozisté a praci s nim. Takovato
knihovna je obvykle oznatovéana jako PKCS#11 modul, resp. jako modul ve forméatu PKCS#11.

V prostfedi MS Windows ma takovyto modul format systémové knihovny s pfiponou .dll.

Takovyto PKCS#11 modul najdeme nejcastéji v systémovém adreséii, kde mame umistén operacni
systém Windows, a zde konkrétné v podadresafi System32. Obvykle nam ho tam zanechd instala¢ni
program, kterym jsme nechali nainstalovat kartu ¢i token do opera¢niho systému. OvSem jak se tato
knihovna/modul konkrétné jmenuje, je zavislé na konkrétnim modelu ¢ipové karty ¢i USB tokenu
(a jméno knihovny je tieba hledat v souvisejici dokumentaci).

Obrazek 5-13
Priklad zpfistupnéni USB Tokenu zadanim jeho PKCS#11 modulu

"\ Ceska posta - PostSignum Tool Plus. ¢ Zadeite heslo pro pristup k adresafi [X]
Adtvita_Pokrodié
L . N _ . . N Heslo pro pfistup k adresafi
Vitime vés v programu Postsignum Tool certifikacni autority Geské i ]
posty. :
Tento jednodtelovy program sioui vyhradné pro generovani dvojice RSA o
s L i i 5 Pouit Gpovou kartu
KlVCLI.. tvorbu Zadosti o cemﬁk_al ve lorma(u‘ PliCS#“ll import certifikatu ve {generovarni ki a + cortfikat se provad?
formatu X500v3 a export dvojice soukromy KIie, certifikat do souboru ve BT Lr Y ks PSSl
formatu PKCS#12. Tento soubor poté mizete importovat do libovolnéno
software pouZivajiciho certifikaty, jako napfikiad webovy prohiizet, Microsoft PIN: [seoe
‘Outiook nebo aplikace REP. ]
3 Pofadové dlo ke v zaizen: o |
V dalSich obrazovkéch nejprve vyberete adresaf pro ukidgani 7
dvojic Kiigh a zadosti (doporuéujeme pousit prednastaveny) a zadate heslo pro :
pfistup k tomuto adreséfi. Doporuéujeme ukladat dvojice Kiicl na disk, Nastaveni cesty kPKCS11 knhovné:

kam mate vyhradni pristup.

. Vyberte soubor knihovny pro komunikaci s &ipovou kartou

Tato verze umoziiuje generovat Kiice a importovat certificaty do Eipovych karet =
a injch zafizeni s PKCS11 rozhranim Kde hledat: [ system32 ¥ 2rEE
=2 %) dimap.di ) okaxt.di 3] dlogmsg.dil
L@ [3) dimsntfy.dl DKAXLPA.dI [ DkMultplexor
Posledni %) dimsroam.di [%) okestProv1_o.di () okropve.di
dokumenty | |[8) dinput.dil DKBSIProv2_0.dl DKRDPVC
(8] dinputs.di %) DKeert.di [3) dorsacsp.di
@ [ diskcomp =i s [8) oKTools.di
Plocha 2 diskcopy B dkvem
() diskcopy.di = [3) okwne.di
N & diskmgmt %) ckektknmsg.di [ dihost
;/7 [ diskpart [ Dkconfig [ dihst3g
Dokumenty | [ diskperf DkConfig.SIG [ dmadmin
(3] dispex.di [%) okdmdccac.di [%) dmband.di
%) oxaxapr.di [%) ckdsacsp.di ) dmcompos.di
[%) okaxcre.di 3] dkog.dil (8] dmconfig.di
Tento poditaé | | 8] DKAXCIPEX.dl [ dkiog [%) dmdigs.di
< | >
Nizev souboru:  [dkcko1.dl | [Cowbrat ]
ME VS| Soubory typu:  [vBechny soubory (9 v [[somo ]
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Na pfedchozim obrdzku vidite pfiklad explicitniho zp¥istupnéni tokenu iKey4000 aplika¢nimu progra-
mu PostSignum Tool Plus, ktery slouZzi pro generovani zadosti o novy certifikat. Pokud chceme, aby
tento program pracoval s USB tokenem, musime mu (kromé pfistupového hesla k tokenu) spravneé urcit
i pfislusnou knihovnu (zde: dkck201.dll).

Pokud to neudélame, program PostSignum Tool Plus bude schopen pracovat pouze se systémovym
tlozistém operac¢niho systému MS Windows, které je interni, realizované ¢isté softwaroveé, a pro certi-
fikaty ur¢ené pro podepisovani se prilis§ nehodi (divody viz vyse).

Jinym piikladem programu, kterému musime explicitné zp¥istupnit jakékoli externi tilozisté, je prohlizec
Mozilla Firefox. Ten si standardné vytvari své vlastni (interni, softwarové) tilozisté, které je soucasné (ce-
lym) jeho logickym tlozistém. Pokud chceme do tohoto logického tlozisté zaclenit jesté néjaké externi
ulozisté, a tim Firefoxu zp¥istupnit certifikaty a klice na ¢ipové karté ¢i USB tokenu, musime mu také za-
dat potfebnou knihovnu (PKCS#11 modul) pro zpfistupnéni tohoto externiho tlozisté. Pfiklad provede-
ni ukazuje obrazek.

Obrazek 5-14 ) Sprévee be:
Priklad zpFistupnéni USB tokenu Bezpethostni moduly a zafizent Detaily Hodnota

(=) NSS Internal PKCS #11 Module P
v prohlizeti Firefox Obecné sifrovadi sluzby Odhia

Softw. bezp. zafizeni Zménit hes!

%) Pridat PKCS#11 zafizeni

Zadejte informace o modulu, ktery cheete pridat,
Jméno modulu: | USB token iKey 4000

o

%) Spravce bezpe¢nostnich zarizeni

Bezpecnostni moduly a zafizeni Detaily Hodnota Prhizsi
(= NSS Internal PKCS #11 Module Stav Pfibladen
Obecné Siffovadi sluzby Popis Rainbow Technologies ik
Softw. bezp. zafizeni Virobce Copyright (c) SafeNet Inc.
& Zabudovany kofenovy modul Verze HW 10
Builtin Object Token Verze FW 1.0
(=) USB token iKey4000 Oznaceni’ USB Token iKey4000 Livolnit
Virobce “Safeet, Inc.
Rainbow Technologies iKeyVirtual... Sériové dislo 90280918
Verze HW 1.0
Verze FW 1.0

186



5. Elektronicky podpis v pocitaci

5.2  PFiprava webového prohlizece pro praci s elektronickymi podpisy
Pracovat s elektronickym podpisem (¢i znackami a razitkem) mtiZzeme prostiednictvim riznych programu.

> Napiiklad pro podepisovéani emailovych zprav budeme nejspise vyuzivat ns postovni program
(napriklad MS Outlook z baliku MS Office). Pti ¢teni elektronicky podepsanych dokumenti
ve formétu PDF zase budeme vyhodnocovat platnost podpist a razitek pfimo v programu Adobe
Reader. Pfi podepisovani vlastnich elektronickych dokumentti pak miizeme vyuzivat zabudova-
né funkce v pouzivaném editoru ¢i jiny néstroj, slouzici specialné potfebam podepisovani.

Velmi ¢asto ale budeme potiebovat pracovat s elektronickym podpisem, znackou ¢&i razitkem skrze nas
webovy prohliZze¢ (browser).

> Napftiklad kdyz budeme pracovat s néjakou on-line sluzbou (na bazi WWW), bude muset
potiebné funkce podporovat pravé nas prohlizec.

JenZze mezi pouzitim aplika¢nich programt s jiZ zabudovanou podporou kryptografie a elektronické-
ho podpisu a pouzitim ,,univerzalniho“ webového prohliZece je jeden zasadni rozdil: pokud aplikac-
ni program (napiiklad néjaky editor, postovni program apod.) podporuje ¢innosti spojené s elektronic-
kym podpisem, je na to jiz dopfedu vybaven. Pak staci jen spravné ,,naplnit” a zp¥istupnit mu to tlo-
zi8té certifikatd, se kterym tento program pracuje (viz vyse).

U webového prohliZece (browseru) je tomu jinak. ProhliZe¢ je velmi univerzalnim programem, ktery jiz
z principu nemuzZe byt dopfedu pfipraven na vSechny mozné situace, ke kterym ho bude uZivatel chtit
vyuzit.

Proto se u prohliZzec¢t bézné pouziva strategie dodate¢ného instalovéani ,toho, co je potfeba“. Tedy
az v okamziku, kdy uZzivatel skute¢né narazi na potfebu urcité funkénosti, kterou jeho prohlize¢ ,,sam
od sebe” (jakoby jiz z vyroby) nepodporuje.

Praktické provedeni takovéhoto rozsifeni mtze mit vice podob a mtze byt také rtizné pojmenovano.
Nejcastéji se hovori o pfidavani tzv. ,,plug-in moduld“ do prohliZect, ale nékdy muiZe byt vSe prezento-
vano jako instalovani specializované knihovny. V souvislosti s Internet Explorerem zase miuZe jit o do-

plitky v podobé prvka ActiveX.

Vzdy pii instalaci jakychkoli doplitki je samoziejmé tfeba dbét vSech zasad bezpec¢nosti. Minimélné
kontrolovat, od koho instalovany doplnék pochazi a zda je skute¢né zapotiebi.
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5.2.1 XML Filler jako plug-in

Konkrétnim piikladem, ktery dobie znaji v§ichni uzivatelé datovych schranek (pfes jejich webové roz-
hrani), je XML Filler od spole&nosti Software602 (602XML Filler). Zadny prohliZe¢ totiZ ,,sdm od sebe*
neznd a nepodporuje specificky formét ZFO, se kterym informa¢ni systém datovych schranek pracu-
je. Vetné toho, jak se v tomto formatu pracuje s (internimi) elektronickymi podpisy, znackami a ¢aso-
vymi razitky. A tak je nutné kazdému prohliZeci potfebnou funkénost dodat alespon dodatecné, skrze
pfislusny modul plug-in.

Pokud vse funguje tak, jak ma, je instalace potfebného plug-inu plné automatizovéna (alespori pro obé

4y vo

nejcastéji pouzivané varianty prohliZzecd, tj. Internet Explorer a Mozilla Firefox).

{2 Datové schranky - Nova zprava - Windows Internet Explorer

2 o — — —————
Obrazek 5-15 G\hjv ‘E’ https: mojedatovaschranka.cz/por tal 1SDS ind V\ QJ +2|| X ["' Google ’ 797‘
Vyzva k instalaci rozsifeni pro XML ¢ Oblbené polofky | @ Datove schvinky -Nova zoréva ]

Filler do Internet Exploreru 1§ Tento webovy server vyZaduje spusténi nsledujicho dopiiku: 602XML ActiveX Fillr od spolednosti Software502. x
Pokud weboveému serveru a dopliiku ddvéfujete a chcete povolit jeho spusténi, klepnéte sem...
~
datové Jifi Pete
schranky Mate prévo: &ist zprévy, psét zpravy, Sist zeravy do visstni

NOVA B
NOVA FGETavN - DODANE
ZPRAVA SPHAVA ZPRAVY

Nova zprava

Cekejte prosim...
NN EEEEEE

[

|~
|

K instalaci pfitom dochézi v tom okamziku, kdy prohliZe¢ poprvé potfebuje piislusnou funkénost
— auzivatel ji samozifejmé musi odsouhlasit.
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Obrazek 5-16 @ Prihlszeni do datové schranky - Mozilla Firefox [el®] %]

70 @ -] [*- Google 2@ -

JiZ nainstalovany modul 602XML Filler

INFOLINKA: 270 005 200

UzZivatelské jméno (ID nsnb%

Heslo:

DATOVE ANKY
Datové schranky jsou informaéni systém veeiné
sprévy Ziizovany podie zékona 300/2008 Sb.

602XML Filler 31591
602XML Filler Plugin for Mozilla

Adobe Acrobat 933177
Adobe PDF Plug-In For Firefox and Netscape "9.33"

DivX Web Player 15052
DivX Web Player version 15,052

Vyhledat aktualizace

Hotovo s T T |

5.2.2 Softwarové knihovny pro podepisovani

Dalsim pi¥ikladem jsou softwarové knihovny, které prohliZzettm dodavaji schopnost pracovat s elektro-
nickymi podpisy (znackami, razitky), ale také s certifikaty a kli¢i v dostupnych dlozistich, takovym
zpusobem jakym to pravé pouzivané on-line sluzba vyzaduje. Proto si tato sluzba snad vzdy sama zkont-
roluje, zda je pFisludny doplnék (realizujici potfebnou softwarovou knihovnu) v prohliZedi jiz nainstalo-
véan. A pokud neni, vyzada si jeho nainstalovani.

> Toto nainstalovdni mtZe probéhnout bez védomi uZivatele, nebo s jeho explicitnim souhlasem
— podle toho, jaké je aktualni bezpecnostni nastaveni pouzivaného prohliZece.

Nasledujici obrazky ukazuji dva konkrétni ptiklady s prohliZecem Internet Explorer a on-line sluzbou
pro generovani zadosti o novy (¢i nasledny) certifikét u certifika¢nich autorit .CA a PostSignum (podrob-
néji viz ¢ast 5.5.2). Bez instalace p¥islusnych dopliikii by prohliZze¢ nebyl schopen provést pozadované

tdkony, nutné pro vytvotreni zadosti o novy certifikat (coz mj. zahrnuje vytvoreni novych pérovych dat,
neboli nového soukromého a vetrejného klice).
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Obrazek 5-17
Priklad instalace vlastni knihovny od I.CA

= Polozky Zadosti o certifikat - Windows Internet Explorer

%' [&] htips:/v.ica.czimiaistz

/i Oblibené polozky | & Polosky Fadosti o certifikat |

1@ Tento webovy server vyZaduje instalaci nésledujicho doplitku: Kryptograficka komponenta I.CA od spolecnosti I.CA - Code Signing.
Pokud webovému serveru divéfujete a cheete dopinék nainstalovat, klepnéte sem...

Zadost o kvalifi

y certifikat pro fyzi osobu (

Vyplfite nésledujici formula obsahujici Vase Gdaje, které jsou nutné pro vydani certifikétu.
Polozky musi byt vypinény v souladu s dokumentem CERTIFIKACNI POLITIKA pro vydavan
komerénich certifikatd, kapitola 3. Identifikace a autentizace, ktery vydala Prvni certifikadn
Fadné vytvofeni vasi Zadosti je tFeba vyplnit vSechny povinné polozky. Tyto polozky jsou ve for
oznaceny cerveng.

Predmét certifikatu (idaje se uvadéji s diakritikou)

PP wecaa .

g | F|
@ Hotovo @ Internet v B100% v .

Z pohledu koncového uzivatele je dtilezité i to, Ze rizné on-line sluzby mohou poZzadovat instalaci
riznych dopliiki, i kdy# tyto plni v prohliZe¢i obdobné &i stejné tikoly. Casto se totiZ jedna o vlastni
a specifické knihovny, bez kterych dané sluzba neni dostupna. TakZe i kdyZ si jednou nainstalujete
pfisludny doplnék, pozadovany jednou certifika¢ni autoritou, je velmi pravdépodobné, Ze jiné certifi-
kac¢ni autorita po vés bude chtit instalaci jiného dopliku.

dost o certifikat PostSignum | ndows Internet Explorer

Obrazek 5-18 G@" B rees eneratorfon_ine 18 ][%#][x] [$W cooge

Priklad Zadosti o instalaci prvku ActiveX ¢ Obiben poloBly [{B) Zacosto certkit PostSignum | Cesk posta =]

@ Tento webovy server vyZaduje spuSténi nasledujicho dopliku: Microsoft Certificate Enrolment Control od spoleénosti Micrasoft Corporation. || X
Pokud webovému serveru a dopliiku divéfujete a cheete povolit jeho spusténi, Kepnéte sem

~

Q) Generovani zadosti o certifikat

Uvodnistrénka | €

Navigace

@ Instoloce certkath autort WO GENEROVANI ZADOSTI O CERTIFIKAT
POSTSIGNUM

Uvodni strénka » On-Line generovani zadosti o certifil

8 On-Line generovzni Z2dost

@ OffLine generovani #2dost

@ Instalace vydaného certifikdtu

@ Navody pro instalad certifikétu, P Zons 3
prices rﬁ"“ a nastaveni e-mailovych Internet Explorer - upozornéni zabezpeceni le
Klientd

Cheete spustit tento ovladaci prvek Activex?

Nazev: Mirosoft Certificate Enroliment Control
Vydavatel: Microsoft Corporation =

@|2

- Tentooviadad prvek ActiveX byl dfive pfidan do vaSeho poditace, kdyz jste
O instalovali jiny program nebo pii instalad systému Windows. M&i byste ho
%/ spustitpouze v pfipads, 7e divéfujete jeho vydavatel a webu, ktery ho
pozaduje. Jaké isou rizka?
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Obrazek 5-19 (= Osobni certifikaty | Ceska posta - Windows Internet Explorer
» . . . O > [@rios: o posssonm ez ororciosin o0 S8 ][] oo (2]
Priklad vyzvy k instalaci b O
knihovny CAPICOM Xt | precconi oasi |[ 7] anoss -
s " Zakaznicks podpora: helpdesk-ca@cpost.z
Q) Obnova certifikatii PostSignum )
Uvodnistrénka | Ceskdpoita | st Cesk posta

Obnova certifikat

° %0 OBNOVA CERTIFIKATU POSTSIGNI

@ Technologické cer ifikaty

> Osobni certifikty

@ Odesléni podepsaného e-mailu
@ Bez pouiiiInternet Explorery Osobni certifikaty PostSignum

Jiny operaéni systém ne Windows
P se aktivovat pro p isovani
MNa Vasem PC ) & i nair ana knihovna ani
Febnd Ani (exe, 375kB)

+ Spustte stazeny soubor
+ Proydéte privodce instalad, na viedy dotazy stisknite tisitko TNext”

accept ...)

ému Windows, Balizek Je
Informace o instalovaném baldy
e Ani 7. kisvesu F

© 2009 Ceska posta Certifikani autorita PostSignum Call centrum E-mai: info@cpost.cz 28kaznicks podpora: helpdesk-ca@cpost.cz

5.3 Formaty certifikata

Nejriznéjsi knihovny, vykonné moduly ¢i moduly plug-in, které se doinstalovavaji ke konkrétnim pro-
gramum, maji vzdy takovy formaét, jaky dany aplikaéni program vyzaduje. Tento format je navic zavisly
na konkrétni systémové platformé, na které je program provozovan.

> Tato zavislost na programu a platformé je mnohdy pro uZivatele nepfijemnd a omezujici, kdyz je
nuti pouZzivat takové programy ¢i celé systémové platformy, které b&ézné nepouzivaji a na svych
pocitacich tieba ani pouzivat nemohou. Piikladem muze byt fada on-line sluZeb, které funguji
jen v Internet Exploreru na platformé MS Windows a nikde jinde.

Obrazek 5-20 @ Mozilla Firefox
P¥iklad on-line sluiby (2édosti Soubor Uprgvy Zobrazeni Historie Zalozky MNastroje Napovéda GBookmarks
o certifikat u I. CA), ktera funguje g PRY ™ C X novw https://b.ica.cz/{}‘ -] IE_- Google P| @ il

jen v Internet Exploreru || L ttpsumicace..256-180C-1855-0| = |

Tato zadost o certifikat je podporovana jen MSIE.
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Principidlné odlina je situace u certifikéti, se kterymi potiebujeme manipulovat, at jiZ je ukladat do tlo-
7i8t certifikata ¢i jakkoli jinak. Zde nastésti existuji standardizované formaty, které navic nejsou vazané
na konkrétn{ platformu ani na pouZivany program.

Maly ptiklad vyctu formatt vidite na nasledujicim obrazku, ktery ukazuje nabidku (nového) kofenové-
ho certifikatu CA PostSignum (konkrétné PostSignum Root QCA 2).

Obrazek 5-21 Korenova certifikacni autorita

. . | (CN=PostSignum Root QCA,0=Ceska posta, s.p. [IC 47114983],C=CZz)
Nabidka forméata kofenového ) Seznam () Podrobnosti
certifikdtu Jméno souboru postsignum gca root.cer (1582 baijtd)

Jméno souboru postsignum gca root.pem (2199 baijtd)
Jméno souboru postsignum gca root.txt (4057 bajtd)

Aby to ale nebylo tak jednoduché, prvni format nabizeny na obrézku je forméat DER, i kdyZ je uloZzen
v souboru s pfiponou .cer. To ndm pfipominé dtleZitou skutecnost: jednou véci je format certifikatu
jako takovy (definujici jaka data maji byt v certifikatu obsaZena, jak maji byt strukturovéna atd.).

Korenova certifikacni autorita

Obrazek 5-22 (CN=PostSignum Root QCA,0=Ceska poéta, s.p. [IC 47114983),C=C2)

Uvniti souboru s pfiponou .cer © Seznam ¢ Podrobnosti
je certifikat ve formatu DER Jméno souboru postsignum_qgca root.cqy (1582 bajtd)
Jméno souboru postsignum gca root.pe— =

= Certifikat kofenové certifikacni autority ve formatu DER. ]
Jméno souboru postsignum gca root.txXrrewsr-oayey

Jinou véci pak je zptisob zakddovéni téchto dat, a jesté jinou véci je pfipona souboru, ve kterém jsou
takto zak6dovana data obsaZena.

5.3.1 Standard X.509 a polozky certifikatu

Pokud jde o obsah certifikatu jako takového, pak vSechny certifikéty, o kterych se v této kniZce zmi-
fiujeme, vychézi z mezinarodniho standardu X.509 (ktery vydala Mezinarodni telekomunikac¢ni unie,
ITU). Tento standard se pfitom tyka jak zde popisovanych certifikatd s vefejnym klicem, tak tfeba

i formatu seznamti CRL.

Standard X.509 napiiklad definuje to, jaké konkrétni polozky ma kazdy certifikat obsahovat. Ukazme
si to na malém (a nedplném) p¥ikladu, i s obsahem poloZek konkrétniho osobniho certifikatu:
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Jméno polozky

Cesky preklad
jména polozky®

Vyznam polozky

Pfiklad hodnoty

Version Verze verze standardu X.509 3
Serial Number Sériové cislo sériové cislo certifikatu 261802
u jeho vydavatele
Signature Algoritmus jaky algoritmus ma byt Sha256RSA
algorithm podpisu pouzit pro el. podpis
Issuer Vystavitel jméno certifika¢ni autority, CN=PostSignum Qualified
ktera certifikat vystavila CA,0=Ceska posta, s.p.
[1C 47114983],C=CZ
Valid not Platnost od od jakého okamziku zac¢ina Fri Jan 15 10:18:48 CET 2010

fadna platnost certifikatu

Valid not after

Platnost do

k jakému okamziku konci

fadna platnost certifikatu

Sat Jan 15 09:28:00 CET 2011

Subject Predmét komu byl certifikat vystaven | SerialNumber=P135491,
(subjekt certifikatu) CN=RNDr. Ing. Jifi Peterka,
0OU=P135491,C=CZ
Certificate Zasady certifikatu dalsi informace displayText: Tento
Policies o certifikatu a jeho statutu kvalifikovany certifikat byl
vydan podle zakona 227/2000Sb.
a navaznych predpisu./This
qualified certificate was
issued according to Law
No 227/2000Coll. and related
regulations
CRLDistribution Distribu¢ni mista URL mista, kde 1ze nalézt URL=http://www.postsignum.cz/
Points seznamu odvolanych seznam odvolanych crl/psqualifiedca.crl
certifikata (revokovanych) certifikati)
KeyUsage Pouziti klice K jakym tceltim lze pouzit digitalSignature |
klice, ke kterym se certifikdit | nonRepudiation |
vztahuje keyEncipherment

Kazdy certifikat, vychéazejici ze standardu X.509, tedy obsahuje fadu zajimavych tidaja. Samoziejmé

zde najdeme takové udaje, jako kdy za¢ind a kdy kon¢i fadna platnost certifikdtu (polozky Valid not

before, not after).

Jiz zde ale nenajdeme informaci o tom, Ze dany certifikat byl odvolan, a Ze jeho fadné platnost tudiz

skontila pfedcasné. Divody jsme si popsali v ¢ésti 3.4, kde jsme si také uvedli, Ze informaci o pfipad-

né revokaci je tfeba hledat u vydavatele certifikatu (certifika¢ni autority). Kde konkrétné, udéva polozka
CRLDistributionPoints.

Nejde o oficialni pteklad, ale o pieklad pouzivany v ¢eskych verzich opera¢niho systému MS Windows.
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Velmi dilezité jsou i polozky, které popisuji druh certifikdtu: v pfedchozim p¥ikladu je v poloZzce
,Certificate Policies” explicitné uvedeno, Ze se jedné o kvalifikovany certifikat (a tim o osobni kvalifiko-
vany certifikat). V ptipadé kvalifikovaného systémového certifikatu bychom ve stejné poloZce nasli
explicitni konstatovani, Ze jde o kvalifikovany systémovy certifikat. Pfipomenime si ale, Ze naopak to
neplati: pokud néjaky certifikat neni kvalifikovany, nenajdeme v ném Zzddnou explicitni informaci typu
,tento certifikat neni kvalifikovany“.

S typem certifikatu souvisi i vymezeni toho, k ¢emu je mozné certifikat vyuzit. Pfesnéji: k ¢emu je mozné
vyuzit soukromy kli¢, ke kterému se certifikéat vztahuje (viz ¢ést 4.3.1). To vyjadiuje polozka , KeyUsage“.

Velmi dtlezitym tdajem je také tdaj o vystaviteli certifikatu (Issuer): zde je uvedeno jméno pfislus-

né certifikaéni autority. Pravé tento idaj je pro nas voditkem k posuzovani divéryhodnosti certifikatu.

Zavazné jsou nicméné jiné polozky (viz ¢ast 3.5.2).

A snad nejdtilezitéjsi je polozka ,,Subject” (v ¢eské lokalizaci bud’ Subjekt, nebo Pfedmét), kterd vypovida
o tom, komu byl certifikat vystaven, resp. kdo je jeho drzitel. Tim padem i o tom, kdo je podepsanou oso-
bou (pokud hodnotime néci podpis, zaloZzeny na daném certifikatu).

5.3.1.1 DN: Distinguished Name
Obé posledné jmenované polozky (Issuer a Subject, pro vydavatele a drzitele certifikatu) tedy identifi-
kuji urcity subjekt, at jiz v roli vydavatele certifikatu (Issuer) ¢i v roli jeho drzitele (Subject).

Jméno piislusného subjektu, které je v jedné ¢i druhé poloZce uvedeno, se vyjadiuje pomoci fetézce
Distinguished Name (zkratkou DN). Tento fetézec, se kterym jsme se seznamili jiz v ¢asti 4.9.1, je tvofen
nékolika dil¢imi slozkami, z nichZz kazda je uvozena jedno ¢i dvoupismennou zkratkou, kterd urcuje
vyznam celé slozky. Zde je nékolik nejcastéji pouzivanych slozek:

° CN (Common Name) : jméno drzitele, resp. certifika¢ni autority (jako vydavatele)
° O (Organization): organizace, jejimz je drzitel ¢i vydavatel certifikdtu ¢lenem

° OU (Organizational Unit): obdobné, pro organizaéni slozku

. C (Country): zemé

. L (Locality): adresa

. E (email): emailova adresa

. T (Title): titul, pracovni zafazeni fyzické osoby (drzitele certifikatu)

Rozsah ani konkrétni vycet dil¢ich slozek, které dohromady tvoii jméno DN (Distinguished Name),
neni pfedepsano a muiiZe se v praxi lisit. Povinna je pouze slozka CN (Common Name). Navic na pofa-
di, v jakém jsou jednotlivé dil¢i slozky v ramci DN uvadény, nezalezi.

V piipadé certifikac¢nich autorit obvykle neni s fetézcem DN problém, protoze pouzivana skladba

dil¢ich slozek obvykle staci k jednoznac¢né identifikaci konkrétni certifika¢ni autority. Ukazku konkrét-
nich hodnot jmen DN pro jednotlivé certifikac¢ni autority PostSignum ukazuje nasledujici tabulka.
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Certifika¢ni autorita DN (Distinguished Name)
(puvodni) kofenova certifikaéni autorita PostSignum CN=PostSignum Root QCA,

0=Ceské posta, s.p. [IC 47114983], C=CZ
podFizena kvalifikovana certifikaéni autorita PostSignum CN=PostSignum Qualified CA,

0O=Ceské posta, s.p. [IC 47114983],C=CZ
podFizena vefejna certifikaéni autorita PostSignum CN=PostSignum Public CA,

0O=Ceské posta, s.p. [IC 47114983],C=CZ
,»nhova“ (dvojkova) kofenova certifikaéni autorita PostSignum CN=PostSignum Root QCA 2,

0O=Ceské posta, s.p. [IC 47114983], C=CZ
»hova“ (dvojkova) podFizena kvalifikovana certifikaéni CN=PostSignum Qualified CA 2,
autorita PostSignum 0=Ceska posta, s.p. [IC 47114983],C=CZ
,»nhova“ (dvojkova) podFizena komeréni certifikaéni CN=PostSignum Public CA 2,
autorita PostSignum 0=Ceska posta, s.p. [IC 47114983],C=CZ

Problém v praxi muze vznikat spiSe s jednoznacnou identifikaci drzitele certifikatu, v p¥ipadé ze jde

o fyzickou osobu bez vazby na zaméstnavatele. U zaméstnaneckych certifikatd poméahé prave idaj

o zaméstnavateli, pfipadné o pracovni pozici, obsaZeny ve jméné DN. Nékdy miiZe jit skutecné o velmi
detailni tidaje, jako napiiklad:

> SERIALNUMBER=QCA-4542, T=referent Zivnostenského rejsttiku (m324), EMAILADDRESS=-
klara.novakova@cityofprague.cz, CN=Kl4ra Novakova, OU=oddé&leni sekretariatu a Zivnos-
tenského rejstiiku, OU=0dbor Zivnostensky a obanskopravni, OU=Magistrat hlavniho mésta
Prahy, O=Hlavni mésto Praha, C=CZ

Ale u osobnich certifikat, které nejsou zaméstnanecké, a navic tfeba s emailovou adresou na néjakém
freemailu, jiz mtZe byt jednozna¢nd identifikace drzitele certifikdtu skute¢né problematickd. Az ne-
moznda. Schvalng, kterému Janu Krausovi patii certifikat, ktery vystavila jako kvalifikovany spole¢nost
eldentity, s nasledujicim Fetézcem DN:

> SERIALNUMBER=QCA-2548, EMAILADDRESS=jan.kraus@gmail.com, CN=Jan Kraus,
OU=Clients, O=eldentity a.s., C=CZ

Pripomertime si v této souvislosti dtleZitou skutecnost, o které jsme se zmiriovali jiz v pfedchozi ka-
pitole: Ze certifika¢ni autority, které vydévaji kvalifikované certifikéaty, maji velmi detailni informace
o identité kazdé fyzické osoby, které certifikat vystavi. Tyto informace si ale z vétsi ¢ésti ponechévaji
pro sebe, zatimco do samotnych certifikatd (které jsou vefejné) z nich davaji jen ¢4st.®

Neékdy je jedinym relevantnim tidajem pouze polozka CN (Common Name) se jménem a pfijmenim,
jako ve vySe uvedeném ptikladu. Také emailové adresa na freemailu, kterou si kazdy mize pojmeno-

Zbyvajici informace o identité drZitele certifikatu, které certifika¢ni autorita mé k dispozici, jiZ nejsou vefejné

dostupné. MozZnost jejich ziskan{ maji kup¥. organy ¢inné v trestnim fizeni, ale bézny uZivatel nikoli.
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vat, jak chce, ndm moc nepomtize. Teoreticky by mohlo pomoci ,rozliovaci jméno“ (se sériovym ¢islem
drzitele certifikdtu). JenZe to se vztahuje k interni evidenci klientt certifikadni autority a $ir$i uzivatelské
vefejnosti pFili§ nepomuiZe.

5.3.1.2 Formaty DER a PEM (pro certifikaty)

Pokud jde o kédovani téch dat, kterd tvoii certifikét (dle X.509), pak i zde existuje vice moznosti. Jednou
z nich je bindrni kédovéni, jakym je naptiklad jiz zmifiované kédovani DER (Distinguished Encoding
Rules). Soucasné jde i o format, protoZe definuje, jak maji byt takto zakédovand data zapséna do néjaké-
ho souboru.

Priklad si zde nemiiZeme vypsat, jelikoZ jde o binarni data. Pro programy je ale DER, jako binarni tvar,
dobte srozumitelny. A tak si mtiZzeme ukazat alespori to, jak certifikity v tomto kddovéni a formétu

zobrazuje né&jaky program, konkrétné systémova utilita v opera¢nim systému MS Windows.

Jde ostatné o zobrazenf{ certifikatu, které jsme si jiz nékolikrat ukazovali.

Obrazek 5-23 Obrazek 5-24

Priklad certifikitu s malo podrobnym jménem DN Piiklad certifikatu s velmi podrobnym jménem DN

[ Obecné | Podrobnosti | cesta k certifikatu | | Podrobnosti | Cesta k certifikétu

Zobrazit:[ <Vie> Zobrazit:[ <Vie>

Hodnota Pole Hodnota

0b 46 || sériové islo 13bb

shalRsA Algoritmus podpisu shalRSA

shal " ||Podpisovy algoritmus hash shai

ACAeID - Qualified Issuing Cer... [ |vystavitel ACAeID - Qualified Issuing Cer...
25, dnora 2009 12:11:20 "_|Platnost od 2, prosince 2009 12:04:23

25. Gnora 2010 12:11:20 ' |Platnost do 2, prosince 2010 12:04:23

QCA-2548, jan.kraus@gmail.c... % Subjekt QCA-4542, referant Zvnosten. ..
-

0S4 IN4R Rits) [l vatatenss Wiz RGA (IN4R Rite)

SERIALNUMBER = QCA-2548 ISERIALNUMBER = QCA-4542

E = jan.kraus@gmail.com = referent Zivnostenského rejstiku (m324)

[CN = Jan Kraus E = Kara .novakova@dityofprague.cz

OU = Clients ICN = Kldra Novakova

O = eldentity a.s. OU = oddéleni sekretariatu a Zivnostenského rejstiku
C=Cz IOU = Odbor Zivnostensky a obéanskopravni

(OU = Magistrét hlavniho mésta Prahy

0 = Hlavni mésto Praha

IC =CZ

[upravit viastnosti..| (kopirovat do souboru.. Upravit vlastnosti..| (Kopirovat do souboru.. |
Daliiinformace o podrobnostech certifikatu Daliinformace o podrobnostech certifikatu

e =]

196



5. Elektronicky podpis v pocitaci

Pokud bychom chtéli néjak vypsat data, tvorici certifikat, mohli bychom je nejprve prevést do tisknu-

telné, a tedy jiZ nikoli binarni podoby. Jednou z moznosti, jak to udélat, je vyuzit (obecné) kédovani

Base64, znamé z elektronické posty.”

Pokud to udélame, a data v kédovani Base64 prefixujeme fadkem

miizeme hovofit o formatu PEM (od: Privacy Enhanced Mail). P¥iklad kofenového certifikatu CA Post-

Signum QCA ve formatu PEM ukazuje obrazek.

MIIGK]jCCBRRgAWIBAGIBATANBgkghkiG9wOBAQUFADBZMQswCQYDVQQGEWJDW]ES
MCoGAlUECgwjxIx1c2vDoSBwb8WhdGEs IHMucC4gWOnE]jCAONzZExNDk4M10xHDAa
BgNVBAMTE1Bvc3RTaWdudW0gUm9vdCBRQOEwWHhcNMDUWNDA2MDkONTEXWhcNMzAw
NDA2MDkOM;jI3WjBZMQswCQYDVQQGEWJDW]ESMCoGALUECgw] xIx1lc2vDoSBwb8Wh
dGEsIHMucC4gWOnEjCAONzZExNDk4M1 0xHDAaBgNVBAMTE1Bvc3RTaWdudWOgUmSv
dCBRQOEwWggEiMAOGCSqGSIb3DQEBAQUAA4 IBDWAWGGERACIBAQC40r LAX+0mAPpC
£vUNrOic7uéDJIcokEJLoWSv0ZurDSpXVZG+zNIpRXSP31iH7DZ2tuz2gwzgé4tHReCe
u6SR+aRn962eG22Ewluv411QrzUgVkOe8TvEr0Cv1HOzgZn0AFZNZ8TnHS67SMP/
z//VyFLgSBm44QtJDeiAvzwLXFApSHYe IBMXVMfplaY2t8RN7BOWSg0O8aUlUgRvi
KR4gCJao0iCuQVv/4f0Exf104AyjX1TZ24wbKkD52Awul8a+azkjtINlUcioa/OkyLx
3DHLg0Ls1150aVP2awfPkxXGyPOSYrEXxoNm32CfReX]jY1xTIwmOcIxSAEpNPBt7
RuShPwY7AgMBARAG]ggL7MIICYzCCAYSGALUdHWSCAY IwggF+MDCgLgAshipodHRw
0i8vd3d3LnBvc3RzaWdudWOuY3ovY3JIsL3Bzcm9vdHF] YS5] cmwwMRAuoCyGRmhO
dHA6LY9wb3N0c21nbnVtLnROYy5jeidjcmwvcHNyb2 90cWNhLmNybDCBigCBh6CB
hIaBgWxkYXR6Ly9xY2EucG9zdHNpZ251bS5jei9jbiUzZ2FBvc3RTaWdudWO1lMiBS
b290JTIwWUUNBLGS IM2RDZXNrYSUyMHBvc3RhJTIwcy SwLiUYMFtJQyUyMDQ3MTEQ
OTgzXSxjJTNkQ1lo/Y2VydGlmaWNhdGVSZXZvY2F0aW9uTGlzdDCBigCBh6CBhIaB
gWxkYXA6Ly9wb3N0c21lnbnVtLnROYy5jei9jbiUz2FBvc3RTaWdudW01MjBSb2390
JTIwWUUNBLGS81M2RDZXNrYSUyMHBvc3RhITIwcySwLiUyMFtJIQyUyMDQ3MTEOOTgz
X8xjJTNkQlo/¥Y2VydGlmaWNhdGVSZXZvY2F0aW9uTGlzdDCBoQYDVROGBIGZMIGW
MIGTBgRVHSAAMIGRMIGHBggrBgEFBQcCAB7Gn1UZWS0byB] 2XJ0aWzZpa2F0IGIS
bCB2eWRhbiBgYWtvIGt2YWxpZmlrb3Zhbnkgc31lzdGVtb3Z5IGN1cnRpZmlrYXQg
dmUgc215c2x1IHpha29uYSAyMjcvMjAWMCBTY14gYSBuYXZhenVgaWNpY2ggcHJL1
ZHBpc3UuMASGA1UJEwWQIMAYBAfBCAQEWDgYDVROPAQH/BAQDAGEGMBOGAL1UADgGQW
BBQrHAGde fXVeB4CPIJK6N3uQ68pRDCBgQYDVROj BHowe IAURx3RnXn11XgeR]yC
Sujd7kOvRUShXaRbMFkxCzAJBgNVBAYTAKNaMSwwRgYDVQQRDCPE] GVza8OhIHBY
xaF0YSwgcy5wLiBbScSMIDQ3MTEOOTgzXTECMBoGALUEAXMTUGS2zdFNpZ251bSBS
b290IFFDQYIBATANBgkghkiGIwOBAQUFAROCAQEASWKADNYzof7 ZKmroU3aDOnR/
20bgD0SNE3N+/KYYSGCzLf4HQtGspMj UEDMULUGAWQF7 6 ZbPRbvEFSVyk5YuhxkI
DvNknsfTxz6mCnGNsL/ggTYaK2TLk8A1b6VEXMDOM] OXODm500a+sSNxzT3JBbTC
AJbtJ60rDmgVE9X+88M39L12z7YTHPaTt1i THGrREY£42TWp0oGD+001JQogAWHO]
ASVMDEsS4iUUi6y3jboBJtzSoUDkzKSmR1JELWtdvANTpcrf/DL] 7CbGIWKYIUHOD
RQuvApdC79JbGojTzZ2iMOVBHIH+v/8suZgFdOgBwF82mwSZwxHmn14 9grQLkJg==

Pro ¢lovéka asi nejpiehlednéjsi moznosti, jak si vypsat data obsaZena v certifikatu, je Cisté textovéa forma.

Priklad (byt jen s tryvkem textové podoby konkrétniho certifikatu) vidite na nasledujicim obrazku:

Presnéji ze standardu MIME pro elektronickou postu.
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Certificate:
Data:
Version: 3 (0x2)
Serial Number: 100 (0x64)
Signature Algorithm: sha256WithRSAEncryption
Issuer: C=Cz, O=Ceskd po3ta, s.p. [IC 47114983], CN=PostSignum Root QCA 2
Validity
Not Before: Jan 19 08:04:31 2010 GMT
Not After : Jan 19 08:04:31 2025 GMT
Subject: c=Cz, O=Ceské& po$ta, s.p. [I¢ 47114983], CN=PostSignum Root QCA 2
Subject Public Rey Info:
Public Rey Algorithm: rsaEncryption
RSA Public Rey: (2048 bit)
Modulus (2048 bit):

00:a0:5c:fc:c8: :06:19:79:

27 :b :f0:ba: :99:07:a9:
c4:0 :a3:48: :b7:65:3f:
ad:5 :de:51: :39:d4:3e:
b3:f :56:cb: :27:6a:47:
b0:c :fc:3d: scd:61l:dl:
14:3] :52:86: :c7:d2:39:
a6:6 :aa:50: :96:72:14:
11:8] :3l:eb: icl:7e:£4:
4c:a :7a:ce: :9£:38:b3:
3d:él :3a:96: :9d:3d:ce:
42:cl :30:60: :c6:b0:df:
éc:b! :ad:93: :a9:e9:6e:
72:c :icb:a3: :40:45:b0:
28:2 :bc:2c: :37:98:5b:
ac:3 :02:3b: :9£:92:73:
37:e9:5a:ad:76: :40:52:0a:
84:4:

Exponent: 65537 (0x10001)
X509v3 extensions:

X509v3 CRL Distribution Points:
URI:http://www.postsignum.cz/crl/psrootgca2.crl
URI:http://www2.postsignum.cz/crl/psrootgca2.crl
URI:http://postsignum.ttc.cz/crl/psrootgca2.crl

X509v3 Certificate Policies:
Policy: X509v3 Any Policy (OID 2.5.29.32.0

User Notice:
Explicit Text: Tento kvalifikovany systemovy certifikat byl vydan podle

zakona 227/2000Sb. a navaznych predpisu/This qualified system certificate was issued accor-—
ding to Law No 227/2000Coll. and related regulations

5.3.2 Standardy PKCS

V bézné praxi elektronického podpisu je nutné fesit i dalsi aspekty, nez jen strukturu certifikati (coz
déla standard X.509) a zpusob kédovéni jejich obsahu (napt. DER ¢i PEM). Treba format podepsanych
dokumenti ¢i datovych zprav, nebo jen format (externich) podpist, znacek a ¢asovych razitek. Stej-
né tak format certifikétt, at jiz samotnych ¢i v jednom celku s odpovidajicim soukromym kli¢em, nebo
format Z4ddosti o vydani nového certifikatu a dalsi naleZitosti.

I zde jsou zapotiebi standardy, které by fekly, jak takovéto véci délat. Jak reprezentovat rizné objekty
(hlavné podpisy, certifikaty a klice) a jak je ,,davat dohromady* jednotnym zptisobem, ktery by vSichni
znali a v§ichni mu rozuméli stejné.

V praxi jsou pro tyto tcely nejcastéji vyuzivany standardy, oznacované spole¢né jako PKCS (od: Public
Key Cryptography Standards). V pfekladu: Standardy kryptografie s vefejnym klicem.

Vytvofila je jedna konkrétni komeréni firma (RSA Security), ale staly se otevienym a univerzalné pou-
zivanymi standardy. Jde pfitom o celou rodinu dil¢ich standardu, které pokryvaji fadu rtiznych aspek-
th a jsou kvuli tomu uspofddany do disjunktnich ,,fad“. Ty jsou odliseny pomoci ¢islovani. Tedy ¢&is-
lem, které nasleduje za zkratkou PKCS po znaku ,.#*“.
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Z naseho pohledu jsou zajimavé fady:

o PKCS#7: tyka se formatu (podepisovanych ¢i Sifrovanych) zprav, certifikatt ¢i samostatnych
(externich) podpisi

o PKCS#10: fesi format zadosti o vydani certifikatu (ktery se pfedava certifika¢ni autorité)

o PKCS#11: definuje rozhrani API k vyménnym tlozistim certifikatd (USB tokentim ¢&i ¢ipovym

kartam), viz ¢ast PKCS#11: definuje rozhrani API k vyménnym tlozistim certifikatd (USB toke-
nim ¢i ¢ipovym kartam), viz ¢ast 5.1.3

o PKCS#12: esi spole¢né ukladani certifikét a soukromych klic¢i (jak “dat dohromady” vefejny
certifikat a soukromy klic)

5.3.2.1 Format PKCS#7 (pro podpisy i certifikaty)

Pokud pracujeme s certifikéty, které jsou strukturovany podle standardu X.509 (coz jsou vSechny certifi-
katy, uvazované v této knize), je dal$i moznosti pro kédovani a formétovani jejich obsahu — vedle PEM,
DER a cisté textové podoby — také vyuziti standardt PKCS fady 7 (PKCS#7).

Certifikat, ktery je kédovan a formatovan dle PKCS#7, je kompatibilni s formatem PEM. Oba tvary (dle
PKCS#7 a PEM) lze dokonce mezi sebou snadno pfevadét, aniz by pfitom bylo tfeba provadét néjakou
kryptografickou operaci (naptiklad néco Sifrovat ¢i desifrovat).

Obsah certifikatu, ktery je kddovan podle PKCS#7, pozname snadno podle toho, Ze je uvozen a zakon-
¢en pomoci fetézct ----- BEGIN PKCS7----- a =---- END PKCS7----- .

Format PKCS#7 je ale mozné (a asi i vhodnéjsi) si pfedstavovat spiSe jako urcity kontejner, do kterého lze
ulozit i jiné objekty, nez jsou samotné certifikéty. Je mozné do néj vkladat i elektronické podpisy jako
takové (Ci elektronické znacky nebo ¢asové razitka) ¢i tfeba seznamy CRL. Stejné tak dokaze pojmout

i celé datové zpravy (¢i dokumenty) véetné jejich podpisti. Tedy jakoby ,,dat dohromady“ samotny doku-
ment i s jeho podpisem.

5.3.2.2 Koédovani PKCS#12 (pro certifikaty a soukromé klice)

V nékterych situacich, jako napiiklad pfi ,,pfenosu” soukromého klice z jednoho tlozisté do druhého
(exportu z ptivodniho a importu do druhého), potfebujeme ,,dat dohromady* soukromy kli¢ s certifiké-
tem, ktery se k soukromému kli¢i vztahuje. A to takovym zptisobem, aby vznikl jeden celek, se kterym
se pak dé (jako s jednim celkem) také manipulovat.

Moy

ni“ do spole¢ného obalu (kontejneru), jaké realizuje format PKCS#7. Jeho tiloha je snazsi v tom, Ze
naklada s objekty, které jsou povazovany za vefejné — a tak nemusi zajistovat jejich divérnost.
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Naproti tomu soukromy kli¢ je soukromym pravé proto, Ze by mél byt maximalné chranén, tak aby se
nedostal do rukou nikomu nepovolanému. TakZe i kdyZz ho budeme chtit ,,zabalit” do jednoho spolec-
ného celku s vefejnym certifikatem, stale ho budeme muset chranit pfed neopravnénym pfistupem.
Tedy vhodné zasifrovat a umoznit pfistup k nému jen po zadani spravného hesla.

To vse mé na starosti format PKCS#12, ktery se pro tento tcel pouziva.

5.3.3 PFipony soubori s certifikaty (a kli¢i)
Pfipomenime si znovu, ze formét (a kédovéni) certifikatu, at jiz samotného, ¢i spolu se soukromym
klicem, je véc jedna, a pfipona souboru véc druhé.®

Asi nejlépe to 1ze dokumentovat na skute¢nosti, Ze pro jeden formét se mohou pouzivat rizné pripo-
ny soubort, které se navic mohou lisit i podle systémové platformy. Tak naptiklad ,,samotny“ certifikét
vam nékdo miize dat v souboru, ktery ma (na platformé MS Windows) pfiponu .cer, .crt, ale tfeba také
.spc ¢i .p7b.

> Napriklad certifika¢ni autorita PostSignum vydava své kvalifikované certifikaty zdkazniktim
obvykle v souborech s pfiponou.crt. Certifika¢ni autority I. CA a eldentity zase vétSinou
v souborech s pfiponou .cer.

Jesté dalsi pfipony se pak pouzivaji v pfipadé, kdy soubor obsahuje néco jesté jiného, nez je certifikat
a/nebo soukromy kli¢. Jako napfiklad kdyz jde o CRL seznam ¢i o asové razitko.

> Jednim z vycth ¢asto pouzivanych pfipon soubori s certifikédty, podpisy, znackami ¢&i razitky je
ten, ktery pripousti datové schranky. Na informacnim webu o datovych schrankach je ale tento
vycet (chybné) prezentovén jako vycet formati, i kdyz ve skute¢nosti jde o pfipony soubort:

e CER, CRT, DER, PK7 — forméty certifikat dle standardu X.509
e P7B, P7C, P7F, P7M, P7S — forméty certifikatt a elektronickych podpist dle PKCS#7

e TST — formét pro elektronické razitko

Nejcastéji pouzivané kombinace formatti a pfipon souborti (obvyklych na platformé MS Windows)
ukazuje nasledujici tabulka.

Nejpiesnéjsi by bylo mluvit zde o tzv. MIME typu: napiiklad certifikat ve formatu PKCS#7 ma MIME typ

application/xx509-ca-cert, a ten musi byt asociovdn s konkrétni piiponou (napriklad .cer, .crt).
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Dle standardu Format PFipony souboru
zadost o certifikat PKCS PKCS#10 .req, .p10
certifikat X.509 DER .der, .cer, .crt

PEM .pem

PKCS PKCS#7 .p7b, p7c, pk7, .spc
certifikat a soukromy kli¢ PKCS PKCS#12 .pix, .p12
CRL seznam PKCS PKCS#7 .crl
zadost o asové razitko PKCS PKCS#7 .tsq
(jiz vytvorené) Casové razitko | PKCS PKCS#7 st

5.4  Sprava certifikatl tfetich stran

Jak jsme si jiz d¥ive popisovali, ke spravnému fungovani v§ech programd, které ndm zprostfedkovévaji
praci s elektronickymi podpisy, znackami a ¢asovymi razitky, je nutné jim pfesné vymezit, kterym
certifikatim maji dtvéiovat. Tedy které certifikdty maji povaZzovat je za dtvéryhodné.

Jak jiz vime, toto vyjadfeni provedeme uloZzenim (nainstalovanim) p¥islusnych certifikatd do toho
dlozisté (dtvéryhodnych) certifikati, které dany program pouziva. Konkrétni postup je pfitom mirné
odlisny podle toho, zda jde o certifikaty nase vlastni, nebo zda jde o certifikéty tfetich stran. P¥ipomeni-
me si hlavni rozdil mezi obéma variantami:

o k vlastnim certifikdtim méame i odpovidajici soukromé klice a nakladdme s nimi spole¢né.
Proto bychom méli peclivé véazit, v jakém tlozisti si takovéto dvojice (certifikat+kli¢) budeme
uchovavat. Nejlépe v néjakém externim lozisti na ¢ipové karté ¢i USB tokenu.

o k certifikatim t¥etich stran nemame (a ani nemtZzeme mit) odpovidajici soukromé klice. Jsou
to totiz bud certifikaty jinych uZzivateld, nebo certifikéty certifika¢nich autorit. Ale jelikoz jsou
tyto certifikaty plné vefejné, mtiZzeme je bez obav uchovévat i v internich (¢isté softwarovych)
ulozistich.

Zde se podrobnéji zastavime u spravy certifikatt tfetich stran. Spravu vlastnich certifikati (a soukro-

mych kli¢a) si nechdme do zévérecné ¢asti této kapitoly, kde se budeme vénovat i generovani zadosti
o vydani certifikatu.

5.4.1 Neni ulozisté jako ulozisté
NeZ se pustime do konkrétnéjsich postupt, pfipomeiime si (¢i nové nazna¢me) zdkladni skutecnosti
kolem tlozist certifikatd, o kterych bychom méli védét.

Pripomertime si jiz nékolikrate zdtiraznénou skutecnost, Ze kazdy program obecné m4 a pouziva své

vlastni (logické) tlozisté certifikati. A pravé — a pouze — tomuto tlozisti davéfuje v tom smyslu, ze
v ném uloZené certifikaty povazuje za davéryhodné.
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Pocitejme proto s tim, Ze kazdému programu, ktery chceme pouzivat pro praci s elektronickymi pod-
pisy, musime znovu a explicitné urcovat, Gemu ma davérovat (skrze instalovani p¥islusnych certifika-

t do jeho tlozisté). A berme jako pfijemnou vyjimku z tohoto pravidla, kdyz néjaké programy dokazi
sdilet jedno spolecné tloziste.

> Pfipomenme si, Ze v prostfedi MS Windows existuje jedno ,,systémové“ tlozisté certifikati,
realizované jako interni (a ¢isté softwarovymi prostfedky) na drovni opera¢niho systému jako
takového. Toto tlozisté pouzivaji (a tudiz sdileji) aplikacni programy od Microsoftu. Tedy jak
prohlize¢ Internet Explorer, tak tfeba MS Outlook, MS Word a dalsi soucasti baliku MS Office.

Naproti tomu prohliZze¢ Mozilla Firefox pouziva vlastni tlozisté a neni schopen prejit na pouzi-
vani systémového tlozisté v MS Windows.

Program Adobe Reader také ma vlastni tilozisté certifikatii, ale na vyzadani je schopen pracovat
se systémovym tlozistém v MS Windows.

Pamatovat bychom méli i na to, Ze snad vSechna interni tlozisté certifikatu, kterd si pro své potieby
vytvaii konkrétni programy — veetné toho systémového — jsou jiz ,,od vyrobce“ néjak zabydlena, resp.
naplnéna urcéitymi certifikaty. Tvirce programu tak vlastné za nas dopfedu vyjadfil divéru nékterym
certifikaénim autoritdm (skrze jejich certifikdty) — coz ndm jako uZzivatelim miize vyrazné usnadnit
zivot. Ale také ndm ho mtize zkomplikovat, pokud o tom nevime. P¥ipadné kdyZz s hodnocenim

producenta programu nesouhlasime (a neprosadime si svou viili pfes vili tviirce programu).

5.4.2 Struktura ulozist certifikatd

Na internich dlozistich certifikatt je zajimavé i to, Ze jsou Casto rtizné strukturovana. Toto jejich struk-
turovani se projevuje existenci vice riznych slozek, do kterych lze umistovat (vlastné: t¥idit) jednotli-
vé certifikaty.

Az mna jednu vyjimku (viz dale) pFitom plati, Ze umisténim konkrétniho certifikatu do kterékoli slozky
dochézi k vyjadreni divéry tomuto certifikdtu — a program, ktery s tilozistém pracuje, bude tento
certifikat povazovat za divéryhodny.

> Onou vyjimkou je slozka pro certifikaty od nedtivéryhodnych vydavatelt v systémovém tlozis-
ti v MS Windows: umisténim certifikdtu do této slozky se naopak explicitné vyjadfuje nedtvéra
piislusnému certifikétu. Efekt je stejny, jako kdyby byl prislusny certifikat revokovén.

Dtvodem pro existenci vice sloZek v rdmci jednoho tlozisté je zfejmé také vétsi prehlednost. PFi vétsim
poctu certifikdtt je toto ¢lenéni v podstaté nutnosti pro ,,udrzeni poradku®. P¥i malém poctu certifikatt
v tlozisti se naopak miiZe jevit jako zbytecné. Nicméné existence riznych slozek ¢asto p¥inasi i urc¢itou
pfidanou hodnotu: zatazenim konkrétniho certifikdtu do konkrétni slozky mizeme vyjadrit uréitou
informaci o tomto certifikatu, a ta pak miize byt vyuzita pro efektivnéjsi praci s nim.
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Obrazek 5-25
Obsah slozky pro nedivéryhodné certi-

Zamy&leny Géel: [svze>
DAvryhodni vydavatelé | Neddvéryhodni vydavatelé |

Vystaveno pro Vystavitel Datum uk... Popisny nazev

&4 Microsoft Corporation  VeriSign Comm...  1.2,2002 Fraudulent, NOT Microsoft
[SIMicrosoft Corporation  VeriSign Comm... 31,1.2002  Fraudulent, NOT Microsoft

fikaty v systémovém tlozigti MS Windows

Importovat... | [Exportovat... | | Odebrat |

Zamyslené Ucely certifikatu

<Vie>

Dalsiinformace o certifikdtech

Tak naptiklad: jedna ze slozek byva tradi¢né vyhrazena pro osobni certifikaty aktualniho uzivatele.
Pravé (a pouze) do této slozky se pak umistuji osobni certifikaty i se soukromym klitem, a pravé

a pouze do této slozky se ,,promitaji“ osobni certifikaty i se soukromymi kli¢i, uloZzené na ¢ipové
karté ¢i USB tokenu.

Nebo: (nejméné) jedna ze slozek byvé vyhrazena pro certifikéaty certifika¢nich autorit. To usnadiiuje
vyhledavani certifikacnich cest (posloupnosti certifikatti, vedouci od daného k néjakému kofenovému
certifikatu certifika¢ni autority. A dokonce to umoziiuje automatické pfidavani ,,dcefinych® certifikata
certifika¢nich autorit, které si budeme popisovat pozdé&ji.

Na druhou stranu mtiZe byt takovéto vnitini{ strukturovani iloZzist certifikatt i zdrojem nepiijemnych
chyb. Pokud totiZ uloZime (nainstaluje urcity certifikét) do nespravné slozky, muaze to mit tplné jiny
vyznam oproti tomu, kdybychom jej nainstalovali do sprdvné slozky.

5.4.2.1 Ulozisté certifikata programu Adobe Reader
Piikladem nejjednodussiho tlozisté certifikatd je to, které pouziva program Adobe Reader. Tedy pokud
tento program neni nastaven tak, aby soucasné vyuzival i systémové tlozisté certifikatti opera¢niho

systému MS Windows.

Toto vlastni interni tilozisté Adobe Readeru neni nijak strukturovédno. Nema tedy zZadné slozky, a v8ech-
ny certifikaty zde jsou umistény ,,na jedné hromadé&“. Pro maly pocet certifikéti to je tinosné feseni

—a v ptipadé Adobe Readeru koreluje s tim, Ze pii instalaci Readeru je do tohoto tlozisté vloZeno
(instalovéno) jen nékolik mélo certifikatt (jako jeho ,,pocéatecni vybava“).
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Obrazek 5-26
I
Ulozisté certifikatt programu )
Zobrazit:
Adobe Reader
Jméno Vystavitel Konec platnosti Piidat kontakty..
Everisign, Inc. VeriSign, Inc. 2028.08.01 23:59:59
VeriSign Class 3 5... VeriSign Class 3 Pu...  2019.02.04 235959 Z VyZidat si kontakt...
ESITC TrustCenter C... 12R-CALPN 2013.0014 23:59:59
ESTC TrustCenter C... 12R-CALPN 2012.10.0812:00:00 Z
[ SwissSign Platinu... SwissSign Platinum... 20361025 08:36:00 Z
[ElStaat der Nederla... Staat der Nederlan... 2020.03.2511:03:10 Z
Staat der Nederla... Staat der Nederlan... 20151216 09:15:38 Z
[EIRNDr. Ing, i Pet... PostSignum Public .. 2011011508:21:00Z [ Epiia
g g
KEYNECTISICS CA KEYNECTISROOT .. 2020.05.26 00:00:00 Z
[ josef Svejk, ordo... Josef Svejk, ordona... 20100819 11:43:40 Z ‘ Ottt
= GlobalSign Docu... GlobalSign Root CA  2017.01.27 11:00:00 Z
[E=lDigiNotar Qualifi.. DigiNotar Root CA .. 2025.04.2117:18:31 Z
[ CommonPolicy  Common Policy 20101006 18:53:56 Z Nova skupina...
CommonPolicy ~ Common Policy 20271015 16:08:00Z
EHAdobeRoot CA  Adobe Root CA 2023.01.0000:07:23Z
Zobrazit certifikat...
Obrazek 5-27

Certifikat v ilozisti v ilozisti Adobe Readeru je oznacen za kofenovy

Spréva divéryhodnch identit =]
Zobrazit: | Certifikaty -
Vystavitel Konec platnosti 4 Piidat kontakty..
VeriSign, Inc. VeriSign, Inc. 20280801 23:58:59Z
VeriSign Class 3 S.. VeriSign Class3 Pu...  2019.02.04 23:59:59 Z Vyzadat si kontakt...
ETC TrustCenter C... 12R-CALPN 20130914 23:58:59Z
TC TrustCenter C... 12R-CALPN 201210.0812:00:00 Z

i

SwissSign Platinu... SwissSign Platinum... 2036.10.25 08:36:00 Z @
aat der Nederla... Staat der Nederlan..  2020.03.2511:03:10 Z
... Staat der Nederlan.. 20151216 09:15:38 Z %
. QuoVadis Root Cer... 2021.03.1718:33:33Z rUprav‘

. QuoVadisRoot CA3 20311124 19:06:44 Z -
: 5 [ Odstranit
PostSignum Qualifi.. 2012.06.22 101300 Z i centifikitu
PostSignum Root .. 2030.04.06 094227 Z postSianum oot OCA
PostSignum Qua... PostSignum Root...  2020.04.07 08:32:26 7 fanlim Root Of
KEYNECTISICS CA KEYNECTISROOT ..  2020.05.26 00:00:00 Z ( Nova skupina.. Vydavatel: PostSignum Root QCA

Josef Svejk <jose... Josef Svejk <josef@... 2012.01.2610:49:14 Z

Pouiiti: Certifikat podpisu (CA), Podepisovani CRL
TAIK-TSP DEMO ... IAIK-TSP DEMO Ser... 2016.03.0509:10:52 Z

Konec platnosti: 6.4.2030 9:42:27
hodnost | Omezeni zasad

Certifikit pouzity k podepsani dokumentu musi byt divéryhodny kofen nebo musi byt
vydan divéryhodnym kofenem, aby bylo ovéfeni podpisu tspéiné. Kontrola odvolani se
neprovadi na nebo nad divéryhodnym kofenem.

Di\ Poutit tento certfikét jako divéryhodny kcieﬂ

Pokud je ovéfeni podpisu tspéiné, divéiujte tomuto certfikétu pro:

[7] Podepsané dokumenty nebo data

ertifikované dokumenty

Dynamicky obsah
lozeny JavaScript s vysokou prioritou

rivilegované systémové operace (prace v siti tisk, pistup k soubordm atd.)

Podrobnosti certi
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Na druhou stranu i toto lozisté pfeci jen ma urcité clenéni, protoze musi alespon néjak rozlisovat mezi
certifikaty, které jsou v ném obsaZeny. Minimalné totiZ potfebuje védeét, které z certifikatt jsou kotrenové

(a nezkoumal u nich p¥ipadnou revokaci). A to mu musi fici uzivatel, skrze ,,ipravu dtvéryhodnosti* cer-
tifikatu. Priklad, s kofenovym certifikatem PostSignum, vidite na pfedchozim obrazku (viz obrazek 5-27).

I pfes svou jednoduchost ale mé tlozisté certifikatd programu Adobe Reader schopnost pracovat

s externimi tiloZzisti a se soukromymi kli¢i a vlastnimi certifikaty svého uzivatele. Souvisi to s tim,
Ze i Adobe Reader ma urcité schopnosti pro vytvareni elektronickych podpisi, které si budeme
podrobnéji popisovat v kapitole 6. Zde si také ukazeme, jak konkrétné nastavit vlastni tdlozisté
Readeru, aby dokazalo pracovat s externim tlozistém (napfiklad na USB tokenu nebo ¢ipové karté).

Jak si také fekneme pozdéji (v ¢astech 5.4.3 a 5.4.4), i toto tlozisté je pii instalaci Adobe Readeru
vybaveno uréitou ,,poc¢ate¢ni naplni“, kterd mtize byt postupné rozsifovdna automatickym docitanim
dalsich kofenovych certifikati certifikacnich autorit, stahovanych ze serverti spole¢nosti Adobe.

5.4.2.2 Ulozisté certifikata prohlizece Mozilla Firefox

Prikladem ,,stfedné slozitého* tlozisté certifikatt mize byt to, které pouzivé prohlize¢ Mozilla Firefox.
A to vzdy a bez vyjimky, protoZe Firefox neumi (alternativné) pouzivat systémové tlozisté certifikata

v operacnim systému MS Windows, jako to umi Adobe Reader. Umi ale pracovat s externimi tlozisti,

byt vyzaduje jejich explicitni pfipojeni (postupem, naznacenym v ¢asti 5.1.3).

Ulozisté Firefoxu je ¢len&no na nasledujici slozky:

o Osobni: pro osobni certifikaty aktualniho uzivatele

o Lidé: pro osobni certifikaty ostatnich osob

o Servery: pro systémové (serverové) certifikaty, pfidélované konkrétnim serverim

o Autority: pro certifikaty certifikacnich autorit, a to jak kofenovych tak i podfizenych

(zprostiedkujicich)
o Ostatni

Do vSech téchto slozek (s vyjimkou slozky ,,ostatni®) 1ze instalovat nové certifikaty: do slozky ,,Osob-
ni“ véetné soukromych kli¢,® do ostatnich sloZek jen samotné certifikaty. Obsah pfipadného externi-
ho tlozisté s vlastnimi certifikaty a soukromymi kli¢i (na ¢ipové karté ¢i tokenu) se ,,promita“ také

do slozky ,,Osobni“.

K certifikattim, umisténym ve slozce ,,Autority”, mohou byt automaticky ,,do¢itany*“ jejich podiizené
certifikéaty (viz dale).
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Obrézek 5-28 e )

Vnitini struktura tlozists

Osobni| Lidé [ Servery | Autority | Ostatni
-

prohliZece Firefox

Tyto certifikaty jsou dostupné pro identifikaci certifikacnich autorit:

Jméno certifiktu Bezpeénostni zafizeni

aCeskd poita, s.p. [IC 47114983]
PostSignum Qualified CA Softw. bezp. zafizeni
PostSignum Public CA 2 Softw. bezp. zafizeni
PostSignum Qualified CA 2 Softw. bezp, zafizeni
PostSignum Root QCA 2 Softw. bezp. zafizeni
PostSignum Public CA Softw. bezp. zafizeni
PostSignum Root QCA Softw. bezp. zafizeni

Zobrazit... : : Upravit... ‘ Importovat... ‘Exportovat..‘ i Smazat...

Pii instalaci konkrétnich certifikatt do tlozisté Firefoxu je plné na uZivateli, aby zvolil slozku, do které
ma byt certifikat vloZen. K této volbé je uzivatel donucen tim, Ze kazd4 slozka méa svij vlastni mechanis-
mus (,,tlacitko®) pro vkladani, resp. import. Nejprve je tedy tieba zvolit slozku, a teprve do ni pak lze
instalovat (vkladat, importovat) certifikat, skrze pfislusnou volbu (,,importovat*).

5.4.2.3 Systémové ulozisté certifikatih v MS Windows

Nejvice strukturované je systémové tlozisté certifikatt v opera¢nim systému MS Windows. To je stan-
dardné tvofeno internim tlozi§tém, které je realizovéno ¢isté softwarovymi prostiedky. Ale i k nému
1ze ,,pFipojit” externi iloZzisté, jehoZ obsah se do systémového tlozisté vhodné promitne.

Obrazek 5-29 e )
Sloik}f systémového ulozisté e, - -
MS Windows Osobni | Ostatni uzivatelé | e e E@
Vystaveno pro Vystavitel Datum uk... Popisny nazev * |
o o v [cerstny =]
ZamySeny utel: <V =

Divéryhodné kofenové certifikadni autority Imvé{yhofh vydavatelé ] Neddvéryhodni vy * I

-

Vystaveno pro Vystavitel Datum uk... Popisny nazev
[]ABA.ECOMRoot CA  ABA.ECOM Root CA 9.7.2009 DST (ABA.ECOM...
[5JAC Raiz Certicmar... ACRaiz Certicdmara ...  2.4.2030 AC Raiz Certica...

° Ve formatu PKCS#12.

206



5. Elektronicky podpis v pocitaci

Systémové tlozisté MS Windows mé fadu ,,slozek” pro rtizné vyznamy certifikati:

o Osobni: pro certifikaty aktualniho uzivatele

o Ostatni uzivatelé: pro osobni certifikaty jinych fyzickych osob
o Zprostiedkujici certifikacni autority (viz déle)

o Divéryhodné kofenové certifikacni autority

J Divéryhodni vydavatelé

J Neduvéryhodni vydavatelé

Pomeérné specificky vyznam mé slozka ,,Nedtvéryhodni vydavatelé“, zmiriovana jiz dfive: umisténim
konkrétniho certifikatu do této slozky se mu vyjadiuje nedtvéra, ve stejném smyslu jako kdyby tento
certifikéat byl revokovan (k okamziku zacatku své platnosti).

Vyznam slozky ,,Osobni“ je u tohoto systémového tlozisté stejny, jako v pfipadé tlozisté prohlizece

Firefox: sem se instaluji osobni certifikaty i se soukromymi kli¢i, a sem se také ,,promitaji* vlastni cer-
tifikaty a soukromé klice z pfipadného externiho tlozisté (na ¢ipové karté ¢i na USB tokenu).

Velmi vyznamné je u systémového tlozisté slozka , Divéryhodné kofenové certifika¢ni autority”, kte-
rou je tieba odlisit od slozky ,,Zprostfedkujici certifika¢ni autority”. Jde o dvojici slozek, kterd umoz-
nuje zohlednit hierarchii certifikatt, kterou pouzivaji nékteré (ale ne vSechny) certifikacni autority.
Do prvni z téchto slozek patii pravé a pouze , kofenové” certifikaty, neboli takové, které jsou opatieny
vlastnim podpisem (jsou ,,self-signed”). Naproti tomu do druhé slozky (“zprostredkujici ...“) patfi

takové certifikaty, které maji , nad sebou” jiné nadfazené certifikaty, kterymi jsou podepsany.

Ukazme si to na ptikladu CA PostSignum, kterd pouzivé ,,dvoupatrovou* hierarchii svych certifikac-
nich autorit (viz ¢ast 1.10.2), a tomu odpovidajici ,,dvoupatrovou* hierarchii svych certifikat:
o na nejvyssi trovni je ,, Kofenova certifikacni autorita®, a jeji (kofenovy) certifikat je tfeba umistit
do slozky ,,.Divéryhodné kotfenové certifika¢ni autority” systémového tiloziste MS Windows.
Od roku 2010 méa CA PostSignum dvé takovéto kofenové certifika¢ni autority (QCA a QCA2),
a kazd4 z nich ma sviij vlastni kofenovy certifikét (PostSignum Root QCA a PostSignum Root QCA
2). Rozdil mezi nimi je mj. v pouZiti riznych hasovacich funkci (SHA-1 vs. SHA-2), a délce klict.
o na nizsi drovni jsou dvé zprostredkujici certifikacni autority (v terminologii CA PostSignum
oznacované jako , podfizené”), které teprve vydévaji certifikaty koncovym zékaznikiim: kvalifi-
kovanou certifikaéni autoritu (PostSignum Qualified CA), ktera vydava kvalifikované certifiké-
ty, a vefejnou certifika¢ni autoritu (PostSignum Public CA), ktera vydavéa komeré¢ni certifikaty.
Certifikaty téchto zprosttedkujicich (podfizenych) certifikaénich autorit se v systémovém
ulozisti MS Windows umistuji do slozky ,,Zprostredkujici certifika¢ni autority*.
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Obrazek 5-30
Spravné zafazeni certifikdt CA PostSignum

do slozek systémového tloziste MS Windows

koFenovy certifikat

PostSignum

s»zprostiedkujici®
certifikat

PostSignum QCA

swzprostiedkujici®
certifikat

PostSignum VCA

kotenova certifikacni

autorita

=
OL]

W/

N\

kvalifikovana certifika¢ni autorita ~ komer¢ni certifika¢ni autorita

PostSignum QCA

L1l

vydavani kvalifikovanych
certifikata koncovym
zakaznikim

Obrazek 5-31
Zatazeni certifikata I. CA do sloZzek

systémového tlozisté MS Windows

kofFenovy certifikat certifikaéni autority
pro kvalifikované certifikaty

vydéavani kvalifikovanych
certifikati koncovym
zékaznikiim
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Ponékud odlisné je tomu v pfipadé I.CA, ktera nepouziva hierarchické, ale ,,ploché“ usporadani svych
jednotlivych certifika¢nich autorit. Kazda z nich tak ma svij vlastni kofenovy certifikat (s vlastnim
podpisem, self-signed), a v systémovém tlozisti MS Windows je tfeba tyto certifikaty umistit do slozky
,Dtvéryhodné kofenové certifika¢ni autority“.

Jak zahy uvidime, ob& popisované slozky (,,Divéryhodné kofenové certifikacni autority” a ,,Zprostied-
kujici certifikacni autority”) se ur¢itym zptisobem tc¢astni i na automatickém nacitani certifikatt. To je
spolecné odlisuje od posledni dosud nepopisované slozky ,,Divéryhodni vydavatelé“. Do ni by mély
byt umistovéany certifikaty téch vydavatela (certifika¢nich autorit), kterym chceme dtvérovat, ale sou-
Casné se netdcastni (resp. nemaji i¢astnit) automatického nacitani certifikata.

Pro instalovani certifikati do systémového tloziste MS Windows ma uzivatel k dispozici privodce,
ktery nabizi, Ze za néj vybere spravnou slozku a do ni certifikat umisti.

> V ptfipadé kofenovych certifikatti tuzemskych akreditovanych certifikacnich autorit se ale ten-
to privodce (hlavné na vyssich verzich MS Windows, jako je Vista a 7) nékdy plete a kofeno-
vé certifikaty misto do spravné slozky (,,Divéryhodné kofenové certifika¢ni autority) umistuje
nespravné do slozky (,,Zprostfedkujici certifikaéni autority®).

5.4.3 Pocatecni obsah ulozist certifikat

Snad kazdé interni tlozisté, které si pro své potfeby zfizuje konkrétni program (¢i operacni systém
jako takovy, v pfipadé systémového tlozisté), je jiz od pocatku (,,od vyrobce“) naplnéno urcitymi certi-
fikaty, a dokonce mitze byt i priitbézné a zcela automaticky ,, dopliiovano“. Pochopitelné pritom jde vy-
hradné o certifikaty certifika¢nich autorit, a nikoli o osobni certifikaty konkrétnich uzivatela.

Pro uzivatele je tato skute¢nost velmi podstatna: tviirce programu tak vlastné ,,za néj“ vyjadfuje dtve-
ru konkrétnim certifika¢nim autoritam, a to podle svého vlastniho uvézeni a svych vlastnich kritérii.
To ma vyznamny pozitivni efekt: napfiklad kdyz uzivatel poprvé , pristoupi® na néjaky server, ktery se
mu prokaze certifikatem vystavenym nékterou z takovychto certifika¢nich autorit, program sam pozna,
ze muze certifikdtu divétovat a uzivatele ,,pusti dal“, aniz by se (uzivatel) musel o cokoli kolem certi-
fikath starat.

Soucasné je zde ale i urc¢ité potencialni nebezpeci: uzivatel, ktery pracuje s konkrétnim programem,
nemusi mit stejna kritéria pro diivéryhodnost certifika¢nich autorit, jako tvirce tohoto programu. Sam
tedy nemusi povazovat za dostate¢né divéryhodnou néjakou certifika¢ni autoritu, kterou tvtirce pro-
gramu naopak za divéryhodnou povazoval. Pravdépodobnost takovéhoto ,,rozdilu v nazorech” asi ne-
bude moc velka, ale nelze ji zanedbavat.

Zapominat bychom neméli ani na pravni stranku véci: odpovédnost za pfipadné nasledky z nesprav-

ného posouzeni platnosti konkrétniho elektronického podpisu ¢i znacky pijde vzdy k tizi uzivatele,
nikoli tviirce programu.
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5.4.3.1 Program MRCP spolec¢nosti Microsoft
Nékteri tvirci programi viibec nezvefejiiuji kritéria, podle kterych vyjadiuji svou dtvéru konkrétnim

certifikaénim autoritdm a jejich certifikéaty ,,pfedinstalovavaji“ do tlozist svych programi. Jinde jsou
takovato kritéria zndma.

Ptikladem mtiZe byt feSeni spole¢nosti Microsoft, které se tykd obsahu systémového tiloZzisté v operac-
nich systémech MS Windows. Zde jsou pravidla a podminky pfidavani certifikdtt do tlozisté pfedem
znamy: jde o cely program pro certifika¢ni autority, ktery spole¢nost Microsoft pojmenovala MRCP
(Microsoft Root Certificate Program). Podle svého ndzvu se tyka pouze kofenovych certifikétt, ale
urcitym zptisobem zahrnuje i certifikaty podfizenych certifikacnich autorit, které nejsou kofenové.

V zasadé lze konstatovat, Ze pokud certifika¢ni autorita splni podminky programu MRCP, jsou jeji
kotenové (a zprostiedkované i dalsi) certifikdty automaticky zatazovany do systémového ulozisté

Obrazek 5-32

Predstava dopadu zafazeni jednoho z kofenovych certifikatd CA PostSignum do programu MRCP

zatazeno do programu MCRP

() 0
W % kofenové certifikacni W
m autority M

PostSignum Root QCA

SN

kvalifikovana certifika¢ni autorita ~ komeréni certifika¢ni autorita
PostSignum QCA PostSignum VCA

L1l L1l

PostSignum Root QCA 2

SN

kvalifikovana certifika¢ni autorita ~ komeréni certifikaéni autorita
PostSignum QCA 2 PostSignum VCA 2

L1l L1l

vydévéni kvalifikovanych vydéavani komer¢nich vydavani kvalifikovanych vydéavani komerc¢nich
certifikati koncovym certifikati koncovym certifikati koncovym certifikati koncovym
zakaznikim zéakaznikim zakaznikim zéakaznikiim

do konce roku 2009 od roku 2010

autorita ¢asového razitka
PostSignum TSA

L1l

vydavani ¢asovych razitek
koncovym zakaznikim

autorita ¢asového razitka
PostSignum TSA 2

L1l

vydéavani casovych razitek
koncovym zakaznikim

N N2 N2
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operacniho systému MS Windows. Ty programy, které toto systémové tlozisté pouzivaji, pak automa-
ticky povazuji za divéryhodné vsechny certifikaty, vydané témito certifikacnimi autoritami.

o Prvni tuzemskou certifika¢ni autoritou, ktera splnila podminky programu MRCP a byla do néj
zafazena (na pfelomu kvétna a ¢ervna 2008) je I.CA. Do programu jsou zafazeny vSechny jeji
kotenové certifikaty.

o Druhou tuzemskou certifika¢ni autoritou, kterd byla zatfazena do programu MRCP (ke 24. 5.
2010), je CA PostSignum. Zatazen byl ale pouze jeji ,,dvojkovy“ kofenovy certifikat (PostSig-
num Root QCA 2), vytvoreny kviili pfechodu na hasovaci funkci SHA-2, a nikoli jeji ptivodni
kotenovy certifikat (PostSignum Root QCA).

Konkrétni efekt si mtiZzeme ukéazat na pfedchozim obrazku: ty programy, které bézi na platformé MS
Windows a které pouzivaji systémové tlozisté certifikati tohoto opera¢niho systému (tedy naptiklad
aplikace z MS Office, prohliZece Internet Explorer ¢i Google Chrome) budou automaticky povazovat
za divéryhodné vSechny certifikéty, vydané nékterou ze ,,dvojkovych® podfizenych certifikaénich
autorit PostSignum, zastfeSenych novou (,,dvojkovou®) kofenovou certifika¢ni autoritou (PostSignum
Root QCA 2). Tedy jak kvalifikované certifikéty, vydané kvalifikovanou certifika¢ni autoritou PostSig-
num QCA 2, tak i komer¢ni certifikaty vydané komercni autoritou PostSignum VCA 2, i ¢asova razitka
vydand autoritou ¢asového razitka PostSignum TSA (od roku 2010).

> Obecné jsou to vSechny certifikaty, jejichz certifikacni cesta vede ke kofenovému certifikatu
autority PostSignum Root QCA 2.

5.4.3.2 Statut autorit, jejichZ certifikaty nejsou zafazeny do uloZist

Na pfedchozim obrazku si mizeme zdtraznit jednu velmi vyznamnou skute¢nost, kterou jsme si
nepiimo jiz nékolikrat naznacovali: pokud kofenovy certifikat néjaké certifikacéni autority nenf jiz
,,od pocatku” zafazen v tlozisti certifikatti, rozhodné to neznamend, Ze by pfislusné certifika¢ni
autorita byla nedtivéryhodn4, a tim byly nedivéryhodné i vSechny certifikaty, vydané touto autoritou
¢i nékterou z ji podiizenych autorit.™

> V pfipadé CA PostSignum to tedy neznamena, Ze by certifikaty vydané ptivodnimi podfizeny-
mi certifikaénimi autoritami CA PostSignum (PostSignum QCA, PostSignum VCA, na obrazku
vlevo) byly nedtvéryhodné.

To, Ze (nékteré ¢i vsechny) certifikaty néjaké konkrétni certifikacni autority nejsou zatazeny do ,,pocatec-
ni naplné“ pouzivaného tlozisté certifikatfi, mtizeme interpretovat pouze tak, Ze o jejich divéryhodnosti

Za neduvéryhodné mizeme povaZovat pouze ty certifikaty, které jsou uloZeny ve sloZce ,Neduvéryhodni vydavatelé“
v systémovém tlozisti MS Windows, viz vySe, nebo od nich odvozené certifikaty (tj. certifikaty jejichz certifikaéni ces-

ta vede k témto nedivéryhodnym certifikatim).
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nejsou k dispozici Zddné informace. Tim padem nejsou k dispozici Zddné informace ani o vérohodnos-
ti certifikata, které takovato certifika¢ni autorita vydala.™

> Pro dokresleni si uvédomme, Ze zadny tvirce programu, ktery pfipravuje ,,pocatec¢ni vybavu*
ulozisté certifikatd pro sviij program, nema z principu Sanci posoudit divéryhodnost vech jiz
existujici certifika¢nich autorit a rozhodnout o zafazeni jejich kofenovych certifikatti do svého
ulozisté. Natoz pak divéryhodnost kofenovych certifikéatt, které teprve budou vydany.
Proto miize do ,,pocéatecni vybavy“ zaradit jen nékteré kofenové certifikaty a nikoli vSechny.

ZdUraznéme si jesté jednou, Ze nedostatek informaci k posouzeni se nerovha tomu, Ze néco je
nedivéryhodné.

Pravdou ale je, Ze nejrozsifenéjsi webové prohlizece tuto dileZitou skutecnost az tolik nerespektuji.
Pokud totiZ narazi na server, ktery se jim prokazuje takovym certifikatem, u kterého nedokazi posoudit
jeho dtavéryhodnost, chovaji se skoro tak, jako kdyby $lo rovnou o nedtvéryhodny server.

Prohlizece uzivatele pfed vstupem na takovyto server varuji (coZ je na misté), ale zdtivodnéni tohoto
varovani neni sprdvné. Misto upozornéni na nedostatek informaci vytvari dojem, Ze jde o nedtvéryhod-
ny ¢i pfimo podvodny server. To muiZe byt, ale také nemusi byt pravda. A nedava to uzivateli dostatecné

najevo, Ze je na ném, aby dodal chybéjici informace.

> Asi nejlépe to bylo patrné pfi spusténi datovych schranek v roce 2009. Server, na kterém bézel
webovy portal informac¢niho systému datovych schranek (ISDS), se prohliZeci prokazoval pomoci
(systémového) certifikatu, ktery mu vystavila jesté ptivodni (,,jednickova“) CA PostSignum
(tj. PostSignum Root QCA). Prislusny kofenovy certifikét této certifika¢ni autority ale nebyl
soucésti ,,pocatecni vybavy* divéryhodnych certifikat Zadného prohliZece (ani systémového
tlozisté MS Windows). A tak — pokud si jej uzivatel nedoplnil sdm — jeho prohlize¢ ho pred vstu-
pem na webovy portél ISDS varoval, jako kdyby $lo o nedivéryhodny server. Jak, to ukazuji

dva obrazky na nasledujici strance.

Jako uzivatelé bychom tedy méli chapat ,,pocatec¢ni vybavu“ kazdého tlozisté certifikatti jen jako urdi-
ty zaklad, na kterém bychom méli dale pracovat. Tedy dopliiovat ho o dalsi certifikaty, kterym my sami
chceme davétovat.

Zadna ,,pocatecni vybava“ ale nemtiZe byt nikdy tiplna. Pfesto m4 sviij vyznam, protoZe dokaze uZivate-
f

ldm — zv1asté tém méné zkusSenym — usnadnit zivot tim, Ze nemusi sami pf¥idavat rizné , dobfe znamé
certifika¢ni autority (pfesnéji ty, které jako dtivéryhodné vybral jiZ tvirce programu).

n Zcela pfesné bychom méli hovofit o certifikatech, jejichZ elektronicka znacka je zaloZena na predmétném

certifikdtu certifika¢ni autority. Jedna a taz certifika¢ni autorita totiZ muze vydavat razné certifikéaty

a podepisovat (oznacovat) je s vyuzitim riiznych svych certifikatu.
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Obrazek 5-33

Reakce Internet Exploreru na serverovy

certifikat, jehoz dtvéryhodnost nedokaze [ 2 Oblioené polotly | Chyba cetkatisNavig..| | T~ B v ) # - Stinkav Zaberpedeni~ Nastoje

posoudit

@ Existuje problém s certifikdtem zabezpeceni tohoto webu.

Certifikét zabezpeéeni predlozeny timto webem nebyl vydén divéryhodnym certifikaénim Gfadem.

Problémy s certifikitem zabezpeceni by mohly ukazovat na pokus podvést vas nebo zachytavat data, kterd
odeslete na server.

Doporuéujeme, abyste zavieli tuto webovou stranku a nepokracovali na tento web.
@ Tuto webovou stranku zavrete Kliknutim sem.

& Pokracovat na tento web (nedoporucujeme)

@ Dalsi informace

4 | ——————————————— ——————————————

Obrazek 5-34 @ Nediviryhoint prpesent - Niozila FreioR
Soubor Upravy Zobrazeni Historie Zaloiky Nastroje Napovéda GBookmarks
BT C X & ([ hpsywwwmojedatovaschrankac/ > ~| [B~ Google P

[ @ Nedivieyhodos pripoien =

Reakce Firefoxu na serverovy certifikat,

jehoZ dtvéryhodnost nedokéZe posoudit

E Toto pFipojeni neni diivéryhodné
|

| Pogidaliste Firefox o zabezpecené pripojen k serveru
———  www.mojedatovaschranka.cz, ale nelze ovéit, Ze tomu tak skutecné je.
Pokud je pozadovano zabezpecené pripojeni, mél by server piedlozit divéryhodnou
identifikaci a tim prokazat, Ze se pfipojujete na spravné misto. Nicméné, identita
tohoto serveru nemohla byt ovéfena.

Co mam ted délat?

Pokud se k tomuto serveru obvykle pfipojujete bez problému, mize tato chyba
znamenat, Ze se za tento server nékdo snazi vydavat, a neméli byste pokracovat.

Rychle odsud pryé!

Technické detaily

Vim, o co se jedna

> Pokud by se Ceské posta byvala véas dohodla s Microsoftem na zatazeni kofenového certifika-
tu jeji CA PostSignum do programu MRCP (a tim i do ,,pocatecni vybavy*) systémového tlozisté
v MS Windows, nemusela by alesporii ¢4st uzivatelti datovych schranek p¥i prvnim p¥istupu

narézet na varovani prohlizece (viz vyse)."?

12 Konkrétné ti uZivatelé, ktefi pouZivaji operacni systém Windows a prohliZe¢ Internet Explorer.
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Existence ,,po¢atecni vybavy* tlozist certifikdtti mé ale i své néastrahy. Kritéria divéryhodnosti,
které aplikuje autor programu, se nemusi nutné shodovat s kritérii, ktera hodl4 aplikovat uzivatel.
Ten to pak miize fesit i tak, Ze nékteré certifikaty z ,,pocatec¢ni vybavy“ zase smaze.

> Extrémem je pak takovy pfistup, kdy uzivatel viibec nedtivéfuje tomu, co za néj vybral a prohlésil
za divéryhodné autor programu. VSechny certifikaty z ,,pocate¢ni vybavy* proto nejprve odstrani,
a teprve pak zacne plnit tlozisté takovymi certifikaty, které si vybral (a povazuje za divéryhodné)
on sam.

5.4.3.3 Program AATL spolec¢nosti Adobe
Program MRCP spole¢nosti Microsoft je zfejmé nejrozsdhlejsim, ale nikoli jedinym svého druhu.
Obdobné programy postupné zavadi i dalsi producenti systémového i aplika¢niho softwaru.

Napiiklad spole¢nost Adobe si vytvorila obdobné koncipovany program AATL (Adobe Approved Trust
List), ktery vyuzivaji jeji produkty. Konkrétné jde o Adobe Reader a Adobe Acrobat, které podporuji
program AATL od své verze 9.

Svym ,rozsahem® je program AATL vyrazné skromnéjsi nez program MRCP, a odli$ny je i konkrétni
mechanismus jeho fungovani (podrobnéji viz ¢ast 5.4.4.1). V roce 2010 bylo v programu AATL jen
10 certifika¢nich autorit, mezi kterymi ale nebyla #a4dn4 z CR.

5.4.4 PFidavani dalSich certifikatd do tloZist divéryhodnych certifikata

Pridat (vlozit, nainstalovat) novy certifikat do konkrétniho tlozisté certifikati, a tim mu vyjadfit svou
dtvéruy, je v principu velmi jednoduché. Tedy alesponi: je to jednoduché v situaci, kdy jiz mame ,,v ruce”
prislusny certifikat a mame jistotu, Ze jde skute¢né o ,,ten spravny*“ certifikat. Pak jiz staci jen vyuzit
nékterou z moznosti pro vkladani (resp. import) certifikat, které jsou pro dané tlozisté k dispozici.

> Urcitou nastrahou pfesto je volba spravné slozky (v rdmci daného tlozisté) pro instalaci nové-
ho certifikatu, viz ¢ast Urc¢itou néstrahou presto je volba spravné slozky (v rdmci daného tlozisté)
pro instalaci nového certifikdtu, viz ¢ést 5.4.2: pozor musime dévat zejména na kofenové certifi-
katy certifikacnich autorit, jejich podfizené certifika¢ni autority, ale i na osobni certifikaty.

To, co je na pfidavani certifikatt vliastnimi silami t&2ké, jsou spise jiné véci. Nejprve vybér téch certi-
fikatu, které by mély byt pfidany, a pak dostateéné dlivéryhodny zpusob jejich ziskani.

S tim pak souvisi jesté jeden nesmirné dilezity aspekt: zptsob fungovani konkrétniho tlozisté certi-
fikatt. To si totiz miize (dodate¢né, nad ramec své ,,pocatecni vybavy“) instalovat nékteré certifika-

ty samo, z vlastni iniciativy, a dokonce bez toho, Ze by to uzivateli dalo najevo a chtélo k tomu od néj

souhlas. Nékdy to dokonce déla i navzdory tomu, co si uzivatel preje.

Zacnéme proto pravé u automatického pridavani (instalovéni) certifikatti do riznych tlozist certifikata.
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K tomu muze dochéazet ze dvou principialnich divodi, které se tykaji rtiznych certifikat:

v souvislosti s ,,pocate¢ni vybavou* pfislusného tilozisté: tato moznost se tyka kofenovych
certifikat davéryhodnych certifikaénich autorit

priddvanim téch certifikati, které lezi na diivéryhodné certifikacni cesté: tato moznost se tyka
zprostiedkujicich (tj. nikoli kofenovych) certifikati certifikacnich autorit.

5.4.4.1 Automatické p¥Fidavani kofenovych certifikata
Jak jiz vime, kazdy producent programu, ktery pouziva vlastni tlozisté certifikat(, pro néj pfipravuje

néjakou ,,pocatecni vybavu“ kofenovych certifikati divéryhodnych certifika¢nich autorit. Tu ale nemu-

si instalovat vZdy celou a najednou, pfi instalaci samotného programu. JiZ jen proto, Ze musi byt pamato-

vano i na zmeény (na vznik novych divéryhodnych certifika¢nich autorit, na eventudlniztratu dtvéryhod-

nosti, ale tfeba také na pravidelnou obmeénu certifikatt certifikacnich autorit). Proto nemtiZe byt feSeni

s ,,pocatecni vybavou“ tplné statické.

Ukazat si to mtizeme na piikladu systémového tlozisté v MS Windows. Zde je ale situace zna¢né

odlisna podle toho, zda jde o Windows XP, nebo novéjsi verzi (Vista ¢i Windows 7):

KdyZ si na svém pocitac¢i nové nainstalujete Windows XP, ihned najdete v systémovém tlozisti
tohoto operacniho systému velky pocet kofenovych certifikatt certifika¢nich autorit, témér 230.
Dalsi se pak mohou pfiddvat v rdmci v rdmci mechanismt aktualizace MS Windows (riiznych
aktualizacnich balickt a ,,zaplat®). V zasadé — az na tyto aktualizace — ale jakoby platil obecny
princip: ,,v8e je jiZ na vaSem pocitaci®.

V pripadé MS Vista a vyssich verzi MS Windows je situace jina: pfi instalaci samotného operacni-
ho systému se do systémového tlozisté ulozi jen nékolik mélo divéryhodnych kofenovych
certifikath certifika¢nich autorit. Ostatni certifikéty, které tviirce opera¢niho systému (spole¢nost
Microsoft) povazuje za divéryhodné a zatazuje do svého programu MRCP (Microsoft Root
Certificate Program), ztistavaji dostupné on-line, na serverech Microsoftu.

Kdyz se pak mé posoudit diivéryhodnost néjakého konkrétniho certifikatu, nejprve se najde p¥i-
slusna certifika¢ni cesta, neboli posloupnost certifikat, vedouci od posuzovaného certifikdtu az

k nékterému korenovému certifikdtu. Tento kofenovy certifikat se pak nejprve hleda v systémovém
ulozisti na daném pocitaci. Pokud se v ném nenajde, hleda se dale on-line, na serverech Microsof-
tu, mezi dtvéryhodnymi certifikaty v ramci programu MRCP. Pokud je kofenovy certifikat nalezen
zde, je doinstalovan (jako divéryhodny kofenovy certifikat) do p¥islusného systémového tlozisté
na daném pocitaci. A to automaticky, aniz by byl uzivatel dotazovan na souhlas ¢i o tom byl jen
informovan.™

Smyslem tohoto fe$eni, shodného pro Windows XP i vyssi verze, je ziejmé zefektivnéni spravy certifikati (které

se instaluji aZ v okamziku skutetné potfeby) a maximaélni odleh&eni uzivatele, ktery se nemusi o nic starat.
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Timto chovanim lze mj. vysvétlit i disproporci mezi tim, Ze uzivatel nejprve viibec nenajde néjaky kon-

krétni kofenovy certifikat v systémovém tlozisti svého opera¢niho systému, ale programy, které toto

ulozisté pouzivaji, budou ,,samy od sebe“ divérovat vem certifikdtim pfislusné certifikacni autority:

pii prvnim pristupu je jeji kofenovy certifikdt automaticky doinstalovan.

Mechanismy pro takovéto automatické instalovani divéryhodnych kofenovych certifikatt dokonce

,prebijeji vili uzivatele: pokud ten sdm smaze néktery z kofenovych certifikatt ze systémového

ulozisté MS Windows, je tento certifikat pfi nejbliZzsi relevantni p¥ileZitosti zase znovu automaticky

nainstalovan.™

Pfipomenme si jesté, Ze z tuzemskych (akreditovanych) certifika¢nich autorit je do programu
MRCP spole¢nosti Microsoft zafazena certifika¢ni autorita I.CA (se vSemi kofenovymi certifi-
katy, které pouziva), a ¢astecné i CA PostSignum (ale jen svym novym kofenovym certifikdtem,
neboli certifikatem PostSignum Root QCA 2 své nové ,,dvojkové” kofenové autority).

Stejné tak si pfipomenme, Ze popisované automatické doc¢itani kofenovych certifikatt se tyka
pouze systémového tlozisté opera¢niho systému MS Windows a ovliviiuje tak chovani pouze
téch programi, které toto tlozisté vyuzivaji.

Ponékud odlisné to funguje u Adobe Readeru (i Acrobatu) od spole¢nosti Adobe, ktera ma sviij vlastni

program AATL (Adobe Approved Trust List), tykajici se pouze kofenovych certifikéatd, viz ¢ést 5.4.3.3:
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Kofenové certifikaty, zafazené do programu AATL, tvofi jednordzovou , poc¢atecni napln“ vlast-
niho lozisté Readeru pfi instalaci tohoto programu. Uplatiiuji se ale i pfi pribézné aktualizaci
obsahu tohoto tlozisté: Reader si kazdych 90 dni stahuje aktualni verzi tohoto seznamu, a z néj
si pak dopliiuje ty kofenové certifikéty, které mu v tlozisti chybi.”™

Na rozdil od mechanismt aktualizace kofenovych certifikat v operac¢nim systému MS Windows
ma u Adobe Readeru uzivatel vétsi kontrolu nad celym procesem aktualizace. Miize ho zakézat,
prostfednictvim standardniho uzivatelského nastaveni (viz nésledujici obrazek). Nebo ho muze
naopak explicitné vyvolat, aby nemusel ¢ekat na p¥isti planovanou aktualizaci po 90 dnech.

Existuje moznost vypnuti popisovaného automatického doinstalovavani kofenovych certifikati: na MS Windows XP
odinstalovanim systémové komponenty ,,Aktualizace kofenovych certifikatii, a na MS Windows Vista a vyssich
skrze podporu zésad skupiny, pfipadné piimo editaci registru: vytvofenim DWORD polozky DisableRootAutoUpdate
ve slozce HKLM\SOFTWARE\Policies \Microsoft\SystemCertificates\ AuthRoot a jejim nastavenim na hodnotu 1.

Presnéji aktudlni verzi seznamu stahuje az v okamziku, kdy ma ovéfit podpis na néjakém podepsaném dokumentu.
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Obrazek 5-35

Kategorie: Spravee prav

Uzivatelské nastaveni

aktualizace kofenovych

Dokumenty Soubory piilozené k PDF
certifikatti u Adobe | ‘V“f ‘i"'“ ‘;‘"““"““ Povolit otevirani soubord piiloh jinych nez PDF externimi aplikacemi

seobecn
Readeru Zobrazeni strénky Obnovit vychozi seznam povolenych a zakizanych typd soubordi piiloh: | Obnovit |

3D a multimédia

AbbsEcan Piistup k internetu ze soubors PDF mimo webovy prohlize¢

Cten Pokud neni vyslovné povoleno, soubory PDF nesmi posilat informace na internet.
Divéryhodnost multimédi (star3()
Formuldie Zménit nastaveni...

Hiedsni
Identita
Internet
JavaScript

Naéist diivéryhodné kofenové certifikéty ze serveru Adobe (nebudou poslany Zadné osobni informace)
Jednotky
Kontrola pravopisu

[7] Dotaz pied instalaci
Méteni (20)
Méreni (30) =
Mt (gecprostorove)

Mezinarodni
Multimédia (star)
Sledovani

Updater

Usnadnén piistupu
Zabezpeceni
Zabezpeéent (roziifené)

Automatické aktualizace

5.4.4.2 Automatické pfidavani pod¥izenych certifikatd

Druhéd moZnost automatického piidévéni certifikatt do konkrétniho dlozisté se jiz tyka ,,podiizenych®
certifikatu, které patfi podiizenym (zprostiedkujicim) certifika¢nim autoritdm. Tedy takovych certifikéta,
které lezi na certifikacni cesté ke kofenovému certifikatu. V praxi jde o certifikaty, které se v systémovém
dlozisti MS Windows instaluji oddélené od kofenovych certifikatd, do slozky pro ,,zprosttedkujici certi-
fika¢ni autority*.

> V roli piikladu si zopakujme strukturu certifika¢nich autorit, se kterou pracuje CA PostSignum,
a kterou jsme si naposledy ukazovali v ¢asti 5.4.2.3 jako obrazek 5-30, nyni viz obrazek 5-36
na nasledujici strance.

Zde se tedy jedna o certifikaty podiizenych autorit: kvalifikované PostSignum QCA a vefejné
PostSignum VCA. Nebo jejich ,,dvojkovych* verzi (PostSignum QCA 2 a PostSignum VCA 2).

Smyslem automatického p¥idévani téchto podiizenych certifikata (certifikati podiizenych, resp. zpro-
stfedkujicich autorit) je usnadnit a zjednodusit plnéni pfislusného dlozisté: aby do néj nemusely byt
dopfedu (&i néjak ,,ru¢né”) pridavany vSechny podiizené certifikaty, které by kdy mohly byt zapotte-
bi. Stejné tak je timto zptisobem pamatovano na to, Ze struktura pod¥izenych certifika¢nich autorit se
muZe ménit pfeci jen Castéji, stejné jako jejich certifikaty, zatimco struktura kofenovych certifikacnich
autorit se aZ tak ¢asto neméni (stejné jako kofenové certifikéaty téchto autorit).
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Abychom toto tvrzeni docenili, uvédomme si zdsadni rozdil mezi pfiddnim nového kofenového certifi-

katu a nového podfizeného (zprostiedkujiciho) certifikatu:

v pfipadé pfidani kofenového certifikatu se méni (zvétsuje) ,,rozsah” vyjadiené davéry
v pfipadé pfidani podiizeného certifikatu (certifikatu podrizené autority) se ,,rozsah*
vyjadiené divéry neméni.

Obrazek 5-36

Zatazeni certifikat CA PostSignum
do slozek systémového tlozisté

MS Windows

slozka
. . e .Divéryhodné kofenové
kofenovy certifikat certifikaéni autority*
PostSignum

s»zprostiredkujici® - - s»zprostredkujici®
certifikat — certifikat

PostSignum QCA PostSignum VCA B —

kotenova certifikagni
autorita

T
PN

SN

kvalifikovana certifika¢ni autorita ~ komer¢ni certifika¢ni autorita

PostSignum QCA PostSignum VCA
slozka
\L \L J/ J/ \L \L »Zprostredkujici
certifika¢ni autority“
vydavéni kvalifikovanych vydavéani komercnich
certifikatti koncovym certifikatii koncovym
zakazniktim zakaznikiim

K automatickému pfiddni nového podfizeného certifikatu totiz dochézi pouze v pfipadé, kdy jiz je

nainstalovan (a tim i povazovéan za dtvéryhodny) odpovidajici kofenovy certifikat. Opét si to ukazme

na konkrétnim prikladu.
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Necht je v tlozisti divéryhodnych certifikati jiz nainstalovan novy ,,dvojkovy* kofenovy certifikat
CA PostSignum (PostSignum Root QCA 2). Lhostejno zda skrze automatické pfidavani kofenovych
certifikdtd do systémového tlozisté v MS Windows, ¢i diky ,,ruénimu® pfidani uzivatelem.

Kdyz pak uzivatel pfistoupi na néjaky server — napfiklad na webovy portal ISDS — ten se mu pro-
kaze serverovym (komerénim) certifikdtem, vydanym novou komeréni (podfizenou) certifikacni
autoritou PostSignum (PostSignum Public CA 2). P¥i zkouméni divéryhodnosti tohoto certifikatu
je nejprve vyhledédna certifika¢ni cesta, vedouci k nékterému kofenovému certifikatu. Ta je nale-
zena v nasledujici podobé:
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e kofenovy certifikat (kofenové autority PostSignum Root QCA 2)
e podfizeny certifikat (podfizené autority PostSignum Public CA 2)
e posuzovany certifikat (pro server na adrese *.mojedatovaschranka.cz)

Priklad certifika¢ni cesty, z pohledu m
posuzovaného cerfifikatu

Cesta k certifikatu

L:ﬁ] PostSignum Root QCA 2
--{Z5] PostSignum Public CA 2
-] *.mojedatovaschranka.cz

> Jelikoz tato certifika¢ni cesta , koné¢i* takovym kofenovym certifikdtem, ktery je povazovan
za duvéryhodny (nachazi se v pfislusné casti tlozisté diveéryhodnych certifikati), mtize hod-

notici program (prohliZec¢) povazovat posuzovany serverovy certifikdt za divéryhodny a uziva-
tele pustit na stranky tohoto serveru.

Soucasné s tim muze byt povazovan za divéryhodny i podfizeny certifikét (zde PostSignum
Public CA2), ktery dosud nen{ umistén v pfislusné casti tlozisté divéryhodnych certifikat
— a tak sem muZe byt dodate¢né (a automaticky) pfidan.

Pfipometime si znovu, Ze toto automatické pridavani podfizenych certifikatd neméni ,,rozsah daveé-
ry“, a je tedy spiSe optimaliza¢nim opatfenim: urychluje a zefektiviiuje nasledné posuzovani davéry-
hodnosti dalsich konkrétnich certifikati.

Jde pfitom o funkénost, ktera dnes jiz neni omezena jen na systémové tlozisté MS Windows, popisované

T % oy

vyse. Své mechanismy pro ,,do¢itdni* certifikdtd ma naptiklad i tlozisté, se kterym pracuje prohlize¢ Firefox.

5.4.4.3 Ruéni pfidavani certifikatt

Z pfedchozich odstavci vyplyvé, Ze konkrétni tilozisté divéryhodnych certifikatti mohou ménit svij
obsah bez pfimé spoluticasti uzivatele, a vlastné i bez jeho védomi. Konkrétni zptsob, jakym tak ¢ini,
pritom nemusi byt pfilis dobfe popsén v dostupnych zdrojich. Navic se vSe miizZe jesté dynamicky mé-
nit, s tim jak p¥islusni producenti softwaru inovuji své produkty a v rdmci toho mohou ménit i zptisob
jejich prace s certifikaty a ulozisti.

A aby vse bylo jesté komplikovaneéjsi, rizna tlozisté se v tomto ohledu mohou chovat rtizné: jinak se
chova systémové tlozisté v MS Windows, jinak to, se kterym pracuje prohlize¢ Firefox, a jesté jinak
vlastni tlozisté Adobe Readeru atd.

V praxi je proto stale velmi dilezité, jakym zptisobem si uzivatel pravé pouzivané tilozisté certifika-

th ,,zabydli“ sam. JiZ jen proto, Ze jakékoli pfipadné nasledky (hlavné ty pravni) ponese pouze on sdm,
a nikoli autor programu a pravidel, podle kterych se obsah tlozi§té méni ,,sam od sebe®.
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Na misté je tedy urcité obezfetnost, doprovazena snahou pochopit, jak se chova to lozisté, se kterym
pracuje pravé pouzivany program.

Pfi ,,ru¢ni” instalaci certifikat do jakéhokoli tiloZzisté je navic vhodné se prili§ nespoléhat na rtizné
automatické funkce. Kdyz uz budete pfiddvat do svého tlozisté néjaké kofenové certifikaty (tfeba pra-
vé ten ¢i ty od CA PostSignum), je vhodné spolu s nimi pfidat i vSechny jim podiizené (zprostredkuji-
ci) certifikaty — nez se spoléhat na to, Ze budou pfiddny automaticky vyse popsanym zptisobem.
Ovsem to nejdtlezitéjsi, a asi i nejtézsi na ,ru¢nim” pridavani jakychkoli certifikati do jakéhokoli
tlozisté je ovéfeni, Ze skuteéné priddvate ty spravné certifikaty. Tedy Ze se nejedna o néjaké podvrhy,
které vam nékdo podstréil, aby vés tim podvedl.

> Jen si zkuste predstavit disledky: pokud byste si do svého tilozisté divéryhodnych certifikat
ulozili néjaky podvrzeny (kofenovy) certifikat, byly by automaticky povazovany za dtvéryhod-
né vsechny certifikdty, odvozené od tohoto korenového certifikatu (ve smyslu stromu diveéry).
Coz by nejspise byly néjaké phishingové weby a podobné zalezitosti, které by se vdm nasledné
jevily jako zcela dtivéryhodné a bezpecné.

Ziskani ,,skutecné pravého* certifikatu ale neni viibec jednoduché. Jednoznacéné nejspolehlivéjsi je

ziskat kofenovy certifikat konkrétni certifika¢ni autority pfimo od ni, tak Ze si zajdete do néjaké jeji
provozovny a zde si certifikat nechate nahrat naptiklad na sviij USB flash disk. Pfipadné, pokud by se
jednalo o né&jaky osobni certifikat, kdyz by vdm ho dala sama doty¢na osoba, kterou dobie znate.

Jinak samozfejmé existuji i jiné, mnohem ,,pruznéjsi“ metody, jako tfeba staZeni kofenového certifikatu pii-
mo z Internetu, z webovych stranek prislusné certifikacni autority. Takto je nabizi kazda z nich. Zde si ale
musime uvédomit riziko, které je s tim spojeno: jste si opravdu jisti, Ze si kofenovy certifikét stahujete skutec-
né ze stranek prislusné certifikacni autority a nikoli z néjakého podvodného webu, ktery se za takovéto stranky
pouze vydava? A to tfeba pravé proto, aby vam podstréil sviij podvodny certifikat misto toho spravného?

Pokud vam takovato moznost pfijde absurdni, pak si ji srovnejte s nebezpec¢im phishingu. Ten také
predpokladd, Ze se uzivateli podstrci stranky, které vypadaji iplné stejné jako stranky jeho banky, aby
na nich zadal pfistupové tidaje ke svému tctu. A statistiky bohuzel dokladaji, Ze to funguje.

Nastésti v pfipadé kofenovych certifikatii, které si stahnete z webu, méte jesté moznost dodate¢ného
ovéfeni, zda jste si stdhli spravné certifikdty. A to pfes jejich otisky (hash-e), které si mtizete zkontro-
lovat i podle jinych zdrojt.

> Pfipomenime si to, co jsme si jiZz popisovali v ¢asti 2.5: jak se z libovolné velkého dokumentu

ZM2

nejprve vytvari otisk (hash), ktery jiz ma pevnou velikost, a teprve ten se pak podepisuje.
Otisky ale nemusime vytvaret jen z elektronickych dokumentti. Stejné tak 1ze vytvorit otisk

i z certifikétu, ktery je vlastné také takovym elektronickym dokumentem, resp. zpravou. Jeho
otisk pak muize slouzit pro kontrolu toho, zda jde skute¢né o ten spravny certifikat.
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Pripomertime si také, Ze jednou z podstatnych vlastnosti kazdé hasovaci funkce je to, Ze pii li-
bovolné zméné ptivodniho dokumentu vychazi otisk jiny. Diky tomu je mozné zajistit integritu
dokumentu, resp. rozpoznat kazdou jeho zménu. Tedy i zménu obsahu certifikatu.

Obrazek 5-38 libovolna velikost

/ hasovaci funkce SHA-1

& hasovani '

otisk/hash

Predstava haSovani (s haSovaci funkci SHA-1)

160 bita

—

Priklad (skute¢ného) otisku kofenového certifikatu (konkrétné certifikatu PostSignum Root QCA 2),
vytvofeného pomoci hasovaci funkce SHA-1, je:

SHA-1: AOF8 DB3F OBF4 1769 3B28 2EB7 4A6A D86D F9D4 48A3

Kde ale ziskat sprdvné hodnoty otiski, a jak je spravné porovnat s otisky téch certifikat, které jsme si
odnékud stéhli?

Na prvni otdzku by se dalo odpovédét tak, Ze tyto hodnoty se daji ziskat pfimo z webu prislusnych certifi-
kac¢nich autorit. Ale to je stejné (ne)spolehlivy zdroj jako pro stahovani samotnych certifikati. To uz je pak
Ppreci jen o néco bezpecnéjsi najit si hodnoty otiskii na jiném webu, nez ze kterého byly staZeny certifika-
ty. ProtoZe $ance na soubézné podvrzeni dvou webti je pfeci jen o néco mensi, nez $ance na podvrZeni jen
jednoho.

Otisky nagich akreditovanych certifika¢nich autorit mtiZete najit také na webu MV CR, ktery je dozoro-
vym orgdnem v oblasti elektronického podpisu,' a ktery ovéfuje i jejich certifikéty.

16 Na zcela nevhodné (piili§ dlouhé) URL adrese: http://www.mvcr.cz/clanek/vysledky-overeni-platnych-kvalifikova-

nychsystemovych-certifikatu-akreditovanych-poskytovatelu-certifikacnich-sluzeb.aspx
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5. Elektronicky podpis v pocitaci

Obrazek 5-39

Priklad vysledku ovéfeni

kotenového certifikatu

PostSignum Root QCA 2

Ovéreni kvalifikovaného systémového certifikatu poskytovatele

Subjekt

20. Ceska posta, s. p.
identifikacni Cislo 47 11 49 83

Vysledky ovéreni ze dne 27. 1. 2010
A Jméno

Format certifikatu

PEM MDS
SHA-1
SHA-256
B. Jméno postsignum gca? root.der

Format certifikatu

DER MD5
SHA-1
SHA-256
C. Jméno postsignum_gca? root.txt

Format certifikatu
TXT MDS
SHA-1

SHA-256

postsignum gca2 root.pem

Adresa

OlSanska 38/9,
PSC 225 99 Praha 3

sér. &.: 100 Délka: 2004 byte

Otisk

E3CD A846 DEEA 8FD3 781F B720 C4FC DBSC

B680 B039 517B B93S D691 25EF 958C 75DD 1A42 4D37

9527 2929 1C6D SSEF S3E7 B6EE 2207 04F1 F400 S61E D8B7 AGDE

047A 29C1 1E27 EOC2

sér. ¢.: 100 Délka: 1440 byte

Otisk

5973 6628 5128 98B4 10FF 7D06 FA22 DEC8

AOF8 DB3F 0BF4 1769 3828 2EB7 4A6A D86D F9D4 48A3

ADO01 6F95 8050 EOE7 E46F AE7D CCS0 197E D8E3 FFOA 4B26 2ESD
DCDB 3EDD DC7D 6578

sér. &.: 100 Délka: 3948 byte

Otisk

ED3F ABB7 C7A4 TCA1 797A 3767 AC26 DA1C

4621 E9C1 E862 7716 F28E E61E B6C2 3013 7DBB 7454

0285 0E43 B3DD 6075 2EB4 SAF9 83F6 C25F 9303 B99S 2B9B 69CB
8B98 2E35 F851 FD4E

Dal&i moZnosti je ziskat vysledek ovéfeni (i s otisky kofenovych certifikétt) ze strany MV CR v tisténé

podobg, formou véstniku MV CR, kde je pravidelng publikovén (a je k dispozici i v PDF na strankach

MV CR). Jests daldi moZnosti je zavolat si do p¥islugné certifikaéni autority telefonem a pozadat je o ové-

feni spravné hodnoty otisku.

> Na jate 2010, kdyz si informacni systém datovych schranek (ISDS) potidil novy serverovy

certifikat, vychéazejici z nového (,,dvojkového*) kofenového certifikdtu CA PostSignum

(tj. PostSignum Root QCA2), byl tento novy kofenovy certifikét rozesilan v datové zprave

do v8ech datovych schranek.
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5. Elektronicky podpis v pocitaci

Obrazek 5-40
Piiklad postupu pfi vkladani nového

certifikatu do ulozisté prohliZzece Firefox

Nipesedo

Hiedani na webu

Sprévce stahovani

Sprévce dopliiki
Java Console
Chybov konzola

Pedvolby Adblock Plus...
& EireFTP

Informace o strénce

Moinosti.. g

Spustit anonymni prohlizent
Vymazat nedavnou historii... CtrlShift+Del

Ctrl+Shift+)
Ctrl+Shift+E

Ctrl+Shift+P

T

Moznosti v

[E3N)

0&e&s & @ &

Obecné  Panely Obsah  Aplikace  Soukromi  Zabezpeceni

=

d| Sifrovani | ]

—
Protokoly

Pouzit SSL 3.0 [¥] Pouzit TLSLO

Certifikity
Pokud server vyZaduje osobni certifikit:
© Zvolit automaticky @ Vidy se dotazat

[[certfiksty | [Znepletnéni | [ Quéfovani | [Bepetnostnizaiizen |

- N
@ Spravee certifikth o/E] %
Osobni | Lidé | Serveng | Auto i
Tyto certifikity jsou dostupné pro identifikaci certifikaznich autorit:
Iméno certifikitu Bezpecnostni zafizent
4(<) 2005 TURKTRUST Bilgi lletisim ve Bilisim Gave... -
TURKTRUST Elektronik Sertifika Hizmet Saglayic... Builtin Object Token 5
4AC Camerfirma SA CIF A82743287
Chambers of Commerce Root Builtin Object Token
Global Chambersign Root Builtin Object Token
aAddTrust AB
AddTrust Public CA Root Builtin Object Token
AddTrust Class 1 CA Root Builtin Object Token
AddTrust External CA Root Builtin Object Token
AddTrust Qualified CA Root Builtin Object Token
COMODO Certification Authority Softw. bezp. zatizen
COMODO High-A Secure Server CA___Softw, bezp. zafizeni >

[ Zoraait.. | [ Upravit.. ] [Importovat.. | [Exportovat... | \ Smazat.. |

Uspofddat +  Nova slozka

o e

Nazev polozky

Gl TSAFRL.cer

I TSA FR.cer

(5 postsignum_gca_sub.cer

5 postsignum_qca2_sub.cer
(5 postsignum_qgca_root.cer

7 Oblibené polozky
9 Knihovny

& Domici skupina

Datum zmény
14920101349
14920101349
58201023:20
58201023:20
5.8.2010 23:20

Typ

Certifikat zz
Certifikit 2
Certifikst zq
Certifikit zq
Certifikat z

8 pocitac |5 postsignum_qca2_root.cer

5.8.2010 23:20

Certifikat 22

5 ostsign.cer
& st 5] MV CR.cer

5 sisal.cer

) QCA328437.crt

Typ: Certifikat zabezpecent
Velikost: 1,40 kB
Datum zmény: 5.8.2010 23:20

15.1.201010:19

<[ .

Certifikat ze
Certifikat z2
Certifikat z¢
Certifikt z¢ o

Nazev souboru: postsignum_qca2_root.cer

Soubory s certifikaty
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5. Elektronicky podpis v pocitaci

A kdyz uz znéte spravnou hodnotu otisku, jakym zpiisobem zjistite, zda se shoduje s hodnotou otisku
toho certifikatu, ktery se pravé chystate instalovat?

To uz je docela snadné: kdyz pridévate néjaky korenovy certifikat do konkrétniho ulozisté, snad vzdy
vam piislusny program, skrze ktery tak ¢inite, ukaze jim vypocitany otisk certifikdtu a ocekava od vas
jeho porovnani se spravnou hodnotou. Neucin{ tak pouze v pfipadé, kdy stejny certifikat (se stejnym
otiskem) jiz je v tlozisti nainstalovan.

Ukazme si to na konkrétnim pfikladu p¥idani nového kofenového certifikdtu do tilozisté prohlizece
Mozilla Firefox. Cely pfiklad si ale rozdélime do dvou etap, zndzornénych na dvou samostatnych
obrazcich. Prvni z nich (na pfedchozi strance) ukazuje postup pfidavani nového certifikatu a zahrnuje
i volbu souboru, ve kterém je certifikat uloZen.

Druhy obrazek jiz ukazuje reakci programu (zde: prohlizece Firefox), ktery ma vlozit novy certifikat
jako kofenovy do svého tlozisté.

Stazen certifikitu [ = J

Obrazek 5-41

Bylijste pozadani o uznini nové Certifikazni Autority (CA).

Ptiklad kontroly hodnoty otisku pravé Chicete tamat “PostSigniiim Raok OCA 2 pro nésledijici Geeh?
Uznat tuto CA pro identifikaci serverd.

Uznat tuto CA pro identifikaci uZivateld poity.

Uznat tuto CA pro identifikaci vjrobcd software.

instalovaného certifikatu

Pied uznanim této CA, a to pro jakykoliv Géel, byste méi prozkoumat jejf certifikat, jejf pravidia a
podminky (pokud jsou dostupné).

Zobrazit certifikit CA | Lot < ignum Root
T

| | certifiis byt smél &
Vydéno pro
Obecné jméno (CN) PostSignum Root QCA 2

Organizace (0) Ceska poita, s.p. [IC 47114983]
Jednotka organizace (OU) <nenf soudasti certfikitu>
Sériové cislo 64

vy

Obecné jméno (CN) PostSignum Root QCA 2
Organizace (0) Ceska poita, s.p. [IC 47114983]
Jednotka organizace (OU) <nenf sougasti certfikitu>
Platnost

Vydéno dne 191.2010

Platny do 191.2025

Otisky

Otisk SHAL :F8:DB:3F0B:F4:

Otisk MDS 50:73:66:28:51:28:98:B4:10:FF:7D:06:F A:22:D6:C8

Zde konkrétné jde o novy kofenovy certifikat PostSignum Root CA 2. Pro kontrolu si srovnejte sprav-
nou hodnotu otisku tohoto certifikatu (ziskanou pomoci hasovaci funkce SHA-1) s hodnotou uvedenou
v pfedchozich prikladech.
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5. Elektronicky podpis v pocitaci

Na pravé uvedeném piikladu si jesté povsimnéte jednoho zajimavého aspektu, ktery ukazuje horni (levy)
obrazek na pfedchozi strané: pii pfidavani certifikatu do tlozisté je uzivatel dotazovéan na tcely jeho
vyuzit (podrobnéji viz ¢ast 4.3.1).

Dalsim prikladem, ktery si zde ukdzeme, je pfidani nového kofenového certifikdtu do systémového tlo-
zisté MS Windows, a to prostfednictvim prohliZece Internet Explorer. Opét to bude na dvé ¢ésti: prvni
z nich ukazuje zacatek postupu, ktery jiz — podobné jako u predchoziho prikladu — zahrnuje i volbu
slozky, do které ma byt novy certifikat instalovan.

Obrazek 5-42 (@ Prazdné strénka - Windows Internet Explorer (=3 = |
()~ [ aboutbtank “T4]x]|[E 8 o~

Priklad (zacatku) pfidavani nového

et , , . l i Oblibené polozky | @ Prazdns strinka [ ‘ B~ v (] @ v Strinka~v Zabezpeceni -I Nastroje v l it
certifikatu do systémového ulozisté i =
. P Srosti % [2] = | o
MS Windows, skrze prohlize¢ g 2rosti [ntemet = <
Fipojeni Progamy Liptesoit. i : ' »
Internet Explorer [ Pipo | [ | wa o ] [E1 | Blokovani automaticy otcianch oken
oeant Osobridasie | | |[E spravovat dopliiky
Rodicovsks kontrola fprut X
Uréete obsah Internetu, ktery [ BRodicovské kongfola | F— & Pracovat offiine
bude moiné zobrazit. R Kompatibilni zobraz
Soradiesd Nastaveni kompatlbxlnlha zobrazeni
O Hodnocen| Domaha urdt, jakj obsah Internetu bude mbiné v [ Cels obrazovka Fi1
tomto poditadi zobrazit. Panely nastroji 3
[ ®nestvent | Panely aplikace Explorer »
Cestiiay, A Nastroje pro vjvojife 12
Pro ifrovans pfipojeni a identifikac pousiveite
f certifikaty.
r ¥
v tokoluss | [ certifiaty || [ vydavatelé ]]
. N Propojené poznamky aplikace OneNote
3 Funkce automatického dokonZovani LoDz
=R uchovéva predchozi zadané polozky na Vytvoiit mobilni oblibe lozku...
oA e it o iytvofit mobilni oblibenou polozku
odpovidajic poloky. Odeslat do aplikace OneNote
Informadni kandly a oblast Web Sice
@ Informaéni kanaly a oblasti Web Siice [ Moznosti Internetu
B Doskvnul ak(uaimvany obsah webd,
xikz Internet. \
E"“‘ Cemfikéty \ [ =]
Zamydleny Géel: [zvze> * -
| Fedkujic certifikadni. ﬂmﬂm Davéry P é certifikacni autority ||m,,§,,m‘ ]
Vystaveno pro Vystavitel Datum uk...  Popisny nézev
@AM Certificate Ser... AAA Ceplificate Services 1.1.2029 COMODO
E;JABA.ECOM RootCA  ABA.GCOM Root CA 9.7.2009 DST (ABA.ECOM...
@AC Raiz Certicamar... A iz Certicmara ...  2.4.2030 AC Raiz Certica.
ﬁ‘AC RAIZ DNIE RAIZ DNIE 8.2.2036 DIRECCION GEN...
aAC RAIZ FNMT-RCM /'AC RAIZ FNMT-RCM 1.1.2030 AC RAIZ FNMT-...
aACEJICOM Root ACEDICOM Root 13.4.2028  EDICOM
aA-CERT ADVAN ‘A-CERT ADVANCED 23.10.2011  A-CERT ADVANC...
Slacns ACNLB 15.5.2023  NLBNova Ljubfia...
LTJAdzlis Auf ticati... Actalis icatic 25.6.2022 Actalis Authentic...
|Exportovat... | | Odebrat | Upfesnit
Zamjlen iéely certifiitu
[ zobramt_]
Dalsf informace o certifikatech

Konkrétné jde o slozku ,,Divéryhodné kofenové certifikacéni trady“, kde je nasledné zvolena moznost
importu certifikatu.
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5. Elektronicky podpis v pocitaci

Popsanym zptsobem se pfitom dostaneme v zasadé do stejné situace, jako kdyz si prostiedky MS Win-

dows (naptiklad skrze Prizkumnika) nechdme zobrazit pfisludny certifikét, a pak zvolime moznost

,hainstalovat certifikat“. V obou p¥ipadech je totiZ spustén pravodce, ktery uzivatele provede instalaci

Mo

certifikdtu (do systémového dloziste MS Windows).

Obrazek 5-43
Priklad vyuziti
pravodce pfidanim
certifikatu (do systé-
mového ulozists
MS Windows)
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[ Privodce importem certifi

Privodce importem certifikatu

Vité vas Privodce importem
certifikatu.

diivéryhodnych certifikétd a seznamy odvolanjch
certifikét z disku do GloBStE certificatd.

Certifikét vydany certifikatni

it oy ahiat

UloziSts certifikatd je systémova oblast, v niZ jsou
certifikaty ulozeny.

Pokradujte kiknutim na tiaditko Dalsi.

UloZits certifikiti
UlogiSté certifikatd jsou oblasti systému, kde jsou ulozeny certifikaty.

Dalsfinformace o GloZistich certifikitd

Privodce |m

ey
Uloi5t2 certfikét jsou oblasti systému, kde jsou ulozeny certifikity.

GloZStE certifiatd, sete zadat

Systém 7
umisténi certifikatu,

© Automaticky

\ | [Prochsee...]

Dalifinformace o Glozistich certifikstd

Vyberte GloZté certifikatd, které cheete pousit.

ertifikacni autol

7] Zprostredkujid certifikani autority
1+{2] Dvéryhodni vydavatelé
I NerfuSrubnrind rerkfldty

i —T
Zobrazit fyzicka lozSts

Orossits
UloZSté certifikatd jsou oblast systému, kde jsou ulozeny certifikaty.

Systém Wi i Glo8t certifikatd, nebo mdz
umistEni certifikatu,

(© Automaticky vybrat GloZiSts certifikti na zakiads typu certifikéty
@ Vaechny certifiaty umistit v nasledujicin UloZt
UloZiste certifikatd:
Divéryhodné kofenove certifikadni autority

Prochézet...

Dalifinformace o flo#itich certifikatd

Dokonéeni Priivodce importem
certifikatu

Certfikat bude naimportovn po kiknuti na taditko
Dokondt.

UloZiStE certifikat vybrané usivatelem [TV =0
Obsah

Certifikt

([ [




5. Elektronicky podpis v pocitaci

Myx

Tento privodce nabizi, Ze za uzivatele sdm vybere spravnou slozku v ramci systémového tlozisté.

Ne vzdy ale funguje spravné, konkrétné p¥i pfidavani kofenovych certifikatt certifika¢nich autorit,
které nékdy chybné pridava do slozky pro certifikaty zprostfedkujicich autorit. Proto je vhodnéjsi radé-
ji vybrat pfislusnou slozku explicitné, jako na pfedchozi ukazce.

V pfipadé, kdy je pfidavan novy kofenovy certifikat certifikac¢ni autority (do slozky pro kofenové certi-
fikaty dtvéryhodnych certifika¢nich autorit), je na samotném konci privodce — a jesté pied skute¢nym
vloZenim nového kofenového certifikatu — uzivatel pozadan o souhlas s vlozenim certifikatu. P¥itom je
mu zobrazen otisk nové vkladaného certifikatu a ocekava se, Ze hodnotu tohoto otisku ové¥i. Viz nasle-
dujici obrazek.

Obrazek 5-44

Ovéteni otisku (ptivodniho) certifikdtu

CA PostSignum (PostSignum Root QCA)
oproti hodnots, uvedené ve véstniku MV CR

& Rozhodli jste se nainstalovat certifikat z certifikacni autority (CA), ktera

AN wyiadie

PostSignum Root QCA

Pof. gislo Ovéfeni kvalifikovaného systémového certi

Subjekt

Systém Windows neovéfil, zda je certifikit pochazi skutecnéz
PostSignum Root QCA. Méli byste jeho pivod potvrdit dotazem na

PostSignum Root QCA. Nasledujici &islo vam pii procesu pomiize:

3 Ceska posta, s.p.
LI R Kryptograficky otisk (shal): AF3B84BA 34376388 BE036C76 SA4119E
: ’ : ’ : 48B52D34
Vysledky ovéreni
Upozoméni:
A Y Dotk s vt e Jestlize nainstalujete tefto kofenovy certifikat, bude systém Windows
. . automaticky divéfovat viem certifikétim vydanym touto certifikani
. R autoritou, Instalace cdrtifikitu s nepotvrzenym kryptografickym otiskem
Format certifikatu piedstavuje bezpecndstni riziko. Kliknutim na tlacitko Ano toto riziko
uznavite.
PEM SHA-1
Chcete tento certifikat nainstalovat?
DS
B. Jméno postsignum gca root.der
Format certifikitu
DER SHAA I AF3B 84BA 3437 6388 BEO3 6C76 5A44 119E 4885 2034 I
D5 385F 2FBD BCOS F7B0 28ED F21C 86AC 2E05

5.5  Sprava vlastnich certifikata

Vlastni certifikaty se od certifikati tfetich stran lisi ve dvou zasadnich aspektech. Prvnim z nich je
ucel, kterému slouzi: certifikaty t¥etich stran pouzivame pfi vyhodnocovéni platnosti ,,cizich” elektro-
nickych podpisti, znacek ¢i ¢asovych razitek. Naproti tomu vlastni certifikdty ndm umoznuji vytvéret
nase vlastni elektronické podpisy.
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5. Elektronicky podpis v pocitaci

Dal$im zasadnim rozdilem je drZeni soukromého klice: vlastni certifikaty jsou nam uzite¢né pouze
tehdy, pokud k nim mame odpovidajici soukromy kli¢. Naopak od certifikdtu tfeti strany soukromy
kli¢ nemame a mit ani nemtizeme (protoZe ndm ho ona tfeti strana nesmi dét).

Z téchto zasadnich rozdild pak vyplyvaji i odlisnosti ve spravé vlastnich certifikatt a certifikati tie-
tich stran. Na jednu z téchto odlis$nosti jsme pfitom jiZ narazili, v ivodu této kapitoly: certifikaty tfetich
stran, které jsou plné vefejné, nemusime chranit proti okopirovani (zajistovat jejich divérnost). A tak si
je muzeme uchovévat v kterémkoli tilozisti. Obvykle v tom, jehoZ pouzivani je pro nas nejjednodussi.

Naproti tomu vlastni certifikaty, pokud je chceme vyuzit pro vytvareni vlastnich podpist, musime ucho-
vavat spolu s odpovidajicimi soukromymi kli¢i. A to znamena zajistit, aby si na$ soukromy kli¢ nemohl
nikdo okopirovat. Stejné tak bychom ale méli pozadovat i spolehlivost a dostupnost uloZeni soukromého
klice (spolu s certifikatem), tak abychom o néj nepfisli a mohli jej vyuzivat. Tfeba i po pfechodu na novy
pocitac, po havarii pevného disku atd.

V praxi by to mélo byt tak, Ze své vlastni certifikaty (a jim odpovidajici soukromé klice) si uchovavame
nejlépe na externich tlozistich typu ¢ipovych karet ¢i USB tokenti. Po technické strance je samoziejmé
mozné je uchovavat i v internich tlozistich, jako napfiklad v systémovém tilozisti opera¢niho systému
MS Windows. Je to asi nejjednodussi, a také nejlevnéjsi feseni. Z hlediska bezpecnosti by to ale mélo
byt jen nouzovym feSenim. Stejné tak z ryze praktického hlediska: kdyz ndm naptiklad zhavaruje pev-

ny disk, pfijdeme o certifikity a soukromé klice, ulozené v systémovém tloZzisti.

Pojdme si nyni podrobnéji rozebrat postup pfi ziskdvani nového (osobniho) certifikétu.

5.5.1 Co je tfeba védét, nez budete zadat o vydani certifikatu?

Certifikat, ktery si chceme pofidit, ndm bude vystavovat néjaké certifika¢ni autorita. Tu si sice mize-
me provozovat i sami, na vlastnim pocitaci — ale zde radéji pfedpokladejme, Ze o vystaveni certifika-
tu pozadame néjakou etablovanou a divéryhodnou certifika¢ni autoritu. Pokud chceme ziskat certifi-
kat kvalifikovany, stejné se musime obrétit na nékterou kvalifikovanou certifikaéni autoritou. Coz v CR
znamena nékterou z akreditovanych, protoze vSechny kvalifikované jsou soucasné i akreditovanymi.

Nez ale ptijdeme za jakoukoli certifikaéni autoritou, méli bychom mit na paméti jedno zdkladni pra-
vidlo (byt z néj existuji uréité vyjimky, viz dile): Ze tzv. parova data, neboli soukromy a vefejny kli¢,
si nejprve musime vygenerovat sami - a teprve pak miZeme jit za certifikaéni autoritou (s pFislus-
nou zadosti) a chtit po ni, aby ndm k témto parovym datiim vystavila poZadovany certifikat.

Dtvodem je bezpecnost: pokud by nas soukromy kli¢ vytvoril nékdo jiny a pak ndm ho predal, méli
bychom skute¢né jistotu, Ze si ho pfedtim nezkopiroval ¢i jinak neschoval jeho kopii? Pokud by tak

ucinil, mohl by se platné podepisovat nasim jménem.

S tim Gzce souvisi i dal$i nesmirné dtilezita skuteénost, kterou si také musime uvédomit: poté, co si
sva nova parova data (soukromy a vefejny kli¢) vygenerujeme sami, certifika¢ni autorité pfedame
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(v ramci zadosti o novy certifikat) pouze svuj vefejny kli¢. Svlij soukromy kli¢ ji nepredavame,
ani jinak nesdélujeme jeho hodnotu!

Jak nam pak ale mutZze jakékoli certifika¢ni autorita vystavit jakykoli certifikat, kdyZ se nedostane
k nasemu soukromému kli¢?

Pripomenime si, Ze kazdy certifikat obsahuje vefejny kli¢ a tidaje o identité konkrétni osoby, a Ze vyda-
vatel certifikatu osvédcuje, Ze doty¢na osoba ma ve svém drzeni piislusny soukromy kli¢ (tj. ten, ktery
je ,,do paru“ s vefejnym klicem, obsazenym v certifikatu). Jak se ale certifika¢ni autorita p¥i vydavani
certifikdtu mize presvédcit, Ze skute¢né mame odpovidajici soukromy kli¢, kdyz ji ho nehodlame dét
(ani ukazat, resp. sdélit jeho hodnotu)?

Odpoveéd je nastésti principidlné jednoducha: diky moZnostem asymetrické kryptografie mtizeme certi-
fika¢ni autorité prokazat, Ze soukromy kli¢ méme, aniz bychom ho dali z ruky. Sta¢i nam vyuzit stejné
principy asymetrické kryptografie, o které se opira samotny elektronicky podpis a které jsme si popiso-
vali jiz v ¢asti 1.8: co je ,,uzamcéeno* (podepsano) pomoci soukromého klice, 1ze ,,odemknout” (ovétit)
pravé a pouze odpovidajicim vefejnym klicem.

Takze kdyz zdddme o vystaveni certifikatu, v ramci své Zddosti musime néco ,,zamknout” soukromym
klicem. Treba pravé samotnou zadost o vydani nového certifikatu.” K té priloZime odpovidajici vefejny

kli¢ a v8e predame certifikacni autorité. Ta si ovéfi, Ze ,,zamknuty“ obsah lze odemknout pfedloZenym
vefejnym klicem — a pravé tim ziskava jistotu, Ze Zadatel ma v ruce odpovidajici soukromy klic.

5.5.1.1 Kde generovat parova data?

Jak jsme si jiz nékolikrat zdtraznili, kvili bezpecnosti (ale i z ryze praktickych davodd) je vhodné si
své osobni certifikaty, spolu s odpovidajicimi soukromymi kli¢i, uchovévat na externich ilozistich
typu ¢ipovych karet ¢i USB tokent. To ale souvisi i s jejich generovanim, protoZe jiZ samotny zptsob
pocatetniho vygenerovani parovych dat (soukromého a vefejného klice) miize pfeduréovat moznost je-
jich uloZeni a nasledného praktického pouzivéni.

Berme jako obecné pravidlo (s moznosti uréitych vyjimek), Ze kdyZ svlj soukromy kli¢ vytvofime
v néjakém konkrétnim uloZisti, at jiZ jde o interni softwarové tloZisté ¢i externi tiloZisté typu Eipo-
vé karty nebo USB tokenu, nemuzZeme s timto soukromym kli¢em jiz pozdéji ,,hybat* a pfemistovat
ho do jiného ulozisté.

Coz znamena i to, Ze kdyZ si k tomuto soukromému kli¢i nechdme vystavit osobni certifikat, mize-

me tento certifikat nasledné ulozit pravé a pouze na to samé misto (do toho samého ulozisté),
ve kterém se nachazi soukromy kli¢.

17 Zde se jedna o zadost ve smyslu vécném, resp. technickém, kterd ma podobu souboru (obvykle s pfiponou .req).
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Uvedené pravidlo je dokonce jesté prisnéjsi v tom smyslu, Ze se netyka jen tlozist certifikatd jako ta-
kovych, ale dokonce i jednotlivych modult CSP (Certificate Services Provider, viz ¢ast 5.1.3.1): kdyz
si své parova data (soukromy a vefejny kli¢) nechame vygenerovat pomoci konkrétntho modulu CSP
v konkrétnim tlozisti, miZeme nasledné vydany certifikat ulozit do stejného tilozisté pouze prostred-
nictvim toho samého modulu CSP. Divodem je to, Ze jiz samotny modul CSP pfedurcuje takové para-

+x 0

metry, jako je velikost kli¢t ¢i pouzivana hasovaci funkce atd.

Pamatujme na pravé popsané skutecnosti uz i kviili tomu, Ze z nich vyplyvé jeden nesmirné dulezity
ZAVer:

Na to, kde chceme uchovavat sviij osobni certifikit i s odpovidajicim soukromym kli¢em, musime
pamatovat jesté pred Zadosti o vystaveni certifikatu, a to mistem a zpiisobem generovani parovych
dat (soukromého a verejného klice).

V praxi se bohuZel ¢asto stava, ze uzivatelé si pripravi Zadost o vydani nového certifikdtu (a v ramci ni
si nechaji vygenerovat i nova parové data) na jednom pocitaci — a kdyz jim certifika¢ni autorita vyda
pozadovany certifikat, chtéji si ho nainstalovat nékam jinam, na jiny pocita¢. Coz se jim ale nepodafi.

Stejny problém nastéva i v situaci, kdy se vSe odehrdva na stejném pocitaci, ale vyuzita maji byt rizna
ulozisté: naptriklad kdyz v ramci generovani zadosti o vydani nového certifikatu jsou nova pérova data
vytvofena v systémovém tlozisti MS Windows, ale uzivatel by si chtél ulozit sviij certifikat (i s odpovi-

dajicim soukromym kli¢em) na ¢ipovou kartu ¢i USB token.

Meéjme tedy stdle na paméti, Ze na budouci uloZeni soukromého klice (a tim i moznost uloZeni osobni-
ho certifikatu k tomuto kli¢i) musime pamatovat jiz p¥i generovani zadosti o vystaveni certifikatu.

Jak uvidime zahy, pfi vytvareni zZddosti o novy certifikat na to je snad vzdy pamatovano tak, aby si za-
dajici uzivatel mohl vybrat p¥islusné tlozisté (i modul CSP). Prozatim si to nazna¢me alespon nasledu-
jicim obrdzkem, nez se ke generovéani zddosti dostaneme znovu a podrobnéji.

Obrazek 5-45 Druh certifikdtu Kvalifikovany certifikit osobni (QCA) ]z]
Volba tloZisté ze systémem » =

velikost kice 2048 bt [+ ]
doporu¢enych moZnosti 5

Umisténi soukromého klice 'USB token Key 4000

|Operacni systém Windows (Win XP SP2 a nizSi)
| Operacni systém Windows
USE token iKey 4000

5.5.1.2 MozZnost exportu soukromého klice

Z obecnych pravidel (o vazbé soukromého klic¢e na konkrétni tilozisté), popisovanych v pfedchozi ¢as-
ti, nastésti existuji urcité vyjimky. Konkrétné moznost tzv. exportu soukromého klice. Ta se ale netyka
,pocatecni faze* zadosti o certifikdt a nezbavuje nas nutnosti instalovat nové vydany certifikat pfesné
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do toho tlozisté, do kterého byl vygenerovan soukromy kli¢. Moznost exportu se tyké az nasledného
postupu: kdyz uz jsme novy certifikat nainstalovali ,,tam, kde jsme vytvéreli Zadost” a kde se nachéazi

odpovidajici soukromy kli¢, umoznuje ndm nésledné provést ,,export” tohoto certifikatu i se soukromym

klicem do nami zvoleného souboru. Tento soubor pak miizeme néjak zalohovat, ale stejné tak mizeme

Mo

jeho obsah ,importovat® do jiného tlozisté."™ A tim dosahnout ,,pfeneseni“ osobniho certifikatu, spolu

s odpovidajicim soukromym kli¢em, do jiného tlozisté.

Obrazek 5-46

Priklady volby (provadéné jiz pii zadosti o novy certifikat), zda soukromy kli¢ ma byt exportovatelny
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¥ Kiige generovat jako exportovateiné
Umoifiuje exportovat nainstalovany certifikit véetné
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Ostatni nastaveni
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Typ tloZisté klice (CSP) | Microsoft Enhanced RSA and AES Cryptographic Provider El
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Tato volba UmOzZni provest export
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B

Hotovo

2@

18

(a modulem CSP), naptiklad co do rozsahu kli¢t a pouzivané haSovaci funkce.

Ovsem pouze do takého tlozisté (a skrze takovy modul CSP), ktery je kompatibilni s ptivodnim tlozistém
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Upfesnéme si ale, Ze o moznosti exportu soukromého klice se také rozhoduje jiz v okamziku generovani
prislusnych pérovych dat, v ramci zZadosti o vydani nového certifikatu. Takze, fe¢eno jinymi slovy:
chceme-li (pozdgji) mit moZnost exportu soukromého kli¢e, musime na to pamatovat jiz na pocatku,

pii vytvareni pfislusné zadosti o vydani nového certifikdtu, a pfislusny soukromy kli¢ nechat generovat
rovnou jako exportovatelny.

Stejné tak ale méjme na pamséti, Ze ne vzdy je to mozné. V fadé p¥ipadi, kdy dochézi ke generovéani
parovych dat, neni mozné nastaveni ,,exportovatelnosti“ soukromého kli¢e ovlivnit.

Napiiklad pokud Zadéte o vydani nového osobniho certifikatu u CA PostSignum, je kli¢ generovan
jako exportovatelny automaticky a zadatel nema moznost toto zménit. V pripadé I. CA a elDentity méte
moznost si sami zvolit, zda ma byt soukromy kli¢ generovan jako exportovatelny ¢i nikoli, viz pfed-
chozi dva obrazky.

5.5.1.3 Generovani soukromého klice pfimo v ¢ipové karté ¢i tokenu
Jinym ptikladem toho, kdy moZnost exportu soukromého klice nemutzeme ovlivnit, jsou pravé externi
ulozisté charakteru ¢ipovych karet a USB tokent.

Ty dnes umoziiuji generovat nova parova data (novy soukromy a vetejny kli¢) pfimo uvnitf karty ¢i to-

kenu, ale z divodu vyssi bezpecnosti (kvili které jsou pouzivany) ani nepfipousti moznost jakéhokoli
exportu soukromého klice. TakZe ten ani neni mozné generovat jako exportovatelny.

S touto vlastnosti ¢ipovych karet a USB tokent souvisi i vyjimka z dfive popisovaného pravidla:
ze od certifikaéni autority bychom neméli nikdy pozadovat, aby ndm generovala nase parova data (ale
méli bychom si je vZdy generovat sami a sviij soukromy kli¢ nedavat nikomu, ani certifika¢ni autorité).

V ptipadé ¢ipovych karet a USB tokent vsak 1ze udélat vyjimku: jelikoz zde nehrozi, Ze by certifika¢ni
autorita mohla soukromy kli¢ néjak ,,vytdhnout ven* z karty ¢i tokenu, mtiZe po ni chtit, aby nam vy-
generovala nase parova data ona.

Jinymi slovy: pouze v tomto pfipadé, kdy ndm certifikacni autorita poskytuje i kartu ¢i token, nemusi-
me sva parova data generovat sami a miZeme to pozadovat od certifika¢ni autority.™

Alesponi teoreticky je ale mozné, aby certifika¢ni autorita generovala parova data pro svého zakaznika i v jinych pfi-
padech, kdy nejde o ¢ipovou kartu ¢i token. Pamatuje na to zakon (&. 227/2000 Sb., o elektronickém podpisu), kte-
ry ale v takovém piipadé autoritu zavazuje k pfisnym bezpecnostnim opatfenim (pozaduje utajeni kli¢t pied jejich
pfedanim, zakazuje jejich kopirovani a uchovéavani déle, nez je nezbytné). Tuzemské certifika¢ni autority této moz-

nosti ale v praxi vét§inou nevyuzivaji.
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5.5.1.4 OvérFeni identity Zadatele

Dalsi dulezity tikon, ktery musi certifika¢ni autorita udélat, je zjistit a ovérit si identitu Zadatele.?°
To proto, aby pfesné védéla, komu svij certifikat vystavuje. Dale proto, aby védéla, co ma uvést
do kolonky pro drzitele certifikdtu (formou jména DN, Distinguished Name).?'

> Pripometime si, v souvislosti s ¢asti 4.9, Ze mezi ,,iplnosti“ informaci v drzenf certifika¢ni
autority a hodnotou fetézce DN, obsaZeného pfimo v certifikatu, mtize byt vyznamny rozdil.
Informace, které certifikaéni autorita ziskavé, musi postacovat k jednoznacné identifikaci osoby,
které byl certifikat vystaven. Hodnota fetézce DN k tomu stac¢it nemusi.

Pokud tedy Zadate néjakou certifika¢ni autoritu o vystaveni certifikatu poprvé, budete se muset k ni
dostavit osobné a prokazat se tolika doklady, kolik jich po véas bude pozadovat. Obvykle jde o obéansky
prikaz a jeden dalsi doklad, jako naptiklad pas, fidi¢sky prikaz apod.

V praxi pfitom nemusite vzdy chodit jen na centralu p¥islusné certifika¢ni autority, kterd mutize byt
nékde daleko od vés. MiiZete navstivit i nékterou z tzv. registracnich autorit, se kterymi certifika¢ni
autority spolupracuji pravé na piesné identifikaci zZadateld o vystaveni. MtiZe to byt tfeba i né&jaky
obecni ¢i méstsky trad apod. Princip je ale stéle stejny: je nutné osobni navstéva a ovéfeni identity
pres ,fyzické” doklady totoZnosti.

Jinak tomu muzZe byt v pfipadé, kdy jiz néjaky certifikat mate a chcete pozadat stejnou certifikaéni
autoritu o vystaveni nového certifikdtu. V takovém piipadé vas certifika¢ni autorita jiz zna a na novém
»fyzickém kontaktu® jiz nemusi trvat. MtiZe ji stacit, kdyz svou zZadost o novy certifikat opatfite svym
elektronickym podpisem, zaloZenym na dosavadnim certifikdtu. Samoziejmé za pfedpokladu, Ze tento
certifikat jesté plati.

5.5.1.5 Obnova certifikatl

Pripomenme si také, Ze certifikaty se zasadné neprodluzuji. Neni to mozné jiZ jen kvili tomu, Ze maji
od zacatku pevné nastavenou dobu fddné platnosti. A ta mtiZe byt pouze predc¢asné zkracena, skrze
revokaci.

Misto prodlouzeni platnosti dosavadniho certifikatu se vzdy vystavuje certifikat novy.

Nékdy se o takovémto certifikdtu hovoii jako o certifikatu navazném ¢i nasledném. Jindy se zase mluvi
0 obnové ptivodniho certifikatu ¢i o obnoveném certifikatu, i kdyz toto je dosti zavadéjici: obnova by

20 Zde pfedpokladame pouze situaci, kdy o vydani certifikatu zada pfimo ta osoba, které (a na jejiz jméno) bude certifi-

két nasledné vystaven. Neuvazujeme zde pfipad tzv. zaméstnaneckych certifikatu, o jejichz vystaveni pro konkrétni
zaméstnance muze zadat povéfeny zastupce organizace (tzv. povéfena osoba).
2 Toto samoziejmé neplati pro takové druhy certifikatu, jako jsou testovaci ¢i emailové apod. Obecné ty, které nega-

rantuji, komu byl certifikat vystaven.
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totiz mohla implikovat néjaké ,,vzkiiSeni“ ptivodniho certifikdtu a prodlouzeni (obnovu) jeho Zivotnosti.
A to rozhodné neni mozné. Vzdy se vystavuje novy certifikat.

Obrézek 5-47 e T N

B} et an e o Soubor Upravy Zobrazeni Historie Zaloiky Nastroje Napovéda GBookmarks

Nabidka ,,Obnovy certifikatt“ na strankach @ ‘-—' @ % (L [ hipnom possignumeiobnoval > -] [ cooge 2| @},

CA PostSignum je ve skute¢nosti nabidkou [ = obo ifikitu | Certifikacni auto...| % | [~
L

na vystaveni zcela nového (nasledného)

Certifikacni autorita PostSignum

certifikatu Gvodni|=
N Vyhicdej »> VeFejna sprava >> Firmy a organizace »> Podnikat]

»Uvodni stranka » ani 7adosti o certifikét » Obnova certifikdtu

Navigace PostSignum

@ Certifiadn autorita - popis slufeb Obnova certifikat PostSignum

@ Postup pro ziskani certifikatu

@ Cenik sluzeb

@ Dokumenty, navody a jiné soubory Tyto stranky sloui k vytvoFeni Zadosti o nasledny certifikat PostSignum a k ¢

5 Do Farkd onths PostSignum.
< ] 3

Hotovo

5.5.2 Zadost o vydani nového certifikatu

Z vyse uvedenych skutetnosti vyplyva, ze kromé piipadu s ¢ipovou kartou ¢i USB tokenem?? by zajem-
ce o vydani certifikdtu nemél ,,jen tak” pfijit na certifikacni (&i registra¢ni) autoritu a pozadovat po ni,
aby mu certifikat vystavila. Pfesnéji nemél by chtit, aby vSe zacalo aZ teprve na certifika¢ni autorité.

Misto toho je nutné, aby si zdjemce o certifikat nejprve pfipravil — a to ,,u sebe”, na svém pocitaci — po-
tfebnou zadost o vydani nového certifikatu. P¥ilohou takovéto zadosti nejspise budou i uréité smluvni
dokumenty, které musi zadatel vyplnit. Samotnou zadosti (ve vécném slova smyslu) je ale datovy sou-

bor prfedepsaného formatu (PKCS#10, viz ¢ést 5.3.2.), obvykle s pfiponou .req.

> Jak jiz vime z pfedchoziho vykladu, jesté pred touto zadosti (nebo v rdmci jejitho vytvareni
muselo dojit ke generovani nezbytnych parovych dat tak, aby vefejny kli¢ mohl byt pfilozen
k samotné zadosti, a tato mohla byt podepsana pomoci odpovidajicitho soukromého klice.

Teprve se spravné vytvofenou Zadosti ma smysl chodit na certifika¢ni autoritu a chtit po ni vystave-

ni nového certifikatu. Pfipadné jej certifikacni autorité poslat, pokud pro vydani certifikdtu neni nutna
osobni pfitomnost Zadatele (viz dale). ProtoZe to prvni, co certifika¢ni autorita bude po kazdém zadate-
li pozadovat, je pravé takovato (spravné vytvorena) zadost.

Pfipomenme si také, Ze jiz pfi generovani zadosti musi zdjemce spravné zohlednit to, jak bude chtit
nésledné vydany certifikat pouzivat, pfedevsim pokud jde o jeho uloZeni a moznost exportu. Musi

na to pamatovat jiz pfi generovani parovych dat, které pro svou zéddost potiebuje.

22 Kdy certifika¢ni autorita poskytne zakaznikovi novou kartu ¢i token, a parova data generuje piimo v této karté ¢i tokenu.
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Snad netfeba zdirazrovat, Ze certifika¢ni autorita neodpovida za pfipadné chyby, ke kterym zde miize
dojit. Naptiklad pokud si uzivatel necha vygenerovat soukromy kli¢ jako neexportovatelny, a kvili
tomu nejde exportovat a nasledné importovat do jiného tlozisté, neni to vina certifika¢ni autority a neni
to divodem k bezplatnému vydani nového certifikdtu. Obdobné v p¥ipadé, kdy si uzivatel nechal vy-
generovat soukromy kli¢ do néjakého konkrétniho tlozisté, ale pak o néj prisel (naptiklad kvili havarii
disku). Nebo kdyz potfebuje instalovat jiz vydany certifikat do jiného tlozisté (¢i jen skrze jiny CSP
modul), nez do kterého byl vygenerovan soukromy klic.

5.5.2.1 MozZnosti generovani Zadosti o vydani certifikatu

Samotné generovani zadosti o novy certifikat (ve vySe popsaném smyslu) miize byt realizovano rizny-
mi zpisoby, které mohou byt rizné uzivatelsky vstficné. Stejné tak mohou byt jednotlivé zptsoby vice
¢i méné vhodné podle toho, kolik takovychto zadosti je generovano a jak ¢asto. Protoze néco jiného

se hodi pro jednotlivce, ktery zada o novy certifikét (pro sebe sama) jednou za rok, a néco jiného zase
pro specialistu ve firmé, ktery generuje velké pocty Zadosti o zaméstnanecké certifikaty.

Zde si proto popiseme dvé varianty generovani zddosti, které jsou v praxi asi nejcastéjsi a tykaji se

¢ vz

spiSe prilezitostného (nez néjakého ,sériového*) generovani zadosti.

Prvni varianta, oznacovana také privlastkem ,,on-line“, spo¢iva v generovani zddosti pfimo pomoci
bézného prohliZece. Pro jednorazové pouziti koncovym uzivatelem byva nejjednodussi. Pro opakované,
resp. Castéjsi generovani zadosti je zase vhodnéjsi druhd varianta, oznacovana ptivlastkem ,,off-line“

a vyuzivajici specializovanou aplikaci spousténou pfimo na uzivatelové pocitaci. Ta je FeSenim i pro tako-
vého uzivatele, ktery potfebuje jen jednordzové vygenerovat svou zadost, ale jeho prohliZec¢ nespliiuje
pozadavky, které na néj klade zvolena certifika¢ni autorita.

5.5.2.2 Generovani zadosti on-line zplisobem
Varianta generovéani zddosti on-line zptisobem (tj. prostfednictvim webového prohlizece) vzdy vyzadu-
je, aby prohlize¢ povazoval p¥islusnou certifika¢ni autoritu a jeji webové stranky za divéryhodné.

Je to nutné proto, aby prohlize¢ byl ochoten provést tikony, které po ném tyto stranky pozaduji. Z po-
hledu uzivatele to sice mtize vypadat tak, Ze generovani zddosti (a v rdmci ni i generovani parovych dat,
tedy soukromého a verejného klice) probiha ,na strankéach certifika¢ni autority”, ve skutecnosti je tomu
ale jinak — ke generovani parovych dat dochazi na pocitaci uzivatele, a parova data (soukromy a vetfejny
kli¢) jsou vytvarena v tom tlozisti a prostfednictvim toho modulu CSP, ktery si uzivatel urci.

Aby ale néco takového bylo mozné, musi si webové stranky certifika¢ni autority vyzadat spusténi urci-
tého kédu (,.kusu programu®) v rdmci uzivatelova prohliZece. Tento kéd pak aktivné zasahuje do mistni-
ho pocitace (generuje parova data v pfislusném ulozisti certifikatd). Proto prohlize¢ musi mit jistotu,

ze pozadavek na spusténi onoho , kusu programu“ je legitimni a mize mu vyhovét.
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V praxi to vyzZaduje, aby kotfenové certifikaty prislusné certifikacni autority (a radéji i certifikaty vSech
podfizenych, resp. zprostfedkujicich autorit) byly nainstalovany v p¥islusnych slozkach toho lozisté,
se kterym pouzivany prohliZe¢ pracuje, a ten je kviili tomu povaZzoval za divéryhodné. Diky tomu pak
bude povazovat za divéryhodny i serverovy certifikat, kterym se prokazuji webové stranky certifikacni
autority, a také certifikat, na kterém je zaloZen podpis toho kédu (,.kusu programu®), ktery ma byt na po-
¢itaci Zadatele spustén.

Nékdy ale mtize byt zapotiebi i to, aby za diivéryhodné byly explicitné prohlaseny i URL adresy
konkrétnich webovych servert certifika¢ni autority, viz obrazek.

Pridani webu CA PostSignum mezi V této z6né mizete pfidévat a odebirat weby. Viechny weby v
R této z6né budou pouzivat nastaveni zabezpeceni této zony.
divéryhodné v Internet Exploreru

[Pﬁdat tento web k z6né: ‘I

https:/mrww.postsignum.d J

Weboveé servery:

https://qca.postsignum.cz ‘ Odebrat ‘
https: /fwww.eidentity.cz

Pozadovat ovéFeni viech serverd v této zoné serverem (https:)

Reknéme si rovnou, Ze snad ve viech p¥ipadech musi jit o prohliZe¢ Internet Explorer na platformé
MS Windows. Jiné prohliZece obvykle nejsou certifikacnimi autoritami podporovany (pro generovani
zadosti). Pfipomenime si to na jiz jednou uvedeném obrazku (v ¢asti 5.3).

Obrazek 5-49 Mozilla Firefox
Soubor Upravy Zobrazeni Historie Zalozky Néstroje Napovéda GBookmarks

@}vf’ C X &% (EEwws/micod (1@ | [ coge PG -
|| L) nttpsy/bicace...n256-18QC=1&55=0 + |

Priklad on-line sluzby (zadosti o certifikat

u I.CA), ktera funguje jen v Internet

Exploreru

Tato zadost o certifikat je podporovana jen MSIE.

Dalsim problémem, ktery v praxi vyvstane pred uzivatelem je to, Ze prohliZe¢ ,neumi“ sdm od sebe ty
¢innosti, které po ném webové stranky certifika¢ni autority pozaduji, a které jsou nezbytné pro sestaveni
zadosti o vydani certifikatu (zejména pro generovani kli¢t a elektronické podepséani zadosti). Jinymi slo-
vy: webové strdnky s on-line Zadosti potfebuji spustit ur¢ity kod (,.kus programu®), ktery ale neni v rdm-
ci webového prohliZece k dispozici. A tak je nutné jej alespori dodate¢né doinstalovat, ve formé vhodné-
ho modulu plug-in ¢i prvku ActiveX.
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> I zde si miZeme ¥ici, Ze je béZnou praxi, aby rtizné certifika¢ni autority vyzadovaly instalaci
riznych knihoven (resp. rtiznych modult &i prvka ActiveX apod.).

Podrobnéji jsme si tuto problematiku popisovali v ¢asti 5.2.2, a tak si jen pfipomerime, na jiz jednou
uvedenych obrazcich, Ze pro generovani zadosti o certifikat od CA PostSignum je pozadovana instala-
ce ActiveX prvku ,,Microsoft Certificate Enrollment Control®, zatimco u I.CA je pozadovana instalace
ActiveX prvku I.CA — Code Signing.

Obrazek 5-50 /— adost o certifikat PostSignum | Ceska posta - Windows Internet Explorer
L. . ) = o num.cz/generatorjon_line.p 8 |[42|[x | [*§ cooe ol
Priklad Zzadosti o instalaci prvku ActiveX Q_C * [@hes o pppins I[8]%|(x/ [l

¢ Oblbené polozky | (B Zédost o certfkit Postsignum | Gesks posta [

1 Tento webovy server vyZaduje spusténi nasledujicho dopliku Microsoft Certificate Enroliment Control od spoleénosti Microsoft Corporation. | X
Pokud webovému serveru a dopliku davEfujete a cheete povalit jeho spusténi, Kiepnite sem...

~

Q) Generovani Zadosti o certifikat

Uvodnistrénka | €

Navigace

WO GENEROVAN[ ZADOSTI O CERTIFIKAT
POSTSIGNUM

Uvodni strénka » On-Line generovani Zadosti o certifikat

@ Instalace certifikétd autorit
B On-Line generovani Zédosti
@ Off-Line generovéni zédosti
@ Instalace vydaného certifikatu

@ Navody pro instalaci certifikdtu, =r I b
et aets AW |11t Explorer - upozornéni zabezpeZeni X
Klientd
Chcete spustit tento ovladaci prvek ActiveX? v
t 4
\'av Nézev: Microsoft Certificate Enroliment Control

Vydavatel: Microsoft Corporation
Spustit Nespoustét

. Tento ovlédadi prvek ActiveX byl diive pidén do vaseho poditace, kdy jste
instalovali jiny program nebo pfi instalad systému Windows. M&li byste ho
g spustit pouze v pipadé, Ze davéfujete jeho vydavateli a webu, ktery ho
pozaduje. Jaka sou rizika?

Obrazek 5-51

(= Polozky zadosti o certifikat - Windows Internet Explorer

——
@Uv [&] htips:/b.icacz

/s Oblibené polozky | @ Polosky 2adost o certifikat ||

Priklad instalace vlastni knihovny od I.CA

19 Tento webovy server vyZaduje instalaci nasledujicho dopliku: Kr 4
Pokud ému serveru divéfujete a cheete dopingk , Kepnéte sem...

Zadost o kvalifikovany certifikat pro fyzickou osobu (nepodnikaj

Vyplfite nésledujici formulaF obsahujic Vade Gdaje, které jsou nutné pro vydani certifikatu.
Polozky musi byt vypinény v souladu s dokumentem CERTIFIKACNI POLITIKA pro vydavan
komerénich certifikatd, kapitola 3. Identifikace a autentizace, ktery vydala Prvni certifikaén
Fadné vytvoreni vasi zadosti je treba vyplnit viechny povinné polozky. Tyto polozky jsou ve for
ozmaéeny ervent.

Predmét certifikatu (idaje se uvadéji s diakritikou)

g
J

&

PR .

| >

& i
@ Hotovo @ Internet v R100% v
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Kdyz uZ se podaii generovani zadosti o vystaveni certifikidtu v prohlizeci spustit, mtZe byt jeji vyplné-
nf jiz relativné jednoduché. Napiiklad u Zddosti o vystaveni osobniho kvalifikovaného certifikdtu pro
nepodnikajici fyzickou osobu u CA PostSignum (viz obrazek na pfedchozi strdnce) zZadatel zadava jen
své jméno, piijmeni a emailovou adresu.?

Obrazek 5-52

Priklad formulate s zadosti

o vystaveni nového certifikatu O GENEROVANI ZADOSTI O CERTIFIKAT

u CA PostSignum F‘L%Egz‘ummqz..mva...-zam.m st

On-Line generovani Zadosti o vydani certifikatu

Na potitadi je zFejmé a Eni systé '
Je potieba, i 3 1p ) Ji ani Idica nezdafi.

Iméno a pAjmeni nebo nazev certifikaty [RNDFing.Jii Peterka

E-mail [ri@peterka cz

Druh certificsty
Veliost kice

Umisténi soukromého kiice [vsBtokeniceyaono 5]

‘zobrazovat pouze doporugené umisténi

Takto vygenerové Zadost o certifikat bude uloZena do souboru, Soubor poté uloZte na pfenosné médium (flash disk), nebo jej prilozite k
‘e-mailu, ktery odesilate pro obnovu certifikatu.

PFi vydani certifikatu na poboZce Ceské posty se sluZbou Czech POINT, je nutné predat operatorovi prenosné médium s
uloZenou Zadosti o certifikat.

[Vygenerovat a odeslat Zadost o certifiét na wiww server PostSignum]

s lozena na tSignum, ZNOST NELZE VYUZTT ERTIFIKATU
PRES E-MAIL. Po vygenerovani Vam bude pfidéleno Za al Ené ID Zae i é
‘sdélit operétorovi pfi vydani certifikitu na pobogce Ceské posty se sluzbou Czech POINT.

i

Pozor musime dét na to, jak velky kli¢ chceme generovat (dnes jiz jde standardné o klice velikosti 2048
bitd), a pak hlavné na volbu spravného tlozi$té. Na pfedchozim obréazku (u CA PostSignum) je tato
volba oznacena jako volba ,,umisténi soukromého klice“, ale ve skutetnosti je né¢im vice, nez jen vol-
bou tlozisté. Zahrnuje totiZ i volbu poskytovatele kryptografickych sluzeb (modulu CSP), prostfednic-

tvim kterého ma dojit k vygenerovéani soukromého (a vefejného) klice v p¥islugném uilozisti.

Nabidka ,,umfisténi soukromého kli¢e“ se pfitom muiZe ligit podle toho, zda na svém pocitati mame na-
instalovano (a momentéalné i dostupné) néjaké externi lozisté, v podobé ¢ipové karty ¢i USB tokenu.
Predchozi obrazek byl sniméan na pocitaci, kde byl dostupny pravé USB token iKey 4000 — a tak formulafr
zadosti sdm od sebe nabidl umisténi soukromého klice na tento token jako prvni (a tim i doporucenou)
moznost. Vedle ni je nabizeno jesté systémové tlozisté opera¢niho systému MS Windows, viz nasledujici
obrézek (ve dvou verzich, ligicich se podle kompatibility se star$imi verzemi opera¢niho systému

MS Windows).

2 Emailova adresa je u CA PostSignum povinn4, ale jinde (nap¥iklad u eldentity) povinna neni.
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Obrazek 5-53
Volba tloZzisté ze systémem doporucenych

moznosti

Druh certifikitu

Velikost kiice

Umisténi soukromého klice

[=]

| Kvalifikovany certifikat osobni (QCA)

| USB token iKey 4000
Operaéni systém Windows (Win XP SP2 a niZsi)
Operaéni systém Windows
USB token iKey 4000

Zkugenéjsi uzivatelé si mohou zvolit jesté fadu dalich poskytovatelt kryptografickych sluzeb (modu-

1a CSP). Nejprve je ale tieba zrusit omezeni jen na doporucend umisténi:

Obrazek 5-54
Zruseni omezeni jen na doporucena

umisténi

Druh certifikétu

Velikost kiice

Umisténi soukromého klice

[

Kvalifikovany certifikat osobni (QCA)
(204 bii[x]

USB token iKey 4000
zobrazovat pouze doporucend umisténi %

Pak je moznych umisténi (poskytovateld kryptografickych sluzeb) nabidnuto podstatné vice.

Obrazek 5-55
Nabidka dalsich podporovanych tlozist

Druh certifikdtu [

Kvalifikovany certifikat osobni (QCA)

[=]

Velikost klice

2048 bitd [

Umisténi soukromého klice

USB token iKey 4000

(Vygenerovat a uloZit Zadost o certifikat do souboru|

Takto vygenerova Zadost o certifikat bude uloZena do §
e-mailuy, ktery odesilate pro obnovu certifikatu.
Pfi vydani certifikatu na pobodce Ceské posty s
uloZenou Zadosti o certifikat.

[Vygenerovat a odeslat Zadost o certifikat na www se|
ia:dost o vydani certifikatu bude uloZena na

Microsoft Software Key Storage Provider
Microsoft Smart Card Key Storage Provider
Datakey DSA CSP

Datakey RSA CSP

Microsoft Base Cryptographic Provider v1.0

Microsoft Base DSS and Diffie-Hellman Cryptographic Provider

Microsoft Base DSS Cryptographic Provider
Microsoft Base Smart Card Crypto Provider
Microsoft DH SChannel Cryptographic Provider
Operaéni systém Windows (Win XP SP2 a nizsi)

Microsoft Enhanced DSS and Diffie-Hellman Cryptographic Provider

Operaéni systém Windows
Microsoft Exchange Cryptographic Provider v1.0
Microsoft RSA SChannel Cryptographic Provider

PRES E-MAIL. Po vygenerovani Vam bude pridél SafeNet DSA CSP
sdélit operatorovi pFi vydani certifikatu na pobq USB token iKey 4000

rebo jej priloZite k

médium s

CERTIFIKATU

Microsoft Strong Cryptographic Provider D
dosti je nutné

239



5. Elektronicky podpis v pocitaci

Pripomenime si také, Ze jiz p¥i generovani zZadosti o vystaveni certifikatu (u CA PostSignum) se rozhoduje
i 0 moznosti exportu (,,exportovatelnosti“) soukromého klice. I tato volba je ale zavisla na tom, jaké tlo-
Zi$té je pro generovani parovych dat zvoleno (a jaky poskytovatel, resp. modul CSP): u externich tlozist
typu ¢ipovych karet a USB tokenti je soukromy kli¢ generovan rovnou jako neexportovatelny, a uzivatel
nema moznost to zmeénit.

U ostatnich ulozist (ktera jsou interni a feSena softwarové) jizZ moznost volby poskytnuta byt mize.
Ale, jak jiz vime, napfiklad u zZadosti o certifikat od CA PostSignum poskytnuta neni, a soukromy kli¢
je v téchto tlozistich vzdy generovan jako exportovatelny.

S generovanim parovych dat a uloZenim soukromého kli¢e ve vnitinim softwarovém tlozisti (napii-
klad v systémovém tlozisti MS Windows) ale souvisi jesté jedna dulezitd volba: toho, jak moc ma byt
v tomto loZzisti soukromy kli¢ chranén. Nejcastéji jde o to, ze pristup k soukromému kli¢i mutize byt
chranén jesté heslem — a pak lze nastavit, kdy (a jak casto) se toto heslo musi zadévat.

> V pripadé systémového tlozisté MS Windows je soukromy kli¢ chranén nejvice, pokud kazdé
jeho pouziti vyzaduje zadani spravného hesla. To je nejvyssim stupném ochrany, kterou systé-

X

mové tlozisté v MS Windows nabizi. Niz§im (prostfednim) stupném je nutnost potvrdit kazdé
pouziti soukromého kli¢e (prostym kliknutim, nikoli zaddnim hesla). Pfi nejniz§im stupni ochra-
ny soukromého kli¢e neni jeho pouziti uzivateli ani signalizovdno, natoz aby byl pozadovén jeho

souhlas.

Nejprve tedy musime zvolit umisténi certifikatu do systémového tlozisté. Diky tomu ndm formu-

l4F nabidne moznost ,, Zménit zabezpeceni tlozisté klict“, kterou musime zaskrtnut, viz nasledu-
jici obrazek.

Obrazek 5-56 Druh certifikdtu Kvalifikovany certifikat osobni (QCA) lzl
Volba zmény zabezpec&eni velikost kice [2048 vitd [ ]
Umisténi soukromého klice [ Operaéni systém Windows lz‘

zobrazovat pouze doporucené umisténi

Ostatni nastaveni Zménit zabezpeceni Ulozisté kiicd
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Moznost zménit zabezpeceni je pak skutecné nabidnuta az v okamziku, kdy je zahajeno genero-
vani kli¢t. Pak se objevi nabidka pro volbu nejvyssi irovné ochrany, ktera vyzaduje zadani

hesla, viz obrazek.

Obrazek 5-57

Volba vysoké drovné ochrany a zadani hesla

\ (e

Program vytvaii novy kii¢ RSA pro vyménu, s
| Wtvoite heslo, jim bude tato polozka chranéna.
Aplikace vytvaFi chranénou polozku.
Vytvorit nové heslo k této poloZce

Privatni kIi& CryptoAPI Heslo pro: Privétni kIic CryptoAP|

Je nastavena 4 drovert — = Heslo: ssecsssee

zabezpedeni. Potvrdit: secocesee|

OK Stomo Podrobnosti...

N ’ <Zodt Dokondit Stomo

Obrazek 5-58

UloZeni souboru s zadosti

Chcete tento soubor uloZit. nebo
o vystaveni certifikatu pro jeho otevieni?
Nazev: Cert_sign.req
_} Typ: Neznamy typ souboru, 1,40 kB
Zdroj: www.postsignum.cz

[ et J[ uom J[ Somo ]

Soubory z Intemetu mohou byt uZitecné, ale nékteré mohou
potencidiné poskodit vas pocitac. Pokud nedivéujete zdroji,
nehledejte program pro otevreni tohoto souboru, ani tento soubor
neukladejte. Jaké ie riziko?

Po tspésném zadani hesla jiZ mize generovani zZadosti o novy certifikat dobéhnout do konce.
To znamend4, Ze je vytvofen soubor s pfiponou .req (v daném pripadé Cert_sign.req), ktery obsahuje sa-

motnou zadost a ktery je tieba si vhodné ulozit, napfiklad na USB flash disk — a poté odnést na certifi-

kac¢ni autoritu jako podklad pro vystaveni certifikatu.
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5.5.2.3 Generovani zadosti off-line zplisobem
Alternativou ke generovani zZadosti o novy certifikét pfimo ve webovém prohlizeci je vyuZiti speciali-
zované aplikace, kterou uzivateli poskytne certifika¢ni autorita.

> Napiiklad u certifika¢ni autority PostSignum jde o aplikaci s ndzvem PostSignum Tool. Jeji vyuziti

je na webu této certifikacni autority prezentovano jako ,,off-line generovani“ (na rozdil od genero-
vani zadosti pomoci webového prohliZece, ktera je oznacovana jako ,,on-line generovani).

Vyhodou specializované aplikace je to, Ze ji mohou vyuzit i uzivatelé téch prohlizect, které nejsou
certifika¢ni autoritou podporovany (pro ,,on-line generovani®). Stejné tak je vyhodou to, Ze takovato
specializovana aplikace ma v sobé jiz zabudovanou potfebnou funkénost, a neni tak nutné dodatec¢né
instalovat rtizné knihovny (jako v pfipadé generovani zZadosti v prohliZeci). V neposledni fadé byvé tato
moznost vhodnéjsi pro pfipady, kdy uZivatel potfebuje generovat vice zadosti, resp. generovat je Castéji
a ne jen prileZitostné.

I pro tento zptisob generovéani zadosti (,,0ff-line”) pfitom plati to, co jsme si fikali jiz v souvislosti s pfed-
chozi (on-line) variantou: Ze jiz dopfedu je tieba pocitat s umisténim soukromého klice a s vyuzitim
konkrétntho modulu CSP.

Ceska pota - PostSignum Tool Plus [al@] % ]
Aktivita_Pokrotilé Karta Info

Obrazek 5-59

Generovani zadosti pomoci

K:\PostSignum Tool ‘ [ ]
aplikace PostSignum Tool Plus ( [New ]
\ [ Eport.
\ Detail
- I L [ et
W pro novou Z&dost o certifi

Kvalifikované certifikaty

(©) Certifikat zaméstnance

) Systémovy certifikat organizace

() Systémovy certifikat Fyzické osoby

Komeréni certifikaty

(©) Certifikat zam&stnance

(©) Certifikat technologické komponenty
() Certifikat skupiny osob

(©) Certifikat Fyzické osoby

() Certifilkat komponenty Fyzické osoby
() Sifrovaci certifikat Fyzické osoby

[ Prerusit ] Zpét H Pokracovat }
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5.5.3 Generovani zadosti o nasledny certifikat (obnova certifikatu)

Jak jsme si jiz uvedli, hovofit o obnové certifikatu — tak jak to nabiz{ vétsina certifika¢nich autorit — neni
zcela korekini. Zadny certifikat nemtiZe nikdy byt obnoven, nebo néjak prodlouzen. Jeho platnost mtize
byt pouze zkrécena, skrze predcasné zneplatnéni alias revokaci. Misto prodlouZeni musi byt vzdy vydéan
certifikat novy.

To, co certifikaéni autority prezentuji jako ,,obnovu®, je ve skute¢nosti jen ponékud odlisny rezim vydani
nového certifikdtu. Od ,,standardniho” rezimu, ktery jsme si popisovali v pfedchozich odstavcich, se lisi
v jedné podstatné véci: certifikacni autorita vés jiz ,,zna“ (mé spolehlivé zjisténu vasi identitu). TakZe jiz
vas nepotiebuje identifikovat znovu. Misto toho ji staci, kdyZ se v Zadosti o novy certifikat ,,odkazete”

na sviij dosavadni certifikat, podle kterého vas certifika¢ni autorita pozna. Do nového certifikdtu pak
vlozi stejné tdaje (o identité drzitele), jako u stavajiciho certifikatu.

> To, Ze ,,obnova certifikdtu“ neni ve skute¢nosti Zddnou obnovou ptvodniho certifikatu, natoz
pak néjakym jeho prodlouzenim, 1ze dokumentovat i na skute¢nosti, Ze ,,obnovit*“ jeden ptivodni
certifikét lze vicekrat (tolikrat, kolikrat jen drzitel chce). Pokazdé je pfitom Zzadano o vytvoreni
jiného nového certifikatu (s jinym sériovym ¢islem certifikatu).

Obrazek 5-60
Volba certifikdtu, podle kterého

ma byt generovan néasledny

certifikat Zakaznicks podpo| |

QQ) Obnova certifikatii PostSignum

Uvodnistranka | Ceskd poste

W' Osobni certifikaty W) Technologickeé certifikaty %' Podepsany e-mail

Obnova certifikatd

- w0 OBNOVA CERTIFIKATU POSTSIGNUA

= 5 Uvodni strénka » Osobni certifikaty
@ Technologické certifikaty

@ Odeslani podepsaného e-mailu
8 Bez poulitiIntemet Exploreru Osobni certifikaty PostSignum
Jiny operadni systém nez Windows

Oznaéte certifikat k obnoveni

SN: 328437, CN: RNDr. Ing. Jifi Peterka, PostSignum Qualified CA
SN: 382488, CN: RNDr. Ing. Jifi Peterka, PostSignum Public CA
SN: 261802, CN: RNDr. Ing. Jiti Peterka, PostSignum Qualified CA

Informace o vybraném certifikatu

Iméno certifikitu: RNDr. Ing. Jifi Peterka

Emai: jiri@peterka.cz

Vystavitel certifikatu: PostSignum Qualified CA

Sériove Gislo certifikatu: 328437

Platnost Od: 15.1.2010 11:18:48

Platnost Do: 15.1.2011 10:28:0

DN certifikitu: SERIALNUMBER=P135491, CN=RNDr. Ing. Jifi Peterka, OU=P135491, C=CZ

Pokracovat ke generovani Zadosti o certifikat]

© 2009 Ceska posta Certfikani autorita PostSignum Call centrum E-mail; info@post.cz

.
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5. Elektronicky podpis v pocitaci

Prvni krok pfi ,,obnové® certifikatu proto spocivé ve vybéru dosavadniho (dosud platného) certifikatu,
podle kterého vas ma certifika¢ni autorita identifikovat.

> Pamatujme si, Ze o ,,obnovu* lze zaddat jen v dobé, kdy je dosavadni certifikét stale jesté platny,
a nebyl revokovan.

Priklad, ukazujici Zddost o obnovu (ve skute¢nosti vydani nasledného certifikdtu) u certifika¢ni autori-
ty PostSignum, ukazuje pfedchozi obrazek.

Dalsi vyznamnou odlisnosti Zddosti o nasledny certifikat je to, ze kvtili ni nemusite jit (fyzicky) za p¥i-
slusnou certifikac¢ni ¢i registra¢ni autoritou. Stac¢i, kdyz svou zddost podepisete svym elektronickym
podpisem (zaloZzenym na dosavadnim, stéle jesté platném certifikatu) a poslete do certifikacni autority.

Diky platnému elektronickému podpisu na vasi zZadosti bude mit certifika¢ni autorita jistotu, Ze zddost
pochézi skutecné od vas.

Obrazek 5-61

Novy certifikat bude zaslan emailem L %)) OBNOVA CERﬂFIKAle POSTSIGN

Uvodni strénka » Osobni certifikaty

Osobni certifikaty PostSignum

Obnova certifikdtu sériové Gslo: 328437
Certifikat bude vydan s idaji (pokud nebyl poddn zménovy formuldF na zménu Udajd):

= CN=RNDr. Ing. Jifi Peterka
= OU=P135491

Vydany certifikat bude odeslan na e-maik jiri@peterka.cz

A pokud za vystaveni nového certifikatu zaplatite také néjakym on-line zptisobem, nemusite za certifi-
kac¢ni autoritou chodit uz viibec. Ona vam novy certifikat doruci také on-line zptisobem.

Pfipomenme si jesté, Ze v konkrétnim pripadé certifikacni autority PostSignum je mozné generovat
zadost o obnoveny certifikat jak on-line zptisobem, prostfednictvim prohliZece, tak i off-line zptiso-
bem, prostfednictvim aplikace PostSignum Tool.

V prvnim pifipadé si podpis Zadosti zajisti sama webova aplikace, bézici v prohlizeci uzivatele. Ve druhém
pripadé, kdy je Zddost generovana off-line zptisobem (pomoci aplikace PostSignum Tool), ale musi zadost
odeslat uzivatel ,,ruc¢né”. Musi ji vlozit do emailové zpravy s pfedepsanym obsahem, a tuto zZddost musi
sdm opatfit svym elektronickym podpisem (zaloZenym na tom certifikatu, ktery ma byt ,,obnoven®).
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5. Elektronicky podpis v pocitaci

Obrazek 5-62

Vyzva k zaplaceni za novy certifikat

Od: Elektronick podatel
Komu: jiri@peterka.cz
Kopie:
Predmét: Vyzva k zaplaceni poplatku
a i post.cz

Na zdkladé va3i Zadosti o vydani nasledného certifikatu:

od: jiri@peterka.cz
Predmét: Obnova osobniho certifikatu FO QCA: 328437
Prijato: 36. @8. 2010

Vés vyzyvame k Ghradé castky 190 K¢ za vydani nasledného
certifikatu.

Cislo G&tu: 106785108/6300
Variabilni symbol: ©810003691

Castku uhradte nejpozdéji do 14 dnl od data doru¢eni této zpravy.

0 vydani nasledného certifikatu budete informovéni emailem.

5.5.3.1 Kdy je vhodné Zadat o nasledny certifikat?

S ,,obnovovanim* certifikati, presnéji s generovanim néslednych certifikatt, souvisi jedna dilezita
praktické otdzka: jak dlouho pouzivat stdvajici certifikat a kdy si jeho prostfednictvim pozadat

o nasledny certifikat?

Odpovéd by na prvni pohled mohla byt jednoducha: stavajici certifikat pteci lze pouZzivat do konce
jeho ¥4dné platnosti. TakZe pozddat o novy (nasledny) certifikat 1ze tieba v posledni den jeho platnos-
ti. Stejné tak ho lze do posledniho dne jeho platnosti pouzivat i pro podepisovani dokumentt v elek-
tronické podobé.

Zatimco s prvni ¢asti odpovédi (ohledné nasledného certifikatu) 1ze souhlasit, pfed druhou ¢asti je tieba
varovat. Pokud byste podepsali néjaky dokument t&sné pied koncem platnosti p¥islusného certifikéatu,

z vaSeho pohledu by to jesté mohlo byt v pofddku. Z pohledu piijemce takového dokumentu by tomu
ale bylo jinak. Pokud by totiZ nebyl podepsany dokument opatfen jesté také casovym razitkem, pak

by s koncem platnosti certifikétu (a tedy velmi brzy) skoncila i moZnost ovéfit si platnost pfislusného
podpisu.

Proto tam, kde nejsou pouzivana tasova razitka (kterd , fixuji“ v ¢ase okamzik podpisu), je vice nez
vhodné pamatovat i na p¥ijemce podepsanych dokumentt a na to, kolik ¢asu jim zbude pro moznost
ovéteni platnosti podpisu — a obnovovat pravé pouzivané certifikaty s dostate¢nym casovym predsti-
hem pied koncem jejich f4dné platnosti.
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5.5.4 Zalohovani a obnova certifikat a soukromych klici

S mozZnosti exportu (a ndsledného importu) osobnich certifikatd a soukromych kli¢t souvisi i jejich
celkova sprava, zahrnujici jak eventuélni zalohovanti, tak i ndslednou moZnost obnovy. NezZ si ale uka-
Zeme, jak v8e v praxi funguje, je vhodné se zminit jesté o jedné dutlezité véci. Tou je vhodnost a tucel-
nost samotného zélohovéni ,,vlastnich® certifikatt (od kterych mame odpovidajici soukromé klice).

Zde je totiz velmi vhodné rozliSovat mezi kvalifikovanymi certifikaty, které pouzivame pro vlastni po-

depisovani, a komer¢nimi certifikaty, které pouzivame pro jiné tcely. Asi nejvice specifické postaveni

pak maji nase komeréni certifikaty, pouzivané pro Sifrovani (tj. ty, které davadme ostatnim, aby je vyuzi-
li pro zasifrovani zprav uréenych nam).

Zalohovani osobnich kvalifikovanych certifikatt (i s odpovidajicim soukromym kli¢em, je-li ten expor-
tovatelny) je sice bezproblémové po technické strance, ale mtize byt velmi problematické z hlediska
bezpecnosti. Pokud by se totiz nékdo nepovolany dostal k zaloze, tvofené certifikatem i soukromym
klicem a dokézal ji obnovit, mohl by se platné podepisovat nasim jménem (jménem drZitele certifikatu).

Proto je tieba klast vysoké néroky na zabezpeceni takovychto zaloh, nebo je radéji ani nedélat. Ostatné,
vsude tam, kde soukromy kli¢ neni exportovatelny, jako tieba u ¢ipovych karet ¢i USB tokenti, zéloho-
van{i neni ani mozné.

Stejné tak je tfeba poméfit rizika zalohovéani (plynouci z moznosti zneuziti zalohy) s nasledky toho,

Ze bychom o svij kvalifikovany certifikét i se soukromym kli¢em p¥isli (aniz by doslo k jejich kompro-
mitaci, tj. aniz by se dostali do rukou nékomu nepovolanému). Pokud bychom si tfeba sviij certifikét

i se soukromym kli¢em né&jak nenavratné smazali (napfiklad p¥i havarii pevného disku), skoda by ne-
byla nijak zasadni. Jen bychom si museli pofidit novy certifikét, kterym bychom se dale podepisovali.
Naproti tomu pfipadnd kompromitace zalohovaného kvalifikovaného certifikatu i se soukromym
kli¢em by mohla mit mnohem nedozirnéjsi nasledky: nékdo jiny by se mohl platné podepisovat nasim
jménem (samozfejmé jen dokud bychom nas kompromitovany certifikdt nenechali revokovat).

Podobné tomu mtize byt u komer¢nich certifikat, pouzivanych naptiklad pro ptihlasovani k néja-
kému informac¢nimu systému: ten, kdo by se zmocnil zélohy a dokézal nas certifikat i se soukromym
klicem pouzit, by se mohl vydavat za nés.

To v ptipadé komer¢nich certifikat, pouzivanych pro potfeby sifrovani, je situace pfeci jen odlisné.
Pokud bychom o takovyto certifikat (a hlavné o jemu odpovidajici soukromy kli¢) nendvratné p¥isli, ra-
zem by pro nés pfestaly byt dostupné a ¢itelné vSechny zpravy, které jsme piijali jako zasifrované. A to
by pro nés mohlo byt opravdu zasadnim problémem.

Naproti tomu piipadnd kompromitace naseho Sifrovaciho certifikédtu a odpovidajiciho soukromého kli-
¢e by umoznila nékomu tfetimu, aby se seznamil s tim, co mélo byt urceno jen nasim o¢im a u$im. Zda
by to bylo vaznym problémem ¢i nikoli, je uz na individualnim posouzeni kazdého drzitele Sifrovaci-
ho certifikatu: on si musi spocitat, jak velké je to které riziko, a rozhodnout, co ma pro néj vétsi vahu.
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5. Elektronicky podpis v pocitaci

Pojdme nyni jiz k tomu, jak samotné zélohovani certifikatt (i se soukromymi kli¢i) funguje.

V pripadé exportu certifikdtu véetné soukromého klice je vystupnim formatem typicky format
PKCS#12 (viz ¢ast 5.3.2.2). V pfipadé exportu certifikdtu bez soukromého kli¢e byva na vybér vice
moznych formatd (PKCS#7, PEM, DER atd.).

Dalsi dilezitou skutecnosti, kterou je tfeba mit na paméti, je to, ze kazdé tlozisté certifikati ma své
vlastni mechanismy jak pro import, tak i pro export certifikatti. Neexistuje tedy zddny jednotny zptisob
pro import a export certifikati z/do loZzist a vzdy je tfeba se sezndmit s tim, co a jak nabizi konkrétni
tlozisté certifikéata.

Nastésti jsou standardizovany alespon datové formaty, pouzivané pro uchovavani certifikatt a generova-
né ¢i vyuzivané pii importu a exportu certifikata (a eventualné i kli¢t), viz ¢ast 5.3. Diky tomu je mozné
prenaset klice (a exportovatelné soukromé kli¢e) mezi jednotlivymi tlozisti, fesit jejich zalohovani atd.

> Jednoduchym zptisobem ma export a import certifikat vyreseno tilozisté certifikat prohlizece
Mozilla Firefox. P¥i zobrazeni kazdé jednotlivé slozky jsou nabizeny moznosti importu pfimo
do této slozky ¢i mozZnost exportu certifikati z této slozky. Konkrétni postup pfi importu jsme
si jiZ podrobnéji popisovali v ¢asti 5.4.4.3.

Moznost exportu je v pfipadé slozky s osobnimi certifikaty rovnou oznacovana jako zalohovani,
a nabizena jak ve varianté zalohovéani jednoho konkrétniho certifikatu (,,Zalohovat“), tak i jako
zalohovani vSech certifikatti soucasné (,,Zalohovat vie“).

Obrézek 5-63 e - m=
Moznost exportu (zédlohovani) Osobni | Lidé|[ Servery [ Autority | Ostatni

certifikatt z ulozigté Firefoxu Tyto certifikaty jsou dostupné pro vasi osobni identifikaci:

Jméno certifikatu Bezpecnostni zafizeni Sériové &islo  Vydan... Platny do

acldentity a.s.

RNDr. Ing. Jiii Peterka  Softw. bezp. zafizeni 0D:38 682009 682010
4Ceska poita, s.p. [IC 47114...

RNDr. Ing. Jifi Peterka __ Softw, bezp. 05:02:F5 1512010 1512011

> Toto zalohovéni je obecné chapéano jako zalohovani certifikdtu spolu se soukromym klicem,
do forméatu PKCS#12. Naproti tomu zalohovani samotného certifikdtu (bez soukromého klice) je
prohlizec¢em Firefox oznacovano jako ,.export“, a na vybér je hned nékolik vystupnich formati:
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Obrazek 5-64
Export certifikatu v prohliZeci Firefox,

bez soukromého klice

e :
@ spravee certifikata = &8 x|
Osobni Lidé[ Servery [ Autority | Ostatni |
Tyto dostupné certifikaty nepatii do Zadné z piedchozich skupin:
Jméno certifikatu Bezpecnostni zafizeni <3
4CZNIC, zs.p.o.
labs.nic.cz Softw, bezp. zafizeni

Nazev souboru: labs.nic.cz.crt

Ulozit jako typ: i
Certifikat typu X.509 (PEM)
Certifikat typu X.509 s fetézem (PEM)

Certifikat typu X.509 (PKCS#7)
Certifikat typu X.509 s fetézem (PKCS#7)
Viechny soubory

¥ Prochazeni slozek

Relativné nejpropracovanéjsi jsou moznosti exportu a importu certifikatd z/do systémového tlozisté MS
Windows. Zde je pro kazdy z obou tikonti pfipraven prtvodce, ktery uzivatele provede celym tikonem.

Obrazek 5-65

Priivodce exportem certifikatu ze systémového ulozisté MS Windows

certifikatu.

Certifikét vydany certifikatni autoritou potvrzuje vasi
totoznost a obsahuje informace
nebo k vytvoreni zabezpegenych sitovych pripojeni.

Prévodce vém pomiize kopirovat certifikaty, seznamy i e s 5
divéryhodnyich certifikstd a seznamy odvolanyich Privatni Kice jsou chrénény heslem. Cheete exportovat privatni K¢ s certifiétem,
certifikatd z GloZStE certifikstd na disk. musite v pozdéjiim dialogu zadat heslo.

nezbyiné k ochrané dat

Vita vas Privodce exportem

Cheete exportovat privatni KiE s certifikétem?
© Ano, exportovat privatni kit

Ulozité certifikatd je systémova oblast, v niz jsou Die; respoiovat s

certifikaty ulogeny.

Pokratujte Kiknutim na tiaditko Dalsi.

o> ) (o |

248




5. Elektronicky podpis v pocitaci

> Vyuziti tohoto pritvodce pro import (instalovani certifikat®) jsme si také jiz ukazovali (v ¢asti

5.4.4.3), a tak si jen naznacme jeho vyuziti pro export certifikatu.

Hned ve druhém kroku nam tento privodce nabidne export véetné soukromého klice ¢i bez néj,

samoziejmeé v zdvislosti na tom, zda prvni varianta je viibec mozna.

V ptipadé exportu certifikdtu i se soukromym kli¢em je nabidnut pouze format PKCS#12,

a uzivatel je vyzvan k zadani hesla. Tim bude chrdnén p¥istup k soukromému kli¢i ve vystup-

nim souboru. Stejné heslo pak bude tfeba zadat pfi nasledném importu.

Obrazek 5-66

Export certifikatu spolu se soukromym klicem

Formit souboru pro export
Certifikéty Ize exportovat v riznych formatech.

Vyberte format, ktery cheete pousit:

Heslo
2 diivodu zajiténi zabezpeceni musite privatni KiE chranit heslem,

Zadejte heslo a jeho potvrzeni.

Binarni X, 509, kédovani DER (CER) Heslo:

X.509, kédovani Base-64 (CER)

Certifikéty standardu Cryptographic Message Syntax Standard - PKCS & 7 (P78)
[_Izahmout viechny certifikaty na cesté k certifikétu, pokud je to mozné

Potvrzeni hesla (povinné):

© Formai char }
[T] zahrnout viechny certifikaty na cesté k certifikatu, pokud je to mozné
[7] Odstranit privatni ki v piipadé tspéiného exportu
[] Exportovat viechny rozsiené viastnosti

Serializované ozt certfikati (SST)

Dalsi informace o formétech soubord certifikitd

[ <zt |[ o> | [ <zt | o> | [ stomo |

> V ptipadé, kdy je exportovan pouze samotny certifikat, bez soukromého klice, jsou pro vystup
nabizeny formaty PKCS#7, DER a PEM (posledni dva s pfiponou souboru .cer).

Pravé popisovaného privodce importem i exportem certifikdtu z/do systémového tlozisté certifikatt
v MS Windows lze aktivovat vice riznymi zptsoby. Napfiklad pfes volbu ,instalovat certifikat®, kdy-
koli si jej prohlizite prostfednictvim systémovych prostfedki MS Windows. Nebo pfi prohliZeni obsa-
hu systémového tlozisté, napiiklad pfes prohlize¢ Internet Explorer (nabidka Néastroje, Moznosti Inter-
netu, Obsah a pak Certifikéty).
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Obrazek 5-67

Formaéty pro export certifikatu

bez soukromého klice

Formst souboru pro export

Certifikaty |ze exportovat v riiznych formatech.

Vyberte format, ktery chcete pouzit:

(@ Binarni X. 509, kédovani DER (CER)

(©) X.509, kédovéni Base-64 (CER)

() Certifikaty standardu Cryptographic Message Syntax Standard - PKCS &. 7 (P7B)

|| Zahrnout vechny certifikdty na cesté k certifikitu, pokud je to mozné

Format Personal Information Exchange - PKCS €. 12 (PFX)
[]zahrnout viechny certifikaty na ceste k certifikatu, pokud je to mozné

[ Odstranit privatni kit v pripadé (spésného exportu

[ | Exportovat viechny rozsifené vlastnosti

Serializovangé UloZiste certifikatd (S5T)

Dalii informace o formatech soubord certifikatd

[ <met ][ pa> | [ stomo |

V piipadé systémového ilozisté MS Windows ale existuje jedna specificka situace, kdy se k obsahu

tohoto tlozisté nelze dostat ,béZnymi“ uzivatelskymi prostfedky. Jde konkrétné o soukromy kli¢,

vygenerovany v ramci Zddosti o novy (¢i nasledny) certifikat pravé do tohoto tlozisté. Pokud jej uziva-

tel potiebuje zazélohovat, pak pro p¥istup k nému musi vyuZit specidlni konzoli pro spravu certifikat:

utilitu Certificate Manager (certmgr). Tu lze vyvolat napsdnim jejiho jména a pfipony (certmgr.msc)

do ¥ddku pro spusténi, a pak potvrdit.

Obrazek 5-68

Utilita certmgr pro spravu certifikata

v systémovém tulozisti MS Windows

250

ﬁ certmgr - [Ceniﬁﬁty ~ aktualnf uzi

Programy (1)
i@ certmgr.msc

5 Zobrazit dalii vysledky

Gl Certifikaty — aktualni uzivatel
v [Z] Osobni
p ] Dévéryhodné kofenové certif|
» [ Dévéryhodnost v rdmci rozlel
b [ Zprostiedkujici certifikacni a
v [ Uzivatelsky objekt sluzby Acti
» [ Dévéryhodni vydavatelé
b ] Nedivéryhodné certifikaty
> [ Kofenové certifikacni autority|
» ] Divéryhodné osoby

Duvéryhodné kofeny Cipovyc|

Vystaveno p:o
)i Peterka

ZZIRNDr. Ing. Jifi Peterka
5 RNDY. Ing. Jifi Peterka

Vystavitel
Jifi Peterka
RNDr. Ing. Jifi Peterk:

Viechny dkoly

Vyjmout
Kopirovat
Odstranit

Vlastnosti

Népovéda

< m ] 3

Datum .. Zamyslené (|
3182011  <Vie>
18.8.2011  <Vie>

Exportovat...

Exportovat certifikat

| certmgr.msc

xl }Vypnout’?]

= (7 ([
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Utilita certmgr nabidne i ty slozky systémového tlozisté MS Windows, které jinak nejsou viditelné. Mezi
nimi i slozku ,,Pozadavek na zapis certifikatu®, kam se ukladaji soukromé klice, vygenerované v ramci
zadosti o vystaveni certifikatu. A tyto klice (i s docasnymi certifikédty s vlastnim podpisem) pak lze
pomoci této utility exportovat, viz obrazek (volba menu pfes pravé tlacitko).

5.5.5 Revokace certifikatu

Do problematiky spravy vlastnich certifikatt patfi i moznost jejich revokace, neboli moznost jejich
predcasného zneplatnéni (odvolédni). Jak jiz vime z pfedchozich casti, je takovato moznost dostupnéa
pouze v dobé fadné platnosti certifikatu.

Pokud bychom se podrobné zacetli do certifikaénich politik kvalifikovanych certifika¢nich autorit,
zjistili bychom, Ze mozZnost revokovat nas vlastni certifikdt ma i sama certifika¢ni autorita, a dokon-

ce i dozorovy organ (Ministerstvo vnitra). To jsou ale moznosti, vychazejici pfimo z pozadavki zakona
a uréené pro fe$eni opravdu vyjimecénych situaci.?*

Jiné opatfeni se tyka zaméstnaneckych certifikati a ddva moznost povéfené osobé (zastupujici zamést-
navatele) zadat nejen o vydani certifikat pro konkrétni zaméstnance, ale i o jejich pfipadnou revokaci.
My si zde ale ukdZeme, jak miize pozddat o revokaci vlastniho certifikatu pfimo jeho drzitel.

Obecné lze konstatovat, ze konkrétni postupy, kterymi si lze revokaci vyzadat, stanovuje vydavatel
certifikdtu (certifikacni autorita). V praxi jich byva vice a jsou odstupiiovany podle toho, jak spolehlivé
dokaze certifika¢ni autorita identifikovat toho, kdo o revokaci zada. Pokud jej dokaze identifikovat

,na dalku“, mtze akceptovat i Zadost zaslanou elektronickou cestou (mailem, pfes web atd.). V opac-
ném pripadé vyzaduje osobni navstévu na pobocce a pfedloZeni osobnich doklad.

Pro identifikaci Zadatele na dalku je nejcastéji vyuzivano specialni heslo (heslo pro zneplatnéni). Toto
heslo si uzivatel obvykle urcuje sam, a to jiz v rdmci zZadosti o vydani certifikdtu, a byvé uvedeno

v protokolu o vydani certifikdtu. Pozdéji se jim musi prokazat, chce-li pozadat o revokaci. Pokud si jej
pamatuje, mize revokaci provést naptiklad pomoci emailu ¢i pfes webové stranky certifika¢ni autori-
ty, pfipadné telefonicky.

Priklad ukazuje nasledujici obrazek, na kterém je zZddost o zneplatnéni certifikatu skrze webové
stranky (u spolecnosti eldentity, po tispésném prihlaseni do jejich klientského systému).

Kromeé (povinného) hesla pro zneplatnéni je zde mozné uvést i diivod zaddosti o zneplatnéni certifika-
tu: zda doslo k jeho kompromitaci, ¢i zda byl nahrazen jinym certifikdtem apod.

24 Sama certifika¢ni autorita zneplatni certifikat v pfipadé amrti drzitele ¢i jeho zbaveni pravni zptisobilosti,

ministerstvo zase muZe zneplatnit vydané certifikaty v pfipadé odnéti akreditace certifika¢ni autorité apod.

251



5. Elektronicky podpis v pocitaci

Obrazek 5-69 = Pfihla3en uivatel: jiri.peterka
o o | ey —C
Zéadost o revokaci certifikdtu pfes webové X i \ A
stranky, u CA eldentity Zadost o zneplatnéni bali¢ku kvalifikovaného a komercniho
certifikatu 4 796
Identifikaéni udaje drzitele certifikatu

Jméno

Jifi

Pfijmeni

Peterka

Adresa bydlisté

Praha 5, CZ
Cislo a typ primarniho osobniho dokladu
L Obéansky prikaz &. , vedeno u eldentity pod Cislem 24 715

Cislo a typ dal$iho osobniho dokladu
LI cestovnipas & ,vedeno u eldentity pod Cislem 24 716

Povinné udaje o certifikatu

Sériove Eislo certifikatu
3695, 2785

Heslo pro zneplatnéni
TV prpade Tapomentti hesla pro neplatnéni, je nutné,

odevzdat predvypinénou Zidost osobné na registraénim
misté a prediofit uvedené doklady
Disvod pro podani 74
i Kli¢ kompromi

[ KIiE kompromitovan
| prechod k jiné certifikaéni autorité Odeslat Zadost o zneplatnéni

nahrazen jinym certifikitem
divod

a vyhrazena

Konkrétni moznosti, jak pozadat o revokaci certifikatu, se navic mohou v ¢ase ménit. Naptiklad CA
PostSignum diive umozriovala pozadat o revokaci i skrze webové stranky, jen na zdkladé zadani hesla
pro zneplatnéni (a bez jakéhokoli predchoziho p¥ihlasovani).

Mozna ale, Ze tato varianta byla shleddna malo bezpetna — a tak ji PostSignum jiz nepodporuje. Drzite-
1é certifikatti od této certifikacni autority (pfipadné , povéfené osoby“) mohou dnes svou Zddost dorucit
pouze osobné, telefonicky nebo e-mailem. Bez znalosti hesla pro zneplatnéni ale stejné piipada v tvahu
jen osobni navstéva.

Ukazme si nyni ptiklad emailové Zddosti o revokaci vlastniho certifikdtu, se znalosti hesla pro zneplatné-
ni. Samotné Zddost nemusi byt n&jak specificky formatovédna. Musi ale obsahovat pfedepsané nélezitosti,
konkrétné sériové ¢islo certifikatu, a také pozadované heslo pro zneplatnéni.

Na obrazcich na nésledujici strance si poviimnéte i ur¢itého ¢asového rozdilu mezi okamzikem ode-
slan{ zadosti a okamzikem jejiho pfijeti. Zde je tato doba cca 40 minut, ale v praxi mtZe byt i vyraznéji
delsi (tfeba nékolik hodin), i v zavislosti na denni dobé.

Okamzikem, ke kterému dochéazi k revokaci, pfitom obvykle neni okamzik podéni, resp. piijeti Zddosti
o zneplatnéni (na pfedchozim piikladu: 10. 2. 2011, 13:45), ale okamzik zpracovani zadosti (zde: 14:25).
Konkrétné u CA PostSignum je tento ¢asovy odstup v p¥isludné certifikaéni politice stanoven na max.

12 hodin — a do tohoto ¢asového intervalu je zahrnuto i zvefejnéni nového CRL seznamu.
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Obrazek 5-70
Piiklad e-mailové Zadosti o zneplatnéni

certifikatu u CA PostSignum

Komu: ‘postsignum@cpost.cz’
Kop
Predmét: Zadost o zneplatnéni certifikatu

dobry den,
Zadam timto o zneplatnéni nasledujiciho certifikatu:

® jméno a piijmeni: RNDr.Ing. Jifi Peterka

* sérioveé Cislo certifikatu (dekadicky): 1135335
* vydala: Postsignum QCA

* heslo pro zneplatnéni:

Dékuji.
Jiri_Peterka

Od: Jiri Peterka <jiri@pef 2> Odeslano: 10.2.2011 13:45

L)

Obrazek 5-71
Nové vydany CRL seznam, jiZ s informaci
o revokaci certifikdtu (rozdil jedné hodiny

je dén jinym ¢asovym pasmem)

Vystavitel
Sériové Gislo
Platny od

podatelna. postsignum@cpost.cz
jiri@peterka.cz

Protokol o zneplatneni certifikatu
Podepsano: podatelna.postsignum@cpost.cz

Vazeny zakazniku,

Odeslano: ¢ 10.2,2011 14:25

oznamujeme Vam, ze na zaklade zadosti drzitele certifikatu / poverene osoby

byl dne 10.2.2011 v 14:25 hod znepl; certifikat se
vydany certifikacni autoritou PostSignum QCA.
Protokol o zneplatneni je prilohou tohoto e-mailu.

Sj iv p ci se prosim
posty

Certifikacni autorita PostSignum
http://www.postsignum.cz

Ceska posta, s.p.

Praha 1, Politickych veznu 909/4, 22599

PostSignum. Prosim, neodpovidejte na ni.

na HelpDesk Ceske

e-mail: helpdesk-ca@cpost.cz, tel.: 840 11 12 44 (linka je zpoplatnena)

Tato zprava byla automaticky vygenerovana informacnim systemem -

cislem 1135335

v
» Uvodni strénka » Certifikéty a CRL autorit » Seznamy zneplatnénych certifikitd (CRL)
Seznamy zneplatnénych certifikat (CRL) e
%‘,

Historie CRL soubor( podfizené certifikadni autority

cn=PostSignum Qualified CA 2,0=Ceské poéta), s.p. [IC 47114983],c=CZ

8244

10.2.2011 13:25:19

DER /PEM / TXT(UTF-8)
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6. PDF dokumenty a elektronicky podpis

6. PDF dokumenty a elektronicky podpis

V této kapitole se jiz dostaneme k tomu, jak se elektronicky podpis pouzivé v praxi. A to konkrétné

u elektronickych dokumentt, které jsou uloZeny v souborech formatu PDF (Portable Document Format,
déle jen PDF dokumenty). Takovéto dokumenty jsou v dnesdni dobé hojné pouzivané a pii kontaktu

s organy vefejné moci ¢asto dokonce i vyzadované.

Ukazeme si, jak jednoduché a rychlé muze byt vytvéareni elektronickych podpisti na PDF dokumen-
tech, v&etné pripojovani ¢asovych razitek, jakmile je v8e zprovoznéno a nastaveno, a hlavné funguje
tak, jak méa. Stejné tak si ukaZeme, jak ovétovat platnost elektronickych podpisti, elektronickych zna-
¢ek a Gasovych razitek na PDF dokumentech — a i zde uvidime, Ze ve mtZe byt velmi jednoduché

a soucasné také velmi spolehlivé. Opét ale jen za podminky, Ze mame v8e spravné nastaveno a nase
programy ovétuji platnost podle spravnych pravidel a kritérii. CoZ zahrnuje i spravné nastaveny obsah
pravé pouzivaného tlozisté divéryhodnych certifikatu.

Ne? si ale ukdzeme, jak PDF dokumenty podepisovat a opatfovat ¢asovymi razitky a jak vse ovéfovat,
méli bychom se nejprve sezndmit s nékterymi zakladnimi vlastnostmi tohoto formatu, které se vztahuji
pravé k elektronickému podpisu.

Obecné muzeme konstatovat, Ze iplné viechny forméty dokument mohou byt opatiovany externimi
podpisy a externimi ¢asovymi razitky (viz ¢ast 2.8). Tim padem lze externi elektronické podpisy pouzi-
vat i v souvislosti s dokumenty ve formétu PDF.

Pro interni elektronické podpisy ale takovéto konstatovéni jiz neplati: zde jiZ je nutna urcitd podpora
od prislugného formatu tak, aby ,,do néj“ bylo mozné vkladat to, co tvoii elektronicky podpis, znacku
¢i Casové razitko. TakZe interni elektronické podpisy podporuji jen nékteré formaty dokument.
Forméat PDF mezi né nastésti patfi.

6.1 Interni podpisy PDF dokument

Format PDF nabizi fadu moznosti pro interni elektronické podpisy, elektronické znacky a ¢asova razit-
ka. Umoziiuje napiiklad opatfit jeden a tentyZ dokument vice (internimi) elektronickymi podpisy.

Interni podpisy na PDF dokumentu pfitom mohou byt tzv. viditelné, ¢i naopak neviditelné.!

Vedle téchto dvou zakladnich variant ale PDF format podporuje i dvé dalsi varianty podpist: viditelny,
ale netisknuty podpis (ktery je zobrazovéan v téle dokumentu, ale neni zahrnut do tisku), a dale neviditelny,

ale tisknuty podpis (ktery neni zobrazovan v téle dokumentu, ale je naopak tisknut).
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Obrazek 6-1

——
) multisigned document ple.pdf - Adobe Reader
Soubor Upravy Zobrazeni Dokument Nastroje Okna Napovéda *

B @. Sl L ®® 1% -
@Podepsénc‘aviedquodpisyj_souphmé.

Priklad PDF dokumentu s vice podpisy

ledat

&  Podpisy

%) Rev. 1: Podepsal(a): RNDr. Ing. Jii Peterka
Pocet riznych zmén: 1
% Rev. 2: Podepsal(a): Josef Svejk
Pocet riiznych zmén: 1
£} Rev. 3: Podepsal(a): Jifi Peterka

Neviditelnym elektronickym podpisem je minéno to, kdyZ na samotném elektronickém dokumentu
—jak je uzivateli zobrazovéan — nenf zadny elektronicky podpis patrny a je ,,vidét“ pouze tehdy, pokud
si jej uzivatel necha zobrazit prostiedky toho prohliZece, ktery pravé pouziva.

Obrazek 6-2 prohlaseni.pdf - Adobe Reader o @M
Piiklad neviditelného elektronického Soubor Upravy Zobrazeni Dokument Nastroje Okna Napovéda x
=& %% 1 /1 ®® 5% -~ Hedt g

&

podpisu na PDF dokumentu

[0

Prohléseni (7

Prohlasuji, Ze kdyby dnes néco vypuklo, pdijdu dobrovolné a budu slouZit cisafi T
pdnu az do roztrhdni téla.

Jocef S:ae;ié
ordonanc,

11. marikumpanie,
91. regiment

rohlasenpdk - Adobe Reader [ =N

Soubor Upravy \ Zobrazeni Dokument Nastroje Okna Napovéda

G % 1/ ®® 7% - Hedst ~

ProhldZent

oo, bebyby sk b, s bk s sosht e
[————

fof St

Podpis nebyl jeité ovéren
Naposledy kontrolovéno: Nikdy

Pole: Signature (neviditelny podpis)
Klepnutim zobrazite tuto verzi.
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Stejné je to i pti tisku PDF dokumentu (na papir): ani zde nebude patrné, Ze dokument je opatfen elek-
tronickym podpisem. U papirového vytisku si navic nemtizeme na nic kliknout a nechat si neviditelny
podpis ukazat v samostatném okénku.

Mozna i kviili této nevyhodé se u PDF dokumenti zavedly také tzv. viditelné podpisy, které jiz jsou ur-

¢itym zptisobem patrné (viditelné) na samotném dokumentu tak, jak je tento uzivateli zobrazovan, i jak
je tistén.

Viditelny podpis méa podobu podkladového obrazku, pfes ktery je uveden text s tidaji podepsané oso-
bé, dobé podpisu, a pfipadné i dalsi tdaje. Cely viditelny podpis pak je ,,vlepen“ do samotného doku-
mentu na misto, které urci uzivatel — napifiklad v zahlavi prvni stranky, nebo na posledni strance apod.
Priklad ukazuje nasledujici obrazek:

Josef Svejk

Obrazek 6-3 2010.09.16 14:14:36

Priklad viditelného podpisu na PDF Podepsal:

CN=Josef Svejk, O=91. regiment
emailAddress=josef@svejk.ck
serialNumber=04 42 36 93
ISSUER CN=Josef Svejk

dokumentu

@ prohlaseni visible_SlGNE[’).pdf‘- AdoBWR

Soubor Upravy Zobrazeni Dokument Mastroje Okna Vépovéda %
=\ —
= @v\ . &% 118 oA e 5 I
N N 1
[@ Podepsino a viechny podpisy jsou platné. N \ (A Panel podn!.-

Prohlaseni Platny podpi

Prohla3uji, Ze kdyby dnes néco vypuklo, pijdu dobrovolné a budu slouZit cisafi
pdnu az do roztrhdni téla.

Josef, Sues

ordonanc,

11, marikumpanie,
91. regiment

Muize to tedy dopadnout naptiklad jako na dalsim obrazku: po ispésném ovéfeni (platného) podpisu
se obrazek na pozadi zméni na zelenou fajfku, a pfi neplatnosti podpisu na ¢erveny ki¥izek. Pokud
verdikt zni ,nevim®, obrazek se zméni na zluty otaznik.
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Obrazek 6-4
Priklad animovaného viditelného podpisu

46

Takovéto ,,viditelné“ podpisy jsou nékdy
i animované, v tom smyslu Ze obrazkova
¢ast takovéhoto viditelného podpisu

se muZe ménit v zavislosti na tom, zda

a jak byl podpis vyhodnocen.

Digitainé podepsal
Jméno: RNDr. Ing. Jifi Peterka
Vydavatel: PostSignum Qualified CA,
C s.p. [IC 47114983]

2

hexadecimalné: 05 02 F5 -
e = 2
Podpis nebyl jesté ovéFen| Podpis je neplatny, dokument byl zmi

Neznama platno; Platny podpis

Digitalné podepsal
Jméno: RNDr. Ing
Vydavatel: BbstSi
Ceska post;

Sériove Cislo: Sériové Cislo: 37,
m__hexadecimaing: 05 02 F5
T
Identita autora podpisu je nezndma| Platny podpis

6.2 Certifikace PDF dokument

Format PDF kromé& podepisovani podporuje jesté tzv. certifikaci. Ta se 1ii v tom, Ze pFipousti urcité

—rozsahem pfesné vymezené — zmény dokumentu i po jeho certifikaci.

Obrazek 6-5

Ptiklad certifikovaného dokumentu

260

=) Autorska_smlouva_peterka certified.pdf - Adobe Reader =@ ® |

hor. Upravy zeni Dokument Nastroje

R N

Certifikoval(a): RND. Ing. Jifi Peterka <jir
PostSignum Qualified CA.

& ® 111% -  Hiedat v

cz>, P135491, ¢

B  Podpisy

-
El § Certifikoval(a): RNDr. Ing. Jifi Peterka <jiri@peterka.cz>
Je povoleno pouze vypliiovéni formulsid, podepisovani a pridavani strnek |

Platny certifikovany Dokument:
Dok se od ok

Podepsano soucasnym uzivatelem

zik ifikovani nezménil

Datum a éas podpisu jsou z hodin na pogitaéi autora podpisu.
Podrobnosti podpisu
Naposledy kontrolovano: 2010.10.20 09:28:06 +02'00"

Pole: Signature2 (neviditelny podpis)

Viastnosti podpisu

? Certifikace D

Prehled | Dokument | Autor podpisu | Datum a as ] Pravni upozornéni|

je platné, p i RNDr. Ing. Jifl Peterka <jiri@peterka.cz>,

Podepsal: |RNDr. Ing. Jifi Peterka <jiri@peterka.cz>

Zobrazit certifik:

Dévod: INeni k dispozici

Datum: [2010/10/2009:26:04 +0200° Umistént: [Neni k dispozici

Prehled platnosti

®  Dokument se od okamiiku certifikovani nezménil.
% Dokument je podepsan soucasnym uzivatelem.

/i, Datum a €as podpisu jsou z hodin na poéitaéi autora podpisu.
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Certifikace je feSenim zejména pro formulafe ve formatu PDF, které nékdo pfipravi, ale vypliiuje je jiz
nékdo jiny. A ten chce mit jistotu, Ze formularf je autenticky: Ze nebyl pozménén a Ze pochazi skutecné
od toho, kdo se vydava za jeho autora.

Pokud by ale byl takovyto formuléf podepsan, neboli opatfen ,,béznym* elektronickym podpisem, byl
by vlastné uzamknut viicéi jakymkoli zménam a nebylo by mozné jej vypliiovat (protoze jakdkoli zména
by porusila integritu podepsaného dokumentu.

Regenim je pravé certifikace, resp. pfipojeni certifikaéniho podpisu: jeho autor (,,certifikujici osoba*)
sdm urci, které ¢asti dokumentu (polozky formuléfe) mohou byt zménény (vyplnény), aniz by doslo

k poruseni platnosti certifikace. A pokud by doslo ke zméné néjaké jiné polozky, certifikace by se stala
neplatnou (stejné jako se pfi poruseni integrity stava neplatnym elektronicky podpis).

Certifikace muze byt aplikovdana pouze na dosud nepodepsany PDF dokument. Certifika¢ni podpis
proto musi byt prvnim podpisem na PDF dokumentu ve smyslu pofadi jejich pfidavani. Nésledné pak
miize (ale samozfejmé nemusi) byt PDF dokument opatfen jednim ¢i nékolika , klasickymi“ elektronic-
kymi podpisy. Ty pak, v pfipadé formuléfte, stvrzuji vyplnény obsah.

Certifikace mtZe mit pouze interni charakter (ve smyslu rozdilu mezi internim a externim elektronic-
kym podpisem), ale mtize byt jak viditeln4, tak i neviditelnd. Pfiklad toho, jak je certifikace zobrazova-
na programem Adobe Reader, ukazuje obrazek na predchozi strance.

Zajimavou otdzkou kolem certifikaénich podpist je jejich pravni statut: I1ze je povaZovat za zaruéené
elektronické podpisy, a v zavislosti na certifikdtu i za uznavané podpisy? Odpovéd, vyplyvajici

ze sdéleni MV CR, je takova Ze certifikaéni podpis je moZné povaZovat za zaruéeny elektronicky
podpis, pokud u n&j nedoslo k Zadné zméné od vzniku certifikaéniho podpisu.?

Certifikacni podpisy lze vytvéret pouze programem Adobe Acrobat,® nikoli programem Adobe Reader.
Proto si konkrétni postup vytvareni téchto podpisii ukdZzeme aZ p¥i popisu moznosti podepisovani
pravé pomoci programu Adobe Acrobat.

Jde o vyjadfeni Odboru koncepce a koordinace ICT ve vefejné spravé MVCR na dotaz autora této knihy, ze dne
23.11.2010: ,,z pohledu zdkona o elektronickém podpisu je podepsdn pouze ten dokument, ve kterém k Zddné
(ani autorem povolené) zméné nedoslo, nebot pouze s timto dokumentem je podpis logicky svdzdn, jak vyZzaduje
§2 odst. a) zdkona o elektronickém podpisu. Certifikovany dokument bez provedenych zmén JE tedy opatien
zarucenym elektronickym podpisem*.

Ale stejné tak lze vytvéiet certifika¢ni podpisy i nékterymi programy tfetich stran, nikoli od spole¢nosti Adobe.
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6.3 Casova razitka na PDF dokumentech

Casové razitka jsou u PDF dokumenti pojiména pongkud odligng od ptedstavy, kterou jsme si a% dopo-
sud budovali: Ze razitko je ,néco samostatného”, co se aplikuje nezéavisle na elektronickych podpisech
(typicky nékdy ,,po podpisu”, aby fixovalo jeho existenci v ¢ase), je zaloZeno na svém vlastnim certifi-

katu, také se samostatné ovéfuje a ma ,,svou vlastni“ platnost. A Ze také z pohledu préava ma svij vlast-
ni a specificky statut.

U PDF dokumentti je ale ¢asové razitko standardné vnimano jako néco nesamostatného. Jako atribut
casového tidaje, ktery je soucasti elektronického podpisu.

Jinymi slovy: bez ¢asového razitka se do elektronického podpisu vklada ¢asovy tdaj, pfevzaty ze systé-
movych hodin pocitace. A jelikoZ tyto systémové hodiny si uzivatel mtize libovolné posunout, nelze se
na tento tidaj spoléhat. V opa¢ném piipadé se do elektronického podpisu vlozi tidaj o tase, pochazejici
z ¢asového razitka. A tedy garantovany casovy tdaj, na ktery se jiz lze spolehnout.*

> Lze si to predstavit také tak, Ze ¢asové razitko je zde jakoby vloZeno pfimo do samotného elek-
tronického podpisu.

Prakticky dusledek je ten, Ze PDF dokument nelze (aZ na vyjimku, viz dale) opatFit samostatnym
casovym razitkem. Misto samostatného ¢asového razitka je mozné k PDF dokumentu pfidat pouze
dalsi elektronicky podpis, obsahujici vlozené ¢asové razitko (podpis, jehoZ ¢asovy udaj je prevzat
z ¢asového razitka).

Indikaci rozdilu v , kvalité*“ ¢asovych tdajt, obsazenych v elektronickych podpisech na PDF doku-
mentech, ilustruji nésledujici obrazky. Na prvnim z nich je dokument, jehoz elektronicky podpis
obsahuje 1idaj o case, pfevzaty ze systémovych hodin mistniho pocitace (zvyraznéno cervensé).

Obrazek 6-6 Viastnosti podpisu

Podpis bez tasového razitka (Casovy udaj

@ Podpis je PLATNY, podepsany uzivatelem RNDr. Ing. Jfi Peterka <jiri@peterka.cz>.

je pfevzat z hodin pocitace)

Pichled | Dokument | Autor podpisu | Datum a éas | Pravni upozoméni

Podepsal: - RNDr. Ing. Jii Peterka <jiri@peterka.cz> Zobrazit certifikt...

Divod: Jsem autorem tohoto dokumentu

Datum: ~ 2010/01/20 20:58:10 +01'00' Umisténi:  Praha

Piehled platnosti

%) Tento Dokument se od aplikovani tohoto podpisu nezménil.

%) Dokument je podepsan soucasnym uzivatelem.

| /iy Datum a éas podpisu jsou z hodin na pocitaéi autora podpisu. I

Samoziejmé jen pokud jde o ¢asovy tidaj o kvalifikovaného poskytovatele ¢asovych razitek.
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Tato skutecnost je zdtiraznéna i volbou ikony (zluty trojihelnik s vykfi¢nikem, naznacujici potencial-
ni nespolehlivost tidaje).

Na dalsich obrazcich pak jsou elektronické podpisy, které jiz obsahuji ¢asové razitko, resp. ¢asovy
udaj, pfevzaty z Casového razitka. Prvni z nich ukazuje, jak tuto skute¢nost signalizuje Adobe Reader
verze 8. x: pouZivé vystiznou formulaci ,,Cas podepsdni byl ziskdn ze serveru éasovych razitek*.

=
Obrazek 6-7 " neviditelny_podpis.pdf - Adobe Reader Eﬁg
Soubor Upravy Zob i Dok Nastroje Okna Napovéd x

Podpis, obsahujici ¢asové razitko

(Adobe Reader 8.x)

*
Volby v

El Podpisy
Nasledujici lidé digitdlné spolup
& # Podepsal
Podpis je platny:
B Cas; 2011.02.01 14:42:03 7

d dok

psali tento

Cas podepsani byl ziskan ze serveru Easovych razftﬂ
:2011.02.0114:42:05 Z
Divod: Jsem autorem tohoto piikladu
Umisténi: http://bajecnysvet.cz/priklady

Z hlediska ,,manipulace” je tedy ¢asové razitko na PDF dokumentech nesamostatné — nelze jej pridat
samostatné (nezavisle na elektronickém podpisu), ani jej samostatné odebrat. Proto je nékdy oznacova-
no také jako ,,podpisové” casové razitko (anglicky signature timestamp).

Z hlediska své platnosti je i takovéto ,,podpisové” casové razitko pfeci jen samostatné: v tom smyslu,
Ze je zaloZeno na samostatném (systémovém) certifikétu, a proces jeho ovérovani (vyhodnocovéni plat-
nosti) probihd samostatné a nezavisle na ovéfovani samotného podpisu.

MuizZe se tedy stat naptiklad to, Ze ¢asové razitko bude vyhodnoceno jako platné, zatimco podpis nikoli
(ovéreni podpisu skonéi verdiktem ,,nevime*).
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Obrazek 6-8 =) Pripominky,pdf - Adobe Reader

Podpis, obsahujici ¢asové razitko

Upravy Zobrazeni Dokument Nastigje O

k

Viastnosti pod

G 15 O® 5o
(Adobe Reader 9.x) ¥ ©&®

Hiedat

@ Podpis je PLATNY, podepsany uZivatelem RNDr. Ing. Jfi Peterka <jiri@peterk:

Podpis je platny:

Podrobnosti certifikatu...

£ Rev. 1: Podepsal(a): RNDr. Ing. Jifi Peterka.

Dokument se od aplikovani tohoto podf

Diivod: Jsem autorem téchto piednasek]

Obrazek 6-9
Priklad platného podpisu s tasovym

razitkem, jehoZ ovéfeni se nepodatilo.

Vi =)

@ Podpis je PLATNY, podepsany uzivatelem RNDr. Ing. Jii Peterka <jiri@peterka.cz>.

Piehled | Dokument | Autor podpisu | Datum a éas | Pravni éni|

Podepsal: [RNDr. Ing. Jifi Peterka <jiri@peterka.cz>

Divod: ~[Isem autorem téchto prednasek

Piehled | Dokument | Autor podpisu | Datum a éas | Pravni éni|

Podepsal: |RND’. Ing. Jifi Peterka <jiri@peterka.cz> Zobrazi

Divod: ~[lsem autorem téchto prednasek

Datum: ~[2010/10/03 17:17:50 +0100° Umisténi: [Nenf k dispo:

Piehled platnosti

&} Tento Dokument se od aplikovani tohoto podpisu nezménil.

% Dokument je podepsan soucasnym uzivatelem.

[@ Podpis je oznacen Easovym razi!kem]

Datum: lNenikdispoxici Urnisténi Ihttp://www.ear(hiv.cz/

Piehled platnosti

%) Tento Dokument se od aplikovani tohoto podpisu nezménil.

% Dokument je podepsan soucasnym ufivatelem.

I & Podpis je oznacen Easovym razitkem, ale Easové razitko nebylo mozné ovéiit. |

Obrazek 6-10

Priklad PDF dokumentu s elektronickym
podpisem (v¢. ,podpisového* tasového
razitka) a se samostatnym ,,archivnim®

Gasovym razitkem, v programu Adobe

'@ neviditelny_podpis_a_samostatne_casove_razitko.pdf - A@E@

Soubor Upravy Zobrazeni Okna Napovéda %

|

Poznamka

[-] | [e¥] =  Nastroje

BEEEEG

Podpisy
(=8 Ovéiit vie

=] ‘5 Rev. 1: Podepsal(a): RNDr. Ing. Jifi Peterka

\ Klepnutim zobrazite tuto verzi.

Podpis je platny:
Dokument se od aplikovani tohoto podpisu nezménil

Podepsano soucasnym uZivatelem

[Podpisje oznacen asovym razitkemJ
Podrobnosti podpisu

Naposledy kontrolovano: 2011.03.03 11:03:46 +01'00"

Pole: Signature3 (neviditelny podpis)

Klepnutim zobrazite tuto verzi.

£ Rev.2: Podepsall

Podpis je platny:

Dokument se od aplikovani tohoto podpisu nezménil
Identita autora podpisu je platna
@dpis}e podepsani dokumentu ¢asovym razitkeﬂ
Podrobnosti podpisu
Naposledy kontrolovano: 2011.03.03 11:03:49 +01'00"
Pole: Signatured (neviditelny podpis)

Reader verze X
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Nebo podpis mtize byt platny, zatimco u ¢asového razitka skon¢i vyhodnoceni verdiktem ,nevim*®.
Priklad ukazuje prostfedni obrazek na protilehlé strané.

Samoziejmé pripadaji v ivahu i vSechny dalsi kombinace. MtiZe byt platny jak podpis, tak i ¢asové
razitko. Nebo mohou byt oba neplatné atd.

Avizovanou vyjimkou z principu, Ze k PDF dokumenttim nelze pfidavat samostatné casova razitka, je
podpora ,,archivnich® ¢asovych razitek (v rdmci podpory konceptu PAdES) u produktti Adobe verze X.
Tedy u programii Adobe Acrobat X a Adobe Reader X. Ty jiz dokazi pfipojovat k PDF dokumentu samo-
statna Gasovd razitka — ale bez zpétné kompatibility, takZe star$i verze Readeru a Acrobatu je nedokazi
ovérit.

Podrobnéji si problematiku archivnich ¢asovych razitek popiseme v ¢asti 6.11.

6.4 Duvod a misto podpisu

S elektronickymi podpisy na PDF dokumentech mohou byt spojeny i nékteré dalsi informace. Nap¥i-
klad dtivod podpisu ¢i misto, kde k podpisu doslo (ve smyslu geografické lokality). P¥ipadné i kontakt-
ni tdaje na podepsanou osobu apod. P¥iklad ukazuje obrazek.

T Bajecny svét elektronického podpisu.pdf - Adobe Reader-L__L._u

Obrazek 6-11

Soubor  Upravy Zobrazen[ Dokument Nastroje Okna Napovéda
Priklad divodu a mista podpisu = 8- > . ECd. T
@ Podepsano a viechny podpisy jsou platné.

=% Rev. 1: Podepsal(a): RNDr. Ing. Jifi Peterka <jiri@peterka.cz>
Podpis je platny:

Dokument se od aplikovani tohoto podpisu nezménil

Podepsano soucasnym uzivatelem

Datum a ¢as podpisu jsou z hodin na poditaci autora podpisu.
El Podrobnosti podpisu

Divod: Jsem autorem tohoto dokumentu
Umisténi: Praha, fijen 2010
Podrobnosti certifikatu..
Naposledy kontrolovano: 2010,10.04 00:12:25 +02'00"
Pole: Sig_32063649 (neviditelny podpis)

Klepnutim zobrazite tuto verzi.

Zdtraznéme si ale, Ze jde skutecné jen o informace, které je tfeba brat jako zcela nezdvazné. Ten, kdo
podpis vytvaii, si je totizZ mohl nastavit (vyplnit) zcela podle své libosti. TakZe mohou, ale také viibec
nemusi, korespondovat se skutecnosti, resp. byt pravdivé.
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Obrazek 6-12
Ukézka moZnosti libovolng

vyplnit divod i umisténi

2] svejkovo prohlaseni,pdf - Adobe Reader

Soubor Upravy Zobrazeni Dokument Nastroje Okna Napovéda

E’@' € %% 11 ©® % -

Hiedat =

J@ Podepsno a viechny podpisy jsou platné.

B Podpisy
4]
- EEre Josef Svejk
Podpis je platny:

Dokument se od aplikovani tohoto podpisu nezménil

Podepsino sougasnym uzivatelem

Datum a éas podpisu jsou z hodin na poéitaci autora podpisu.

&l Podrobnosti podpisu

ProhldZeni

froniasj, e keyoy dnes néco wypuklo, pljdu dobrovoiné @ budy siouii
pinu az do roztrhéni téia.

Dévod: Posluzné hlsim, ze tohle sem napsal ja !l
Umisténi: jednoho krasného dne v hospodé U Kalich:

.

Podrobnosti certifikatu...

Naposledy kontrolovéno: 2010.10.04 10:38:35 +02'00'

Pole: Sig_8390170 (neviditelny podpis)

Klepnutim zobrazite tuto verzi.

8,27x11,69"

Dulezité je také to, Ze tyto informace nemaji oporu v platné legislativé, tykajici s elektronického podpi-
su — ten takovéto ,,dodate¢né informace* viibec neznd. I proto se na né nemiiZzeme spoléhat. Urcité ne
takovym zptisobem, jakym se spoléhdme na tidaje, obsazené napiiklad v kvalifikovaném certifikatu.

Na druhou stranu i takovéto (zcela nezavazné) informace mohou mit sviij vyznam a smysl. Mohou
nam pomoci hlavné pfi hodnoceni toho, pro¢ nékdo ptipojil k dokumentu sviij elektronicky podpis.
Na to ostatné pamatuji i obvyklé ,,pfeddefinované“ davody, pfipravené v nastrojich pro vytvareni
elektronickych podpist, viz nasledujici obrazek.

Obrézek 6-13

Priklad nabidky preddefinovanych
diivodi podpisu (u programu
Print2PDF od Software602)

= | Nastaveni digitalniho podpisu- .

Vlozeni digitélnho podpisu ujistite priemce PDF dokument, %e dokument prigel od Vs, Digitaini podpis také poskytuje ochranu
pred prinkem do PDF dokumentu, takie jeho pifjemce rozpozna neopravnéné zmény. Pokud pouzijete digitaini podpis, nent 2

mozné vyuzit nékterych dalSich funkd prevodu.
Certifikat: [Rnor. 1ng, JiPeterka

| [ vybrat...

Podrobnosti

Dévod pro podepsani:

<Zadny>

Misto (napf. mésto): Prohlédi jsem tento dokument

Vzhled

[ 2obraitabréiek podpisys 520125 s rEenin &t tohoto dokument

Potvrzuji spravnost a Gplnost tohoto dokumentu
Souhlasim s uréenymi podminkami pripojenin mého podp

(® Ruéni umisténi podpisu
Vloit podpis automaticky na:

Umisténi podpisu:

Stfed strénky

Velkost obrazku s podpisem:

[ IPopisny text:

Znovu si ale zdUraznéme, Ze na zadné ,,diivody podpisu® neni v zdkonné upravé elektronického

podpisu pamatovano.
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6.5 OvéFovani internich elektronickych podpist v programu Adobe Reader

Ovétovani elektronickych podpisit pomoci volné Sifitelného programu Adobe Reader je na prvni pohled

velmi jednoduché, aZ trivialni — a jeho verdikty v prvnim pfibliZzeni velmi dobie koresponduji s tim, co

jsme si o ovéfovani platnosti podpist fikali jiZz ve 3. kapitole.

Pripomertime si, Ze vysledek ovéfeni platnosti elektronického podpisu mtize mit tfi rtizné vysledky:

o »,ano“, resp. podpis je platny
o ,ne“, resp. podpis je neplatny
o ,nevim®, resp. nejsme schopni ovéfit planost podpisu.

Tfemi riznymi vysledky miize skoncit i ovéreni elektronického podpisu, které provadi program Adobe

Reader. UkaZme si je postupné na obrazcich, ze kterych bude patrné, jak je vysledek rozlisen textové

i graficky.

Prvni moznosti je, kdyz Adobe Reader konstatuje: ,,podpis je platny“. To jednak napise, a jesté to
zdtrazni zelenym symbolem ,fajtky“, viz obrazek.

Obrazek 6-14 "3 epodpizy V revok.pdf - Adobe Reader

Adobe Reader konstatuje,

bor | Jrazer !

= & G L /1T B @ 8% - Hedt

ze podpis je platny

Ovérit vie

5% Rev. 1: Podepsal(a): Jirka - PSEUDONYM
Podpis je platny:

Dokument se od aplikovani tohoto podpisu nezménil
Podepsano soucasnym uZivatelem
Datum a ¢as podpisu jsou z hodin na pocitaci autera podpisu.

-
Viastnosti podpi:

@ Podpis je PLATNY, podepsany uzivatelem Jirka - PSEUDONYM.

|| | Prehled | Dokument ] Autor podpisu | Datum a as | Pravni upozoméni|

Podepsal: [lirka - PSEUDONYM E

Divod: |Jsem autorem tohoto dokumentu

Datum: I2009/09/2313:31:03 +02'00" Umisténi: |Praha

Prehled platnosti

‘@ Tento Dokument se od aplikovani tohoto podpisu nezménil.

@ Dok 1t je podepsan soucasnym uii

1, Datum a ¢as podpisu jsou z hodin na pocitaci autora podpisu,
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2

Druhou moznosti je, kdyz Adobe Reader konstatuje: ,,podpis je neplatny“. To zdtrazni ¢ervenym sym-
bolem k¥izku, a samoziejmé také napise slovné, viz obrdzek na této strdnce. Konecné tfeti moznosti je,
kdyz Adobe Reader konstatuje, Ze platnost podpisu je nezndma. To znézorni zlutym symbolem trojui-
helniku s vykfi¢nikem, viz obrédzek na dalsi strdnce.

Mé&jme ale vZdy na paméti jednu nesmirné dtileZitou skuteénost: t¥i rizné verdikty programu Ado-
be Reader viibec nemusi korespondovat se tfemi moznymi vysledky ovéfeni elektronického podpisu
ve smyslu zdkona (resp. tak, jak jsme si toto ovéfovani popisovali v kapitole 3).

: =% epodpisy V revok.pdf - Adobe Reader
Obrazek 6-15 sl i

Ipravy Zobrazenl Dokurent MNastroje Okna  Napovéd

Adobe Reader konstatuje, = . =
= ‘Qj - B 17 BB 8B4% - Hedat
Ze podpis je neplatny

Oveéit vie

Jirka - PSEUDONYM

Dokument se od aplikovani tohoto podpisu nezménil
Identita autora podpisu je neplatna, protoze byla zruiena
Datum a ¢as podpisu jsou z hodin na pocitaci autora podpisu.

% Podpis je NEPLATNY. ]

Prehled l,??_‘ﬁ'j’}'!f_’_\t_[_ﬁum' podpisu I Datum a ¢as | Pravni upozomérgi“

Podepsal: |Jirka - PSEUDONYM [

Divod: IJsem autorem tohoto dokumentu

Datum: |2009/09/2313:31:03 +02'00" Umisténi:  [Prahi

Prehled platnosti

% Tento Dokument se od aplikovani tohoto podpisu nezménil.
'%é Identita autora podpisu je neplatna, protoze byla odvoldna.

{, Datum a ¢as podpisu jsou z hodin na pocitaci autora podpisu.

Mementem budiz to, ¢eho si pozorny ¢tenaf miize povsimnout na tfech poslednich obrazcich (na pted-
chozi, této a nésledujici strance): vSechny tfi ukazuji vysledek ovéreni jednoho a téhoz elektronického
podpisu (na stejném dokumentu). Podpis na ném vyhodnotil Adobe Reader poprvé jako platny, podruhé
jako neplatny a potfeti konstatoval, Ze jeho platnost nedokéaze posoudit (Ze je pro néj nezndma).

Uvedené tii obrazky pfitom nejsou nijak zretuSované ¢i jinak ,,podvrzené“. Pravé naopak, vérné ukazu-
ji rizné (a vécné spravné) chovani programu Adobe Reader v zavislosti na tom, jak je pravé nastaven.

Pamatujme si tedy, Ze pravidla, podle kterych Adobe Reader ovéfuje elektronické podpisy, jsou vy-

znamné ovlivnéna jeho nastavenim. Do té miry, Ze jeho vysledné hodnoceni mize byt zcela odlisné
pro rGizna nastaveni.

268



6. PDF dokumenty a elektronicky podpis

Obrazek 6-16
Adobe Reader konstatuje, Ze platnost

podpisu je neznama

-: epodpisy V revok.pdf - Adobe Reader

@ &Ly &9 1

v Upravy Dokument

434% ~ © Hledat

B Rev.1: Podepsal(a): Jirka - PSEUDONYM

Platnost podpisu je neznama:

Dokument se od aplikovani tohoto podpisu nezménil
Identita autora podpisu je neplatna, protoze jeji platnost skoncila neb)

Datum a ¢as podpisu jsou z hodin na pocitaci autora podpisu,

Viastnosti podpisu

Z’H Platnost podpisu je NEZNAMA.
(&R

Prehled | Dokument | Autor podpisu | Datum a ¢as | Pravni upozoméni|

Podepsal: [lirka - PSEUDONYM [

Divod: IJsem autorem tohoto dokumentu

Datum: |2009/09/23 13:31:03 +02'00' Umisténi: |Praha
Prehled platnosti

@ Tento Dokument se od aplikovani tohoto podpisu nezménil,

i Identita autora podpisu je neznama, protoie jeji platnost skonéila
platna.

Datum a cas podpisu jsou z hodin na pocitaci autora podpisu.

Prvni obrazek (obrazek 6-14) ukazuje verdikt Adobe Readeru v situaci, kdy mu bylo zakazéno kontrolo-

vat stav revokace certifikatu a soucasné mu bylo feceno, Ze posuzovanym okamzikem (tj. okamzikem,
ke kterému ma podpis ovéfovat) mé byt okamzik ddajného vzniku podpisu (tj. Gasovy okamzik, ktery
je uveden pifmo v samotném podpisu). Za téchto podminek Reader (spravné) vyhodnotil podpis jako

platny.

Druhy obrazek (obrazek 6-15) ukazuje verdikt v situaci, kdy je kontrola revokace povolena (a je zjisténo,
ze certifikdt byl revokovan), a soucasné je Adobe Reader nastaven tak, aby posuzovanym okamzikem

byl aktudlni okamzik. Za téchto podminek Adobe Reader spravné vyhodnotil podpis jako neplatny

(protoze k aktudlnimu okamziku byl certifikat jiz revokovany).

Treti obrazek (obrazek 6-16) naopak ukazuje verdikt v situaci, kdy kontrola revokace byla opét zakaza-
na, a posuzovanym okamzikem byl aktuélni ¢asovy okamzik. Zde Adobe Reader konstatoval, Ze platnost

podpisu je nezndmad, protoZe k posuzovanému okamziku jiz skoncila fadné platnost certifikétu,

na kterém je podpis zaloZen.

Spravné nastaveni Adobe Readeru tak, aby postupoval podle pravidel popsanych v kapitole 3, by odpo-

vidalo druhému z vyse uvedenych piipadu: jelikoZ dokument neobsahuje ¢asové razitko (resp. podpis

obsahuje ¢asovy udaj prevzaty ze systémovych hodin a nikoli z ¢asového razitka), nemiZeme se na oka-
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mzik vzniku spoléhat a musime platnost podpisu ovérovat k aktualnimu okamziku. Samoziejmé musime
kontrolovat revokaci certifikatu — a jelikoz k revokaci doslo pfed aktudlnim okamzikem, musime podpis
povaZovat za neplatny (protoze nedokaZeme rozhodnout, zda vznikl jesté pfed revokaci, nebo az po ni).

ZdUraznéme si proto znovu, Ze ma-li mit verdikt programu Adobe Reader pfi ovéfovani elektronic-
kych podpisti viibec smysl, musi byt tento program spravné nastaven.

Bohuzel takovéto ,spravné nastaveni“ (které by davalo vysledky odpovidajici platné pravni ipraveé
elektronického podpisu v CR), neni shodné s implicitnim nastavenim programu Adobe Reader (které
urcuje jeho ,standardni“ chovani). Je tedy nutné jeho nastaveni upravit tak, aby Adobe Reader ovéto-
val (interni) elektronické podpisy v souladu s platnou pravni tpravou.

Celkové je nutné konstatovat, Ze Adobe Reader neni bezpeénym prostfedkem pro ovérovani elek-
tronickych podpist tak, jak jej chape zakon €. 227/2000 Sb. (o elektronickém podpisu). Neni nijak
certifikovan ani jinak zkouman z pohledu toho, jak dalece napliiuje poZzadavky tohoto zakona.

Na druhou stranu nase legislativa pouzivani bezpeénych prostfedki (pro vytvareni i ovéfovani
podpist) nevyzaduje.

Reader proto musime brat jako komeréni program, ktery ma urcité chovani (stanovené jeho vyrob-
cem) a jako uzivatelim nam poskytuje uréité informace. A je na nas, abychom tyto informace sprav-
né interpretovali.

6.5.1 Identita podepsané osoby

To, Ze Adobe Reader nemtiZzeme povazovat za bezpe¢ny prostfedek pro ovérovani elektronickych pod-
pisti ve smyslu zakona, 1ze dokumentovat nejen na tom, jak moc je jeho chovani a hodnoceni zavis-

1é na rtiznych nastavenich. Dalsim diivodem mtiZe byt i zptsob, jakym poskytuje informace o identité
podepsané osoby.

Ptiklad vidime na nésledujicim obrazku, ktery naznacuje, Ze do fetézce popisujictho identitu podepsa-
né osoby se mohou dostat i rtizné , nestandardni“ znaky a dokonce i ¢ésti textu, o¢ividné pochézejici
odjinud, nez by mély (z jinych polozek certifikatu).

» ] dotaz novinare na DS.pdf - Adobe Reader = D [
Obrazek 6-17 [[SouborUpravy Zobrazeni Dokument Nastroje Okna Napovéda *
Priklad nestandardnich znaku a jiného H & ur 171 ®® 9% - Hedat -

obsahu v tidajich o podepsané osobé

(tak jak zobrazuje Adobe Acrobat)

Dokument se od aplikovéni tohoto podpisu nezménil

Podepsino soucasnym uZivatelem

Datum a éas podpisu jsou z hodin na pocitaci autora podpisu.
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Jesté vyznamnéjsi je ale dalsi priklad na nésledujici strance, ktery ukazuje, Ze na idaj o identité podepsa-
né osoby — tak, jak se zobrazuje u neviditelného podpisu (v panelu pro podpisy) v programu Adobe Rea-
der — se vitbec nemiizeme spoléhat. V zasadé obsahuje jen textovy fetézec, ktery je pii vytvareni podpisu
mozné nastavit zcela libovolné (zfejmé jako jakysi alias). Zde byla do tohoto fetézce vloZena identita
liter4rni postavy Josefa Svejka —a Adobe Reader ji zobrazuje tak, e miiZe byt snadno zaménéna

za skute¢nou identitu podepsané osoby.®

%) svejkovo prohlaseni SIGNED,pdf - Adobe Reader M
Obrazek 6-18 Soubor Upravy Zobrazeni Dokument Nastoje Okna Napovéda *
P¥iklad toho, kdy se lisi tidaje o podepsané 9 & SRR .
< s . Podepsino a vechny podpisy jsou platné.
osobé (tak, jak je zobrazuje Adobe Reader) @ -

= =
% PIaty: Ovéiit podpis
Dokument se od aplikovani tohoto podpisu nezmé,

Zobrazit podepsanou verzi
Podepséno soucasnym uivatelem

Podpis je oznacen asovym razitkem. bypuklo. pijdu dobrovolné a buc

5 Podrobrost podpiau pdn az do roztrhani tela.
Naposledy kontrolovano: 2010.09.24 10:48:35 +0200' fusef S
Pole: Signaturel (neviditelny podpis)

ordonanc,
11, mardkume ~

Klepnutim zobrazite tuto verzi.
827x1169" <

Viastnosti podpisu

% Podpis je PLATNY, podepsany uivatelem RNDr. Ing. Jiff Peterka <jiri@peterka.cz>.

Piehled | Dokument [ Autor podpisu | Datum a éas [ Prévni upozoméni|

Podepsal: |[RNDr.Ing. i Peterka <jiri@peterka.cz> J { Zobrazit certfikit...

Dévod: |pnsru;ne hlasim, Ze toto jsem napsal ja.

Datum:  [2010/09/23 15:07:06 +0200° Umisténi: - [Nenf k dispozici
Prehled platnosti

& Tento Dokument se od aplikovani tohoto podpisu nezménil.
%) Dokument je podepsin soucasnym udivatelem.

€ Podpis je oznacen casovym razitkem.

Dostupné tdaje o identité podepsané osoby tedy spolehlivé zjistime aZ z obsahu certifikdtu, na kterém
je podpis zaloZen.

To, zda Adobe Reader u interntho podpisu zobrazuje idaje pochazejici z certifikatu, nebo ,,libovolné
nastavitelny“ fetézec (jako v pravé uvedeném piikladu) navic zélezi na zptsobu jeho ovladani. Pokud
mé Adobe Reader nastaveno automatické ovéfovani vSech podpisti jiz pfi otevirdni elektronického
dokumentu, pak situace z obrazku nenastava (a v panelu podpisu se objevi stejny tidaj o podepsané
osobé, jaky je uveden na certifikatu). Pokud je ale automatické ovéfovani podpisii vypnuto a uzivatel
si ovéfeni vyzada ,,ru¢né“ (pfes panel podpisu), pak je naopak zobrazen onen libovolné nastavitelny
fetézec (zde s identitou Josefa Svejka). Jde zfejmé& o chybu programu.®

PDF dokument s timto piikladem si miiZete stahnout na http://www.bajecnysvet.cz/priklady/neshoda.php

6 Kterd se vyskytuje u Adobe Readeru a Acrobatu ve verzich 8, 91 X.
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6.5.2 Kontrola integrity podepsaného dokumentu

Abychom si mohli popsat vliv dal§ich nastaveni Adobe Readeru, musime si nejprve pfibliZit jeho
konkrétni postup pii ovéfovani elektronickych podpist (ale i znacek a razitek). Abychom védéli,
co a jak déla a co naopak nedéla.

Posloupnost hlavnich krokt odpovida postupu, ktery jsme si popisovali v kapitole 3. To znamena, Ze
nejprve Adobe Reader posoudi integritu podepsaného dokumentu. Pokud je porusena, ihned prohlasi
cely podpis za neplatny. A v tomto se zcela shoduje se spravnym postupem ,,podle prava“.

SRS e

Soubor Upravy Zobrazeni Dokument Nastroje Okna Napovéda

Obrazek 6-19
Neplatny elektronicky podpis z dtivodu =B & % % 1 /1 ®® 8% - Hedat

poruseni integrity

=14 Rev.1: Podepsal(a): RNDr. Ing. iAZAL Peterka  Key Usage: Digital Sig
Podpis je neplatny:

I Dokument byl od podepsani zménén nebo pozkozen I
lentita autora podpisu je neplatna, protoze jeji platnost skoncila

Datum a ¢as podpisu jsou z hodin na poditaci autora podpisu.

Podrobnosti podpisu
Naposledy kontrolovane: 2010.09.14 19:55:47 +02'00°
Pole: Signature (neviditelny podpis)

(T

Takze pokud Adobe Reader skonéi ovérovani konstatovanim, Ze podpis neni platny z divodu poruseni
integrity, miZeme mu véfit a jeho verdikt brat jako bernou minci, at je jeho nastaveni jakékoli. Zkouma-
ni integrity je totiZ zcela nezavislé na moznostech jeho nastaveni.

Neni-li integrita podepsaného dokumentu porusena, snazi se Adobe Reader zkoumat platnost toho cer-
tifikdtu, na kterém je podpis zaloZen. Aby tak ale mohl ¢init, musi nejprve rozhodnout, k jakému ca-
sovému okamziku tak bude ¢init. Tedy zvolit to, co jsme si v kapitole 3 pojmenovali jako ,, posuzovany
okamzik®.

6.5.3 Volba posuzovaného okamziku
Volba posuzovaného okamziku je jiZ jednou z véci, které se programu Adobe Reader nastavuji,
a to na jednu z nésledujicich t¥f moZnosti:

° platny cas: posuzovanym okamzikem bude aktualni ¢asovy okamzik

° bezpecny cas: posuzovanym okamzikem bude ¢as, uvedeny na (podpisovém) casovém razitk
Presnéji ¢as, uvedeny pfimo v samotném podpisu, pokud pochézi z ¢asového razitka (viz vyse).
Nepochézi-li idaj z ¢asového razitka, bude posuzovanym ¢asovym okamzikem aktuédlni ¢asovy
okamzik (tj. tato druhd moZnost pfejde v prvni moznost)
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o cas, kdy byl podpis vytvoren: posuzovanym okamzikem bude ¢asovy okamzik, uvedeny pfimo
v podpisu jako okamzik jeho vzniku — bez ohledu na to, zda pochézi z ¢asového razitka nebo
ze systémovych hodin.

Na nasledujicim obrazku je vidét mo#nost volby téchto t¥f moZnosti: v menu Readeru ptes Upravy,
Predvolby, Zabezpedeni, Dal3i pfedvolby, Ovéreni a Cas ovéreni.

Predvolby [ =]
Obrazek 6-20 Kategorie:
i : i o &t podpis i e
Nastaveni posuzovaného okamziku wmion: TN ] Ovérit podpisy pi otevient dokumentu Dalsipiedvolby..
Veobecné o simu nahledu pii ani
v Adobe Readeru Zobrazeni stranky i
3D a multimédia Novy...
Acrobat.com
Accok - L
Gtent Daléi preduolby digitalnich podpist s
Divéryhodnost multimédif (staréi) |
Formulafe
s Ovéfeni |Vytvorent | Integrace s Windows
Identita
Internet Pii ovi
j‘:’s‘l:;" @ Pouiit metodu uréenou v dokumentu, Zobrazit dotaz, pokud nenf dostupna.
ednot
Fortoela pravopiou Pouift metodu uréenou v dokumentu. Poutit vj<hozi metody, pokud nenl dostupns.
Méent (20) © Vidy pouiit vychozi metodu (nahradit metodu uréenou v dokumentu)
Méfeni (3D) S S
Méeni (geoprostorove) Vychozi metoda ovéfovani podpist: | Vychozi zabezpeceni Adobe |
Mezinarodni
ril Vyiadovat, aby pii ovefovani podiisi byla kontrola odvolini certifikétu spéing, kdykolivje to moné
Sledovani Dlgnmwat informace o ovéfeni dokumentu
SPRVEC AT s overeni
Updater
Usnadnéni pristupu Ovéfovat podpisy s pouiitim:
Zabezpeceni R )
Zabezpeceni (rozkifené) B Platiy 2i
© Bezpeény Eas (napF. casové seny v podpisu, pokud je dostupny, jinak platny cas
© Cas, kdy byl podpis vytvoren
[£] Poutit éasova razitka ukonéené platnosti
5] Zobrazit upozomént Essovych razitek v pruhu zpriv dokumentu

Dulezité je, Ze implicitné (tj. bezprostfedné po instalaci nového Adobe Readeru)” je nastavena tieti
moznost, tedy ,,¢as, kdy byl podpis vytvoren®. Coz je logicky spravna volba, protoZe posuzovat platnost
podpisu bychom skute¢né méli k okamziku, kdy byl vytvoren. Nardzi to ale na problém, diskutovany
jiz v ¢asti 2.6.2: Ze na tento Gasovy okamzik, ktery je uveden pfimo v samotném podpisu, se nemutizeme
spoléhat. Pfesnéji nemutiZzeme se na néj spoléhat v pripadé, kdy tento ¢asovy tdaj pochazi ze systémo-
vych hodin pocitace, na kterém podpis vznikl, a nikoli od néjakého (kvalifikovaného) poskytovatele
sluzby ¢asovych razitek.

Spravné bychom méli zvolit prostiedni volbu, neboli ,,bezpeény ¢as*. Tedy budto €as na ¢asovém
razitku, nebo ¢as aktualni.

To, jaky konkrétni ¢as byl pfi vyhodnocovani platnosti (ovéfovani) konkrétniho elektronického podpi-
su nakonec doopravdy pouzit, resp. bran v ivahu, si jako uzivatelé mtizeme zkontrolovat, diky tomu
ze Adobe Reader (a stejné tak Acrobat) tuto informaci zobrazuje.

Toto plati od verze 9.1. U ptedchozich verzi byla implicitné nastavovdna moznost ,,Bezpetny ¢as“.
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Pfislusnou informaci najdeme v okné s detaily certifikdtu, na kterém je podpis zaloZen, viz nasledujici
obrazek. Ten ukazuje mozny vysledek pro vSechny tfi varianty nastaveni posuzovaného okamziku.

, F Vyusiti DS-RNDr 3.pdf - Adobe Reader l=le] = J
Obrazek 6-21 e My S Ol e x
Indikace skute¢n& pouzitého fEeE|®eHe® HB ez Poznamka | Sdilet

4 o Podpisy = N
posuzovaného okamziku L
@ & Ovéit vie a
5 Rev. oy o8 pedpis A [ 3)

7 Podpis je platny: N q
@ Podpis je PLATNY, podepsany uzivatelem RND. Ing. Jii Peterka <jiri@peterka.cz>.

Dokument se od aplikov

Podepséno sougasnym uf

Datuirn s s pocpe ooy Piehled | Dokument | Autor podpisu | Datum a éas | Pravni upozoméni|
Podrobnosti podpisu

Naposledy kontrolovano: 20

Podepsal: [RNDr. Ing. Jii Peterka <jiri@peterka.cz>

Pole:

Klepnutim zobrazite tuto ved|

Divod: IthIédI jsem tento dokument

Datum: [2009/08/21 07:43:45 +0100°

Piehled platnosti

Prohlizet certifikétu - —
vém i y

vybrané poloce.

[FZobrazit viechny nalezené certifikaén cesty

PostSignum Root QCA Pichled | Podrobnosti | Odvolani | Divé | Zasady | Pravni upozoméni

@ PostSignum Qualified CA
L RNDr. Ing. Jifi Peterka RNDr. Ing. Jifi Peterka <jiri@peterka.cz>
o & 9. Jiri@p
P135491
Vydal(a):  PostSignum Qualified CA
Ceska posta, s.p. [I€ 47114983]
Platny od:  2009/08/12 10:03:00 +01'00"
Platny do:  2010/08/12 10:03:00 +01'00"
-pisovani dokumentu, Sifrovani
kiice
« i »
@  Cestavybraného certfikitu je platn.
Kontroly ovéfent platnosti cesty byly provedeny v aktualnim Ease 2010/09/14 20:30:42 +02'00'
Model ovéfovan: shell
——— —

Kontroly ovéfen platnosti cesty a odvolani byly provedeny v zabezpeceném (¢asové razitio) case 2009/07/01 13:33:25
+0100"
Model ovéfovant: shell
Kontroly ovéfent platnosti cesty a odvolanf byly provedeny v case podepsani 2000/08/21 07:43:45 +0100°
Model ovéfovant: shell

Stale ale méjme na paméti, Ze dopady nespravného nastaveni posuzovaného okamziku jsou zcela

ey ~

zdsadni, jak jsme si ostatné jiz naznacovali vySe.

Ukazme si to podrobnéji na nésledujicim pfikladu PDF dokumentu, ktery mél byt podepsan 21. 8. 2009,
ale podpis neni opatien (podpisovym) ¢asovym razitkem. Udaj o dob& vzniku tedy pochézi od systémo-

vych hodin pocitace, a tudiZ se na néj nemizeme spoléhat.
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Obrazek 6-22
Podpis, vyhodnoceny jako platny
— kdyZ posuzovany okamzik je

okamzikem vzniku podpisu

3 Vyuziti DS-RNDr 3.pdf - Adobe Reader

Soubor Upravy Zobrazer

1 Dokument | Nastroje

Okna Napovéda

Podpisy

Podpis je platny:
Datum a &s podpisu jsou z hodin
El Podrobnosti podpisu

Umisténi: Praha
Podrobnosti certifikatu...

g@. i & 1/ @@ 172% - Hedat v

5%} Rev. 1: Podepsal(a): RNDr. Ing. JiAZAL Peterka  Key Usage: Digital Sig

Dokument se od aplikovani tohoto podpisu nezménil

Podepséno soucasnym uZivatelem

Divod: Prohléd| jsem tento dokument

na pocitadi autora podpisu.

| Naposledy kontrolovano: 2010.09.14 20:30:42 +0200° ||

Pole: Signature (neviditelny podpis)

Klepnutim zobrazite tuto verzi.

| Viastnosti podpist

@ Podpis je PLATNY, podepsany uivatelem RNDY. Ing. ifi Peterka <jiri@peterka.cz>.

Piehled | Dokument | Autor podpisu |

Datum a &as | Pravni upozornéni|

Podepsal: [RNDr. Ing. Jif Peterka <jiri@peterka.cz>

Zobrazit certifikat...

Divod: - [Prohiédl jsem tento dokument

Eatum: [2009/08/21 08:43:45 <0200"

I.)mistén i |Praha

Prehled platnosti

% Dokument je podepsan souca

i

Tento dialog vim

% Tento Dokument se od aplikovani tohoto podpisu nezménil.

Datum a &as podpisu jsou z hodin na poditadi autora podpisu.

snym uzivatelem.

Fiuje zobrazit
vybrané poloce.

[¥] Zobrazit viechny nalezené certifikacni cesty

a celém fetézci jeho vydani. Podrobnosti odpovidaji

PostSignum Root QCA Prehled [

i | Odvolani | Dave

= PostSignum Qualified CA

| Zésady | Prévni

RNDr. Ing. Jifi Peterka

a

Vydal(a):

RNDr. Ing. Jifi Peterka <jiri@peterka.cz>
P135491

PostSignum Qualified CA

Ceska poita, s.p. [IC 47114983]

Platny od:
Platny do:

2009/08/12 11:03:00 +02'00"
2010/08/12 11:03:00 +02'00"

Zamyilené pouiti

[Transakce podepisovani, Podepisovani dokumentu, Sifrovani
Klice

Predpoklddejme také, Ze podpis je zaloZen na certifikatu, jehoZ fddna platnost trvala od 12. 8. 2009

do 12. 8. 2010, a v této fadné dobé své platnosti nebyl certifikét revokovan. Pfedpokladejme déle, Ze
platnost byla ovéfovédna dne 14. 9. 2010.

Pokud bylo pfi ovéfovani platnosti ponechéno implicitn{ nastaveni Readeru, byl podpis ovéten jako
platny. Tak to ukazuje i obrazek na této strance. Posuzovanym okamzikem totiZ byl ,,¢as, kdy byl pod-
pis vytvoren®, zde tedy 21. 8. 2009 — a v té dobé byl prisludny certifikat jesté platny (a nerevokovany).
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Jelikoz ale podepsany PDF dokument nebyl opatfen (podpisovym) ¢asovym razitkem, spoléhali jsme
se zde na néco, o ¢em nemame jistotu: Ze podpis skute¢né vznikl 21. 8. 2009. NemtiZeme proto vylou-
¢it, ze podpis ve skutecnosti vnikl nékdy pozdéji, na pocitaci s ,,pfeto¢enymi hodinami“. Mohl jej vy-
tvorit napfiklad nékdo, kdo se podvodné zmocnil prislusného soukromého klice v dobé, kdy prislusny

ey

certifikét jiz expiroval a jeho majitel jej jiZ nemohl revokovat (viz ¢ast 3.4.5).

Obrazek 6-23
Podpis s neznamou platnosti

— pii ovéfovani podle aktudlniho ¢asu
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) VyuZiti DS-RNDr 3.pdf - Adobe Reader

zeni Dokument Mastroje Okna N

% 1A ®® 2% - Hedat &
B rodpisy

-
=& Rev. 1: Podepsal(a): RNDr. Ing. JiAZAL Peterka  Key Usage: Digital Sig
Platnost podpisu je neznama:

Dokument se od aplikovani tohoto podpisu nezménil

Identita autora podpisu je neplatns, protoZe jeji platnost skondila
Datum a ¢as podpisu jsou z hodin na poitaci autora podpisu.

Podrobnosti podpisu
I Naposledy kontrolovano: 2010.09.14 20:36:05 +02'00" I

Pole: Signature (neviditelny podpis)
K

lepnutim zobrazite tuto verzi.

Vlastnosti podpisu

@J Platnost podpisu je NEZNAMA.
(S5 )

Piehled | Dokument | Autor podpisu | Datum a as | Pravni upozornéni

Podepsal: [RNDr. Ing. Jif Peterka <jiri@peterka.cz>

Zobrazit certifikat...

Divod: ~[Prohléd jsem tento dokument

[Damm: [2009/08/21 08:43:45 +02:00"

J Umistént; [Praha

Prehled platnosti

%} Tento Dokument se od aplikovani tohoto podpisu nezménil.

i Identita autora podpisu je neznams, protoze jeji platnost skonéila nebo jesté neni

platna.
1, Datum a ¢as podpisu jsou z hodin na pocitaci autora podpisu.
Tento dialog vam

vybrané polozce.
Zobrazit viechny nalezené certifikacni cesty

je zobrazit

a celém Fetézci jeho vydini. Podrobnosti odpovidaji

jnum Root QCA Piehled | i | Odvolani | Davéry | Zasady [ Prévni

itSignum Qualified CA
RNDr. Ing. Jifi Peterka <jiri@p|

B RNDr. Ing. Jifi Peterka <jiri@peterka.cz>
R

P135491

Vydal(a):  PostSignum Qualified CA

Ceska poita, s.p. [IC 47114983]

Platny od:  2009/08/12 11:03:00 +02'00"
Platny do:  2010/08/12 11:03:00 +02'00"

Zamyilené pouiti:  [Transakce podepisovan, Podepi
kice

Sifrovani
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Pravé kvili tomu, Ze bez ¢asového razitka takovouto moznost nemtizeme vyloucit, musime (v souladu
s pravidly, formulovanymi v kapitole 3) posuzovat platnost podpisu k aktudlnimu ¢asovému okamziku
(zde: 14. 9. 2010).

Pak ale ovéfeni podpisu nutné musi skoncit vysledkem ,nevim®, protoZze k uvedenému posuzovanému
okamziku jiz skoncila platnost certifikatu a na jeho obsah se tak neni mozné spoléhat.

Ke stejnému zavéru dosel i Reader, pokud mu byl (spravné) nastaven posuzovany okamzik na prostfedni
variantu, neboli na , bezpecny cas“.

Na zakladé tohoto nastaveni se Adobe Reader nejprve snazil pouZit ¢as, pochazejici z ¢asového razitka.
To ale nebylo k dispozici, a tak Reader nakonec pouzil aktualni ¢as v dobé posuzovani.

Posouzeni stejného dokumentu jako na pfedchozim pifikladu (podepséan 21. 8. 2010, certifikatem s plat-
nosti do 12. 8. 2010, bez ¢asového razitka, ovéfovano 14. 9. 2010) pak jiZz skoncilo spravnym verdiktem:
,nevim“, resp. ,,platnost podpisu je nezndma*, viz predchozi obrazek.

Pamatujme si dobfe tento pfiklad: Adobe Readeru je tfeba spravné nastavit, co ma povazZovat

za posuzovany okamzik. Pokud to neudé&lame, mGze posuzovat platnost podpisu i podle negaran-
tovaného udaje o Case, ktery si podpis nese pfimo v sobé a ktery nepochazi z ¢asového razitka,
nybrz ze snadno zmanipulovatelnych systémovych hodin na podéitaci.

Spravné bychom tedy méli Adobe Readeru nastavit posuzovany okamzik na ,,bezpe¢ny ¢as®, pfi kterém
jiZ je brdno v tivahu ¢asové razitko a pouZzit v ném uvedeny c¢as, nebo je podpis ovéfovan k aktudlnimu
¢asu (neni-li k dispozici ¢asovy tdaj z razitka).

6.5.4 Kontrola revokace certifikatu
Volba posuzovaného okamziku samozfejmeé ovliviiuje i vysledek kontroly toho, zda certifikat, na kte-
rém je podpis zaloZen, nebyl k posuzovanému okamziku revokovén (pfedcasné zneplatnén).

Ukazme si to na ptikladu elektronického podpisu na dokumentu, ktery neni opatfen (podpisovym)
¢asovym razitkem, mél byt vytvofen 28. 9. 2009 (podle ¢asového tidaje pfimo v podpisu), a je zaloZen
na certifikdtu, ktery byl revokovén k 21. 10. 2009. Platnost podpisu byla ovéfovana dne 14. 9. 2010.

Pokud bude pfi ovéfovani tohoto podpisu Adobe Reader nastaven implicitné (tj. posuzovanym oka-
mzikem bude tidajny okamzik vzniku podpisu, tj. 28. 9. 2009), bude podpis ovéfen jako platny, proto-

Ze Uspésné ,,projde” kontrolou revokace certifikdtu: k datu 28. 9. 2009 certifikat jesté nebyl revokovén.

Vse ukazuje obrazek na nasledujici strance: jeho spodni ¢ast se odvolava na CRL seznam, aktudlni
v dobé ovéfovani (14. 9. 2010).
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Obrazek 6-24

Odpoved OVP pseudo 3pdf - Adobe Reader =88] = |

eni Dokument Nastoje Okna  Napoved

Zjisténi, Ze certifikat nebyl revokovan

7 ¥i i 51 1/1 @& @® 115% -~ -
(posuzovanym okamzikem je okamzik W ¥ 4 - Hiedat

vzniku podpisu) B Podpisy ‘

5% Rev. 1: Podepsal(a): Jirka - PSEUDONYM  Key Usage: Digital Signaturel
Podpis je platny:
Dokument se od aplikovani tohoto podpisu nezménil
Identita autora podpisu je platna

Datum a &as podpisu jsou z hodin na poéitaéi autora podpisu.

K

[wlastost

lepnutim zobrazite tuto verzi.

@ Podpis je PLATNY, podepsany uzivatelem Jirka - PSEUDONYM.

Pichled | Dokument | Autor podpisu | Datum a éas [ Pravni éni|
Podepsal: [lirka - PSEUDONYM ST
1
Divod: [<zédny> [

Eatum: |2009/09/2323:48:48 +02'00" IJml’sténi: IPraha

Piehled platnosti

%} Tento Dokument se od aplikovani tohoto podpisu nezménil.
&} Identita autora podpisu je platna.

/t, Datum a &as podpisu jsou z hodin na poéitaéi autora podpisu)

-
Prohlize¢ certifikatu

Tento dialog vim je zobrazit p i o certifikatu a celém Fetézdi jeho vydani. Podrobnosti odpovidaji
vybrané polozce.
Zobrazit vechny nalezené certifikaéni cesty

ACAeID - Qualified Root Cert| [ rehled | i| Odvolani | Dave | Zasady | Prévni upozoméni
= CCAelD - Commercial Ce|
Jirka - PSEUDONYM %) Vybrany certifikat je platny

Podrobnosti

/ybrany certifikat je povazovan za platny,
lodvolanych certifikatd (CRL).

Seznam odvolanych certifikata CRL podepsal "CCAeID - Commercial
Certificate Authority (certifikat komercni certifikacni autority)” dne
2010/09/14 22:55:04 +02'00' a je platny do 2010/09/15 10:55:04 +02100",

Kiennéts na Dadrahnncti o aitant nadnisi ahusts ickali vice infarmari n

Podrobnosti autora podpi | Nalezené problémy..

Zkontrolovat odvolani

Na tomto seznamu je sice pfedmétny certifikat uveden, ale s datem revokace 21. 10. 2009.

Vzhledem k diivéjsimu posuzovanému okamziku (28. 9. 2009) je proto certifikat povazovan za platny
a nerevokovany. Diky tomu muze byt také cely podpis vyhodnocen jako platny.
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Pokud ale bude nastavena jedna z obou zbyvajici moznosti, bude posuzovanym okamzikem (p¥i absen-
ci ¢asového razitka) aktualni ¢asovy okamzik, kdy je podpis ovéfovéan (v daném pripadé 14. 9. 2010). Zde
uz podpis ,,neprojde” kontrolou revokace certifikatu, protoze se zjisti, Ze byl revokovan (k 21. 10. 2009,

a tedy k drivéjsimu okamziku nez je posuzovany okamzik).

Obrazek 6-25
Zjisténi, Ze certifikat byl revokovén (posu-

zovanym okamzikem je aktudlni okamzik)

Gubor fent. Nastroje Okna  Napoveda

) Odpoved OVP pseudo 3.pdf - Adobe Reader = |EV

=& % & 1A ®® 75% - Hedst -

Podpis je neplatny:
Dokument se od aplikovéni tohoto podpisu nezménil
Identita autora podpisu je neplatnd, protoze byla zrusena

Datum 2 &as podpisu jsou z hodin na poéitadi autora podpisu.

Podrobnosti podpisu
[ Naposiedy kontrolovano: 20100914 23:33:45 <0200 |

Pole: Signature (neviditelny podpis)
Klepnutim zobrazite tuto verzi.

@ Podpis je NEPLATNY.

Piehled | Dokument | Autor podpisu | Datum a cas | Pravni éni|

Podepsal: ililka - PSEUDONYM Zobrazit certifikat...

Divod: [<zadny> I
]Jmfsténi: [Praha

%} Tento Dokument se od aplikovani tohoto podpisu nezménil.

EDatum: [2009/09/28 23:48:48 +02:00

Piehled platnosti

&} Identita autora podpisu je neplatnd, protoze byla odvolana.

/i, Datum a &as podpisu jsou z hodin na pocitaéi autora podpisu.

Prohlize¢ certifikatu

T g vim umoziiuje i o certi el
vybrané polozce.
[¥] Zobrazit viechny nalezené certifikacni cesty

CA€ID - Qualified Root Certfi| [ Prehled | Podrobnosti | Odvolani | Dave [ Zasady | Pravni upozoméni

CCAelD - Commercial Certi|

/i, Jirka - PSEUDONYM B} Vybrany certifikit byl odvoldn

'odrobnosti

|Seznam odvolanych certifikatd CRL podepsal "CCAeID - Commercial
Certificate Authority (certifikat komeréni certifikacni autority)" dne
2010/09/14 22:55:04 +02'00' a je platny do 2010/09/15 10:55:04 +02'00".

Podrobnosti autora podpisu.. | | Nalezené problemy..

Zkontrolovat odvolani

Klennéte na Padrahnacti a autnni nadnici abuste zickali viee infarmarci a7

V tomto pfipadé tedy ovéfeni podpisu musi skonc¢it konstatovdnim neplatnosti podpisu, viz obrazek.

Zdtraznéme si, ze pokud by zde popisovany PDF dokument byl opatfen ¢asovym razitkem
(resp. ¢asovy tdaj u jeho podpisu pochézel z ¢asového razitka), pfi nastaveni na , bezpec¢ny cas*

279



6. PDF dokumenty a elektronicky podpis

by posuzovanym okamzikem byl pravé okamzik z ¢asového razitka (28. 9. 2009). V té dobé ale certifi-
kat revokovany nebyl, a podpis by tak byl ovéfen jako platny.

U Adobe Readeru ale musime ddvat pozor jesté na jednu véc, a tou je moznost zakdzat mu (nastave-
nim), aby provadél kontrolu p¥ipadné revokace.

Dalsi predvolby digitélnich podpisti
Ovéfeni | Vytvoeni | Integrace s Windows

Pii ovéfovani:

Obrazek 6-26

Volba toho, zda ma byt kontrolovéna

revokace i )
© Pousit metodu uréenou v dokumentu, Zobrazit dotaz, pokud nenf dostupnd.

© Pouit metodu uréenou v dokumentu. PouZit vichozi metodu, pokud neni dostupna.

© Vidy poutit vjchozi metodu (nahradit metodu uréenou v dokumentu).

Vychozi metoda ovéfovani podpisit: | Vychoz! zabezpeceni Adobe

I VyZadovat, aby pii ovéfovani podpist byla kontrola odvolani certifiktu dspéins, kdykoliv je to mozné I

|"|Ignorovat informace o ovéreni dokumentu

Cas ovéreni
Ovéfovat podpisy s poufitim:
© Platny éas
© Bezpecny cas (napf. casové razitko) viozeny v podpisu, pokud je dostupny, jinak platny cas
© Cas, kdy byl podpis vytvoren
[F]Pouit asova razitka ukoncené platnosti

[C) Zobrazit upozoméni Easovyich razitek v pruhu zprév dokumentu

o

Tato volba se nastavuje hned ,vedle“ nastaveni posuzovaného okamziku (viz obrazek na néasledujici
strance, pres Upravy, Predvolby, Zabezpedeni, Dalsi pfedvolby a Ovéfeni). Pokud je tato volba zrusena,
tj. pokud je nastaveno, Ze neni pozadovéana kontrola revokace, pak Adobe Reader prohlasi za platny

i takovy podpis, ktery by jinak (s povolenou kontrolou revokace) prohlésil za neplatny.

Priklad vidite na obrazku na nasledujici strance: jde o stale stejny p¥ipad jako vySe (podpis bez ¢asového
razitka mél vzniknout 28. 9. 2009, certifikat byl revokovan 21. 10. 2009, ovéfovano bylo 14. 9. 2010),
a posuzovany okamzik byl nastaven na aktudlni (platny) okamzik.

S kontrolou revokace by tento podpis musel byt ovéfen jako neplatny (viz pfedchozi situace), ale se
zakdzanou kontrolou revokace jej Reader ovéfil jako platny. Pti detailnéj$im pohledu na vysledek vsak
preci jen lze zjistit, Ze revokace nebyla kontrolovana — viz spodni ¢ast obrazku a zalozka ,,Odvolani®.

Pamatujme si proto, Ze Adobe Reader miiZe, ale také nemusi kontrolovat stav revokace certifikatu.
Pokud jej nekontroluje, mGze prohlasit za platny i takovy podpis, ktery je zaloZen na jiz revokova-
ném certifikatu, ktery je tudiZ neplatny. Na to, co je takovym podpisem podepsano, se ale rozhodné
nemuizZeme spoléhat.
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Obrazek 6-27
Oveéteni platnosti podpisu p¥i zakdzané

kontrole stavu revokace

%3 Odpoved OVP pseudo 3,pdf - Adobe Reader [=[@] = ]
/ Zobrazeni Dokurnent Nastroje Okna | x
G 1A B ® 178% - Hedat -

Oveéiit vie

%) Rev. 1: Podepsal(a): Jirka - PSEUDONYM  Key Usage: Digital Signature,
Podpis je platny:

Podpis je platny, ale odvolani identity autora podpisu nelze
Datum a cas podpisu js0U 2 hodin na pocitadi autora poapisy.
Podrobnosti podpisu
Naposledy kontrolovano: 2010.09.14 23:47:11 +0200'
Pole: Signature (neviditelny podpis)

Klepnutim zobrazite tuto verzi.

1

——————————
Vlastnosti podpisu r—

[@ Podpis je PLATNY, podepsany uZivatelem Jirka - PSEUDONYM.

Piehled | Dokument | Autor podpisu | Datum a as | Pravni upozornén|

Podepsal: IJivka - PSEUDONYM

Zobrazit certifil

Diivod: |<iadny> \

Datum: |2009/09/28 23:48:48 +02'00' Umisténi: IPraha

Prehled platnosti

&} Tento Dokument se od aplikovani tohoto podpisu nezménil.

3 Identita autora podpisu byla pii vydani platng, ale nyn nelze zkontrolovat, zda
nebyla zrudena a zde jeji platnost trva.

/1, Datum a éas podpisu jsou z hodin na poéitaci autora podpisu.

Tento dialog vim umoZfiuje zobrazit podrobnosti o certifikitu a celém Fetézci jeho vydani. Podrobnosti odpovidaji
vybrané polozce.

Zobrazit viechny nalezené certifikaéni cesty

ACA€ID - Qualified Root Cert| [ prehled I
= CCAeID - Commercial Ce|
Jirka - PSEUDONYM

i| Odvolani | Dive

| zasady [ Pravni

I & Nelze uréit, zda je vybrany certifikat platny I

Podrobnosti

Podrobnosti autora podpis... Nalezené problémy...

| Zkontrolovat odvolani |

Nastésti kontrola stavu revokace je v rdmci implicitniho nastaveni pozadovéna (pfislusné volba je
zaSkrtnuta), takZe pro spravné ovéfovani neni tieba nic ménit.
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6.5.5 Kontrola revokace jiz expirovaného certifikatu

K pochopeni toho, jak Adobe Reader ovétuje stav revokace certifikatu, se jesté musime seznamit s jednim
moznym piipadem: pfedstavme si dokument, jehoz elektronicky podpis je zaloZen na certifikatu, které-
mu v dobé ovéfovani jiz skoncila jeho fadna doba platnosti (tzv. expiroval). Nicméné v dobé vzniku
podpisu byl certifikat jesté platny — a dobu vzniku podpisu stvrzuje kvalifikované (podpisové) casové
razitko, pfipojené k podpisu.

Takovyto podpis by stale mél byt ovéfen jako platny — samoziejmé pokud jsou splnény vSechny dalsi

nezbytné podminky vcéetné toho, ze p¥islusny certifikat nebyl v dobé své fadné platnosti revokovan.

Jak ale Adobe Reader zjisti, zda certifikat nebyl v dobé své fddné platnosti revokovan? U certifikata
od tuzemskych certifika¢nich autorit, které zatim nepodporuji protokol OCSP (viz ¢ast 3.4.2), jsou je-
dinou moznosti seznamy CRL. Ty ale existuji ve dvou verzich, jak jsme si jiz popisovali v ¢asti 3.4.4:
budto je vydavan jen jeden (, kumulativni“) seznam CRL, ktery obsahuje i jiZz expirované (tj. ,starsi“
certifikaty), nebo jsou neustale vydavany nové (,intervalové”) seznamy CRL, ze kterych jsou ale vytra-
zovany ty certifikaty, které jiz expirovaly.

> Pfipomenme si, Ze z tuzemskych certifika¢nich autorit vydédva eldentity , kumulativni“ CRL

466

seznam, zatimco I.CA a PostSignum vydavaji ,,intervalové® seznamy CRL.

Ty certifika¢ni autority, které vydavaji ,.intervalové” seznamy CRL, samoziejmé zvefejiuji i starsi verze
téchto seznamt, a to i ,,zptisobem, umoziujicim dalkovy pristup® (pfes webové rozhrani, jak jsme si také
jiz popisovali v ¢asti 3.4.4). Problém je ale v tom, Ze Adobe Reader tento specificky zptisob zvefejnéni
,star§ich® verzi CRL nezna a nepodporuje, a tak se k potfebnym informacim nedostane.

> Pfipomenme si také, Ze pf¥imo v certifikatu je uveden URL odkaz na aktuélni verzi seznamu
CRL. Nikoli ale jiz odkaz na starsi verze.

Praktické dusledky jsou tedy dosti nepfijemné: jakmile skon¢i fadna platnost certifikdtu, na kterém
je elektronicky podpis zaloZen, je vlastné jedno, zda je dokument jesté opatfen casovym razitkem ¢i
nikoli: Adobe Reader jiz nedokaze ovétit, zda certifikat nebyl revokovan — a tak skonéi verdiktem
,hevim“ (resp. Ze platnost podpisu je nezndma).

Presnéji skonci takto u podpisi, zaloZzenych na certifikatech od I.CA ¢i PostSignum. V p¥ipadé certifi-
katid od eldentity revokaci ovérit dokaze.

> Zdtraznéme si, Ze jde o vlastnost Adobe Readeru (a jeho neschopnost ziskat starsi verze CRL
seznami). Neznamend to, Ze by ovéfeni platnosti podpisu nebylo v dané situaci mozné. Jiné
programy, §ité na miru tuzemskym certifika¢nim autoritdm a jejich zptisobu zvefejiiovani,
si s timto problémem mohou poradit.

Jako ptiklad si ukazme PDF dokument, vznikly autorizovanou konverzi na CzechPointu pfimo 1. 7. 2009
(v den, kdy doslo ke spusténi datovych schranek). Jako takovy je opatfen elektronickym podpisem ope-
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ratora CzechPointu, zaloZzenym na certifikatu s platnosti od 26. 3. 2009 do 26. 3. 2010 a opatieny (podpi-
sovym) ¢asovym razitkem (k datu 1. 7. 2009). Ovéfovani probthalo 23. 9. 2010, kdy certifikétu jiz skonci-
la fadné platnost, ale Gasové razitko jesté bylo mozné ovéfit jako platné (jeho certifikatu platnost jesté ne-
skoncila). Adobe Reader byl nastaven tak, aby posuzovanym okamzikem byl okamzik vzniku podpisu

(tak, jak byl zachycen ¢asovym razitkem). Vysledkem by tedy mélo byt konstatovani, Ze podpis je platny.

) 3875614-17724-090701143032.pof - Adobe Reader [=lE] =]
Obrazek 6-28 ‘ aubor Upravy Zobrazeni Dokument Nastroje Okna Napovéda *

B ) - ‘ 1/2 ®® 15% - Hedat -
Piiklad, kdy Adobe Reader nedokézal = 4

najit informaci o revokaci certifikatu

21 Rev. 1: Podepsal(a): Katefina KuboSova <posta.p107004@cpost.cz>
Platnost podpisu je nezndmé:
Dokument se od aplikovani tohoto podpisu nezménil
Podpis je platny, ale odvolani identity autora podpisu nelze zkontrolovat

Podpis je oznaen Zasovym razitkem.

[# Podrobnosti podpisu
Naposledy kontrolovano: 2010.09.23 18:43:17 +02100'
Pole: Sig (neviditelny podpis)

Klepnutim zobrazite tuto verzi.

Vlastnosti podpisu

@ Platnost podpisu je NEZNAMA.
—

Prehled | Dokument | Autor podpisu | Datum a éas | Prévni upozornéni|

Podepsal: [Katefina Kubogova <posta.pl07004@cpost.cz> Zobrazit certifikat..

Divod: - [Neni k dispozici

Datum: I2009/07/01 14:33:25 +02'00" Umisténi: INeni k dispozici

Piehled platnosti

% Tento Dokument se od aplikovani tohoto podpisu nezménil.

& Identita autora podpisu byla pii vydani platn, ale nyni nelze zkontrolovat, zda
nebyla zrutena a zde jeji platnost trva.

€5 Podpis je oznacen casovym razitkem.

Certifikat, na kterém je podpis zaloZen, vydala certifika¢ni autorita PostSignum. Ta vydava ,intervalovy*
seznam CRL — a jelikoZ v dobé ovéfovani (23. 9. 2010) jiz skoncila fadné platnost certifikétu (26. 3. 2010),
na aktualnim seznamu CRL jiZ nemohla byt obsaZena informace o jeho eventuélni revokaci. A tak Adobe
Reader skoncil ovéreni platnosti podpisu verdiktem ,,nevim* — protoZe nedokazal najit informace o even-
tudlni revokaci (zneplatnéni).

6.5.6 Kontrola revokace podle vlozenych revokacnich informaci
Formét PDF ur¢itym zptisobem pamatuje na to, Ze informace o revokaci certifikatt piestavaji byt casem
dostupné — a tak nabizi moznost vlozit je pfimo do samotného PDF dokumentu.

Tato moznost pfipada v ivahu pro obé& varianty ziskavani informaci o revokaci, skrze protokol OCSP
i skrze seznamy CRL. V prvnim p¥ipadé je objem vkladanych informaci minimélni, a tak nedochézi

283



6. PDF dokumenty a elektronicky podpis

k vyznamnému zvétseni souboru s PDF dokumentem. Ve druhém pfipadé, kdy je do PDF dokumentu
vkladan cely seznam CRL, miizZe jit o velky objem dat a jeho vloZenim objem souboru s PDF dokumentem
muZe znac¢né narust.

Samotnd moznost vloZeni revokacnich informaci je dostupna ve dvou rtiznych okamzicich: p¥i vzniku
podpisu a ,,pozdéji“.

Prvni varianta ale v pfipadé seznamt CRL nefesi dany problém, protoze v okamziku vzniku podpisu
nemusi aktuédlni verze CRL jesté obsahovat informaci o revokaci pouzitého certifikatu (jelikoz certifi-

kacni autority maji na zpracovani zadosti a zvefejnéni az 24 hodin).

Obrézek 629 T

Varovéni pfed vloZzenymi

@ Podpis je PLATNY, podepsany uzivatelem RNDr. Ing. Jifi Peterka <jiri@peterka.cz>.

informacemi o revokaci

mm Autor podpisu | Datum a ¢as | Pravni upozoméni

% Dok je podepsdn soucasnym uzi

Podepsal: IRNDr. Ing. Jifi Peterka <jiri@peterka.cz> Zobrazit certifikat...

a Klepnutim na Zobrazit certifikat zobrazte vice informaci o certifikdtu autora podpisu a
podrobnosti o jeho platnosti nebo zméfite nastaveni divéryhodnosti pro certifikat nebo
vystavitele certifikatu.

Podrobnosti o platnosti
% Dokument e padepsin soucaani uivatel

%) Cesta od certifikitu autora podpisu k certifikitu vystavitele byla Gspéiné vytvorena.

%) Certifikit autora podpisu je platny a nebyl odvoldn.

Kontaktni informace autora podpisu: |Neni k dispozici

Protoze v tomto certifikétu jsou viozené informace o jeho odvolani, je moiné, ze digitalni
identifikator autora podpisu byl poutit pro falfovani podpisu pfed objevenim a roziifenim

informaci o jeho odvolani.

Proto i sim Adobe Reader v tomto pfipadé varuje pfed tim, Ze vlozeny CRL seznam, datovany ke stej-
nému okamziku jako samotny podpis, mutze byt prostfedkem podvodu (viz pfedchozi obrazek).

Pfi ovéfovani podpisu je tedy nutné vzdy zkontrolovat, podle jaké verze seznamu CRL bylo posuzova-
no piipadné revokovani certifikdtu, a zda by se na této verzi jiz pfipadna revokace musela projevit
¢i jesté nikoli.

Tuto informaci, stejné jako samotny fakt, Ze podpis byl ovéfovan podle vloZeného seznamu CRL,

1ze ziskat p¥i zobrazeni informaci o odvolani certifikatu, na kterém je ovéfovany podpis zaloZen,

viz nésledujici obrazek.

> Na obrazku je situace, kdy byl do PDF dokumentu vloZen ,,p¥ili§ mlady“ seznam CRL, ktery jesté
nemusel obsahovat informace o pfipadné revokaci toho certifikatu, na kterém je podpis zaloZen.
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Obrazek 6-30 Viactaeh podhie [ = ]

Informace o hodnoceni certifikdtu oproti )
@ Podpis je PLATNY, podepsany uzivatelem RNDr. Ing. Jif Peterka <jiri@peterka.cz>.
vloZzenému seznamu CRL (zeleng)

P « Prehled | Dokument | Autor podpisu | Datum a éas | Pravni upozornéni
a o datovani tohoto seznamu a dobé | I g l £ |

vzniku podpisu (éervené) Podepsal: |RNDr. Ing. Jifi Peterka <jiri@peterka.cz> Zobrazit certifikat...

Divod: [Nenik dispozici

—
Eatum: |2010110/02 23:13:52 +0200' J Umisténi: INenikdispoxici

Pichled platnosti

Tento Dokument se od aplikovani tohoto podpisu nezménil.

% \o s s s

Tento dialog vam j i i i a celém Fetézd jeho vydani. Podrobnosti odpovidaji
vybrané polozZce.

Zobrazit viechny nalekené certifikaéni cesty

PostSignum Root QCA | prehled i| Odvolani | Divéryhodnost | Zasady [ Prévni
= PostSignum Qualified
RNDr. Ing. Jii Peterl @ Vybrany certifikat je platny

Podrobnosti

Vybrany certifikat je povazovan za platny, protoZe neni v seznamu
odvolanych certifikat (CRL), ktery je viozeny v dokumentu.

Seznam odvolanych certifikati CRL podepsal "PostSignum Qualified CA"
dne 2010/10/02 15:17:49 +0200 3 je platny do 2010/10/03 0317:49 +0200

Kiepnéte na Podrobnosti o autoru podpisu, abyste ziskali vice informacio
zdrnii infarmact a advalini e

[ Podrobnosti autora podpisu.. | | Nalezené problemy..

| Zkontrolovat odvolani

Druhad varianta vloZeni revoka¢nich informaci, a to ,,nékdy pozdéji“, je podporovédna od verze 9.2
programu Adobe Reader (i Acrobat). V pfipadé CRL seznamti umoziiuje pockat, az bude vydan takovy
seznam, ktery by informace o revokaci jiZ musel obsahovat. Tim se fe$i vy$e popsany problém. Soucas-
né ale prinasi jesté jednu uZiteGnou moznost: aby revokac¢ni informace k podepsanému PDF dokumentu
pridal nékdo jiny, nez podepisujici osoba. ProtoZe prvni varianta (vkladani revoka¢nich informaci

v okamziku vzniku podpisu) je jiz ze své podstaty dostupna pravé jen pro podepisujici osobu.

Samotné vloZzeni informaci o revokaci (seznamu CRL ¢i odpovédi od OCSP serveru) podle prvni
varianty, neboli pfi vzniku podpisu, provadi Adobe Reader (¢i Acrobat) sim a automaticky — oviem
jen pokud je tak nastaven. Konkrétni postup nastaveni si ukédZzeme v ¢asti 6.11.3.2

VloZeni revoka¢nich informaci podle druhé varianty, neboli do jiZz podepsaného PDF dokumentu,
muZe iniciovat sdm uzivatel, ktery s dokumentem pravé pracuje a ovéfuje platnost podpist.

8 Od verze 9.2 programt Reader a Acrobat je vklddani revokac¢nich informaci ,,p¥i vzniku podpisu® implicitné

zapnuto, zatimco ve verzi 9.1 bylo jesté vypnuto.
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Obrazek 6-31 ) Odpove QWP 2ot che v N

Nabidka vloZeni informaci o revokaci Soubor Upravy Zobrazeni Dokument Nastroje Okna Napovéda

= &j' 4 1 A B @® 167% v Hiedat

@ Podepséano a viechny podpisy jsou platné.

Podpis je platny: Oveéfit podpis

Dokument se od aplikovani tohoto podpisu nezménil Zobrazit podepsanou verzi

Podepséno soucasnym uzivatelem

Datum a ¢as podpisu jsou z hodin na poéitaci autora pod|

Podrobnosti podpisu
Naposledy kontrolovano: 2010.10,02 15:36:43 +02'00'
Pole: Sig_266262 (neviditelny podpis)
Klepnutim zobrazite tuto verzi.
0

V piipadé ispésného ovéfeni je mu nabidnuta moznost vlozit do PDF dokumentu ty revokacni infor-
mace, které byly v rdmci pravé provedeného ovéieni ziskany.

Postup naznacuje obréazek, volbou nabidky dostupné ptes pravé tlacitko. V pfipadé Adobe Readeru se
ale takovéto vloZeni skute¢né provede jen tehdy, pokud je pfislusny PDF dokument tzv. odemknut
(aktivovan) pro podepisovéni a dalsi zmény, viz ¢ast 6.10.

6.5.7 Kontrola Fadné doby platnosti certifikatu
Kromé ovéfeni integrity podepsaného dokumentu a kontroly revokace certifikdtu, na kterém je podpis

zalozen, program Adobe Reader samoziejmé zkoumaé také fddnou dobu platnosti tohoto certifikatu.

Pokud zjisti, Ze k posuzovanému okamziku jiz skoncila, nedokaZe jiz pokracovat v ovéfovani platnosti
podpisu a musi skoncit konstatovanim, Ze je nezndma. Dtivodem je to, Ze se jizZ nemuiZe spoléhat na plat-
nost idajii, obsazenych v certifikatu. Pro posuzovani fddné doby platnosti certifikdtu nemé Adobe
Reader z4dné nastaventi, které by ovliviiovalo tuto jeho ¢innost.

6.5.8 Platnost nadfazenych certifikatt

Krome toho certifikdtu, na kterém je pravé ovétovany podpis zalozen, musi Adobe Reader zkoumat
i v8echny jemu nadtazené certifikaty (na p¥islusné certifikacni cesté). U v§ech musi ovétit, zda

k posuzovanému okamziku nebyly revokovény,® a také zda jiz neskoncila jejich fadné platnost.

S vyjimkou kofenového certifikétu, jehoZ revokaci Reader neovéiuje. Musel by vychézet z revoka¢nich tdaju,
podepsanych s vyuZitim toho samého certifikatu, na jehoZ revokaci se pravé pta. Pokud k revokaci doslo,

nemohl by tdajim o ni véfit.
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Pripadné disledky jsou obecné stejné, jako u ,,vychoziho® certifikatu, na kterém je zaloZen pravé ové-

fovany podpis: pokud by néktery z nadfazenych certifikat byl k posuzovanému okamziku revokovén,
musi byt ovéfovany podpis prohlasen za neplatny. Jinak pokud by nékterému nadfazenému certifikatu
skoncila jeho Fadné platnost, muselo by ovéfovani platnosti podpisu skoncit vysledkem ,nevim®, resp.

4

,platnost podpisu je neznaméa“.

Obraze 6-32 Tz e S =2

Soubor Upravy Zobrazeni Dokument Nastroje Okna Napovéda
= @~ i 1 /1 ® ® 968% ~ | Hiedat

Adobe Reader nedokaze najit (platné)

nadfazené certifikaty

%1 Rev. 1: Podepsal(a): RNDr. Ing, JiAZAk Peterka  Key Usage: Digital Signatur *

Platnost podpisu je nezndma:

Dokument se od aplikovéni tohoto podpisu nezménil -

Identita autora podpisu je neznama, protoze neni xig-;%a ve vasem |

obsaZena ve vaiem seznamu Divéryhodné identity a odpisu

zadny z jejich rodi¢ovskych certifikatd neni !

divéryhodna identita
1]

|

Kontrolu stavu revokace a fadné doby platnosti viech nadfazenych certifikatt provadi Adobe Reader
sédm a automaticky, jako soucést ovérovani zkoumaného podpisu. Uzivatel by o tom v zdsadé ani
nemusel védét.

Presto je zde jedno uskali, které musi vytesit uzivatel: musi zajistit, aby program Adobe Reader mél
pristup ke vem nadfazenym certifikdtim na certifikacni cesté. ProtoZe pokud se tak nestane a néktery
z nadfazenych certifikatti nebude k dispozici, Reader skonci s verdiktem, Ze platnost certifikatu je
neznama. ProtoZe ji skute¢né nedokaze ovéfit.

Sdm Adobe Reader oviem takovouto situaci formuluje ponékud komplikovanéji a pomoci jiné terminolo-
gie, kdyZz misto o tom certifikatu, na kterém je podpis zaloZen, hovoii o ,,identité autora podpisu* (ktera
,neni obsaZena v uzivatelové seznamu dtvéryhodnych identit“), a misto o nadfazenych certifikatech
hovoii o ,,rodi¢ovskych certifikatech, které nejsou divéryhodnymi identitami®, viz pfedchozi obrazek.

6.5.9 UloZisté certifikatd

K tomu, aby se Adobe Reader viibec zabyval nadfazenymi certifikaty, jejich pouha dostupnost nesta-
¢i. Jesté je zapotiebi, aby Adobe Reader mél dtivod povaZovat je za davéryhodné. Teprve pak je zacne
zkoumat, zda nebyly revokovany a zda jesté neskoncila jejich fadn4 platnost.

Jak jiz vime z predchozich ¢asti této knihy, vyjddieni davéry v certifikat (a soucasné s tim i jeho zp¥i-

stupnéni) se provede uloZenim certifikatu do spravné ¢asti toho tlozisté (davéryhodnych) certifikata,
se kterym Adobe Reader pravé pracuje.
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V této souvislosti si pfipomerime, Ze Adobe Reader dokaze pracovat se dvéma tlozisti certifikata:
se svym vlastnim a se systémovym tlozistém MS Windows.

> Presnéji je to ale tak, Ze Reader pracuje budto jen se svym vlastnim tlozistém, nebo s obéma
ulozisti soucasné (s jejich logickym sjednocenim). Tedy jakoby si k obsahu svého vlastniho
ulozisté pridal obsah systémového tlozisté v MS Windows. V terminologii jeho uzivatelského
rozhrani je to oznacovano jako ,Integrace s Windows*.

Implicitné (bezprostfedné po své instalaci) pfitom Adobe Reader pouziva prvni variantu, neboli pracu-
je jen s obsahem svého tlozisté. Druhou variantu lze aktivovat postupem, ktery ukazuje obrazek.

) 3875614-17724-090701143032.pof - Adobe Reader

Obrazek 6-33 [soubor JITTE0 Zobrazeni Dokument Nastroje Okna Napovéda
Zpét CuZ @ 2% - | Hiedat
Postup nastaveni programu Adobe + Znow ShftCtateZ
. Vyjmout CtrleX.
Reader tak, aby vyuZival i systémové L Kopirovat culec
Ao ey
tloziste MS Windows ’ Qusranit

Kopirovat soubor do schranky

Vybrat vie CtrieA
Odznacit vie ShiftsCtrl+A

Kontrola pravopisu >

Hiedat Ctil+F
Prohledat Shift+Ctrl+F
Vysledky hledani

Predvolby. J

Kategorie:

Digtélni podpisy.
Dokumenty

Na‘eslotobiazovkii [7] Ovéfit podpisy pfi otevieni dokumentu Dalii predvolby...
Vieobecné [7] Zobrazovat dokumenty v rezimu nahledu pii podepisovani
Zobrazent strénky

Vzhled

3D a multimédia

Acrobat.com Daléi predvolby digitélnich podpis

Cteni

Divéryhodnost multimédi (sthrzi) i cgroce s Windows

Formulaie

Hiedani /

Tertits Povolit hledant i jinych certifikitl nez pouze vaseho v dlofiéti certifikitd Windows

Internet Dévéfovat VSEM zékladnim certifikstéim v seznamu certifikats Windows pro nsledujici

JavaScript operace:

Jednotky Tovi B

Kontrola pravopisu WEONAR ROGPISE:

Méeni (2D) [¥] Ovéfovani certifikovanych dokumenti

Méfeni (3D)

Mefeni (geoprostorové) /i, Pokud je nékters 2 téchto voleb vybrand, obsah od spolecnosti, které maji ve Windows

Mezinarodni ésvé aty, mize byt zovany za divé y obsah. Zapnuti této
v $ moznosti byste si méli peclivé rozmyslet.

Muktimédia (staréi) \

Sledovani

Spravce prav

Updater

Usnadnéni piistupu

Zabezpecent $

Zabezpecent (roziifen

Obecné pritom plati, Ze za spradvné naplnéni toho tlozisté, které Adobe Reader pouziva, odpoviddme
my uzivatelé. I proto bychom méli znat nejenom to, jak se chova systémové tilozisté certifikat v MS
Windows, ale také to, Ze vlastni ilozisté Readeru ma urcitou , pocate¢ni vybavu®, ur¢ité mechanismy
pro automatické nacitani certifikéatti, a také preci jen urc¢ité vnitini strukturovani: musime mu sami
Tici, které certifikaty ma povazovat za kofenové. Podrobnéji viz ¢asti 5.4.2.1 a 5.4.3.3.
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6.5.10 Jaké certifikdty zafadit mezi divéryhodné?

Upfesnéme si jesté jednou, Ze kdyz Adobe Reader bude vyhodnocovat néjaky konkrétni podpis, bude

se snazit zjistit, zda je tento podpis zaloZen na takovém certifikatu, ktery mtize povazovat za divéryhod-
ny, a stejné tak vsechny jemu nadfazené certifikaty na prislusné certifikacni cesté. Pouze v tomto pfipadé
(a pfi splnéni vSech ostatnich podminek) bude moci prohlésit podpis za platny.

Duavéryhodnost kazdého konkrétniho certifikatu pfitom posuzuje podle toho, zda se pfimo tento certifi-
kat nachazi v tlozisti dvéryhodnych certifikatd, nebo zda se zde nachazi jemu nadtazeny certifikét,
neboli certifikat prislusného vydavatele (certifika¢ni autority).

Jak jiz také vime, vyjadfovat divéru individualné jednotlivym ,,podpisovym* certifikdtim by mélo byt
spise vyjimkou potvrzujici obecné pravidlo, Ze diveéra se vyjadfuje vydavatelim certifikata (certifikac-
nim autoritdm), a do tlozist jsou ukladany predevsim jejich certifikaty. P¥ipomerime si také, Ze certifika-
ty certifikacnich autorit se do pfislusného tilozisté mohou dostat riznymi zptisoby: jako jejich ,,pocatec-
ni napli“, skrze mechanismy pro automatickou instalaci certifikatid nebo ,,ru¢né”, samotnymi uzivateli
¢i spravci (viz ¢ast 5.4).

V nasich zemépisnych $itkach by tak v tilozisti mély byt vSechny kofenové certifikaty vsech tuzemskych
akreditovanych certifika¢nich autorit (tj. .CA, Postsignum a eldentity), a také certifikaty vsech jejich pod-
fizenych (zprostfedkujicich) autorit, které vydavaji kvalifikované certifikaty (jak jsme si popisovali jiz

v ¢asti 1.10).

S takto nastavenym obsahem tlozisté certifikatd (obsahujicim kofenové certifikaty a certifikaty kvalifiko-
vanych podfizenych autorit) pak bude korektné ovéfovana platnost uznavanych elektronickych podpist,
uznavanych znacek a kvalifikovanych ¢asovych razitek, zalozenych na certifikatech tuzemskych
certifika¢nich autorit. Méjme ale na paméti, Ze dnes jiZ jsou za uznavané povazovény i takové elektronic-
ké podpisy, které jsou zaloZené na kvalifikovanych certifikatech nékterych zahrani¢nich certifika¢nich
autorit (podrobnéji viz seznamy TSL, ¢ast 4.5.3).

Samoziejmé mtizeme do piislusného ilozisté sami pridat také certifikaty dalsich vydavateli (certifikac-
nich autorit), které povazujeme za dtivéryhodné — tak, aby i podpisy zaloZené na jimi vydanych certifika-
tech mohly byt vyhodnoceny jako platné. Naptiklad chceme-li, aby se korektné vyhodnocovaly podpisy
zaloZené na komer¢nich certifikatech (byt nebudou ,,uznavané®), musime do pravé pouzivaného ulozisté
nainstalovat také certifikaty pfislusnych (komercénich) certifikac¢nich autorit. Napfiklad certifika¢nich
autorit nasich obchodnich partnerti ¢i (podfizenych) komerc¢nich autorit akreditovanych autorit, jako je

PostSignum, eldentity ¢i L.CA.

6.5.11 Jak poznat uznavany podpis?
Iv souvislosti s pfedchozim odstavcem si znovu pfipomenime, Ze program Adobe Reader nam pfi ovéro-
vani podpisu viibec nefekne, zda jde o platny uznavany elektronicky podpis, platny zaruceny elektronic-

]

ky podpis ¢&i tfeba platnou elektronickou znacku. Rekne nam jen to, Ze ,,podpis je platny“ (pfipadné ,.je

]

neplatny“ ¢i ,,nevim®“) — ale jiz ndm nefekne, o jaky druh podpisu se jedna.
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Je to déno tim, Zze Adobe Reader (stejné jako vétsina ostatnich programii) vlastné viibec nerozlisuje
jednotlivé varianty elektronickych podpist tak, jak je zna a rozlisuje nas pravni fdd. Nezkouma totiz
»kvalitu“ certifikdtu, na kterém je podpis zaloZen: nerozlisuje, zda jde tfeba jen o néjaky testovaci
certifikat ¢i certifikat komercéni, nebo zda jde o certifikat kvalifikovany.

Stejné tak Reader nerozlisuje ani ,,ptivod” certifikatu: zda byl vydén akreditovanou certifika¢ni autori-
tou, nebo certifikaéni autoritou bez akreditace, nebo zda si jej tfeba nékdo vydal sam sobé, jakoby
,na koleng“. Viz diskuse v ¢asti 4.5.1.

To jediné, co Reader v souvislosti s ,,kvalitou” certifikatti zajima je, zda konkrétni certifikat mtize povazo-
vat za divéryhodny. A to odvozuje vyluéné od toho, zda je piislusny certifikat obsazen v pravé pouziva-
ném ulozisti (divéryhodnych) certifikatt, viz vyse. Bffimé posuzovani kvality a ptivodu certifikdtu —a s tim
irozlisovani druhu elektronického podpisu — tak fakticky pfenasi na toho, kdo mu toto tlozisté napliuje.

Obrazek 6-34 ) Cdpoved OVP SHA2.pdf - Adobe Reader (=8 % |

Uprawy Zobrazenl Dokument Nastroje Okna

Priklad zjidténi, Ze jde o uznavany

U &l & 1/ @ ® 272% - Hedt -~

Podpisy

elektronicky podpis

Ovéiit vie

E1%J Rev. 1: Podepsal(a): RNDr. Ing. Jifi Peterka <jiri@pete * |
Podpis je platny:

Dokument se od aplikovéni tohoto podpisu nezmé

m

Podepsano soucasnym uZivatelem

Datum a éas podpisu jsou z hodin na poéitaéi autol

Bl Podrobnosti podpisu

Diivod: Jsem autorem tohoto dokumentu

Umisténi: Praha

I Podrobnosti certifikatu... I ¥

< s X ] »
T

Prohlizec certifikétu

Tento dialog vim umoiiuje zobrazit i o certi elém Fetézci jeho vydani. Podrobnosti odpovidaji
vybrané polozce.

Zobrazit viechny nalezené certifikacni cesty

PostSignum Root QCA [ prehled | i | Odvolani | Dave [Zasadd| Pravni upozomeni
& PostSignum Qualified CA : g—

RNDr. Ing. Jifi Peterka Pravni omezeni odpovédnosti

Ovéfeni digitalné podepsaného dokumentu mie vyZadovat sluzby vztahujici se
Kk certifikac poskytované nezavislym dodavatelem sluzeb 2 ttistrany (viz

y dole). Adobe zéruky jakéhokoliv druhu,
!ykajlcl se digitalné podepsanych dokumentd, certifikatd poutitych pro
vytvoreni digitéiné podepsanych dokumentl a jakychkoliv s tim souvisejicich
siuzeb. Dalif informace najdete v Licenéni dohodé s koncovym uzivatelem
Acrobatu nebo Adobe Readeru a v prohlaseni o zésadich certifikovani a
informacich o certifiktu od vydavatele.

Prohlaseni o zasadach certifikovani

Upozornéni vydavatele:

Tento kvalifikovany certifikat byl vydan podle zakona 227/20005b. a navaznych
predpisu./This qualified certificate was issued according to Law No
227/2000Coll. and related regulations

Zobrazit zésady vystavitele...
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Je tedy na nas, uzivatelich programu Adobe Reader, abychom si sami zjistili, o jaky druh elektronické-
ho podpisu na PDF dokumentu se jednd, pfipadné zda se nejedna o elektronickou znacku (a jakou).

Vse pfitom zjistime z certifikatu, na kterém je ovéfovany podpis zaloZzen. Musime jej ale prozkoumat

a spravné zhodnotit sami. Po vécné strance to nastésti neni nijak tézké: nechdme si ptislusny certifikat

zobrazit, a pak jej hodnotime. V p¥ipadé kvalifikovanych certifikatti od tuzemskych certifikaénich

autorit to mame nejjednodussi: musi
(budto v poloZce ,,zdsady certifikdtu“, nebo pfes , prohlaseni

Obrazek 6-35
Priklad zjisténi, Ze jde o uznavanou

elektronickou znacku

to mit v sobé napsano. A tak hleddme pfislusnou poznamku
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vydavatele).

R

B  Podpisy

0 3 viechny |

Podpis je platny:

Dokument se od aplikovani tohoto podpisu nezméi
S . e - —

Viastnosti podpisu

@ Podpis je PLATNY, podepsany uZivatelem Elektronicks spisova sluzba Ceské posty. E

[ Pichled | Dokument | Autor podpisu | Datum a as | Pravni upozoméni

%) Identita autora podpisu byla pfi vydani platn, ale nyni nelze zkontrolovat, zda nebyla

=) 33VV_20100131 0000116249_5233405092_ZPDS_2by8jz5(9UGFIT).pdf - Adobe Reader [ol@] %
Soubor Upravy zeni Dokument Nastroje Okna  Napovéda *
Bl @ & /1 ®® 72% - Hedt E

zrudena a zde jeji platnost trva.

[podepsal; [Etektronicka spisova sluzba Ceske potty J Zobrazit certifikat...

0 Klepnutim na Zobrazit certifikat zobrazte vice informaci o certifikétu autorajpodpisu a
podrobnosti o jeho platnosti nebo zménite nastaveni divéryhodnosti pro cgrtifikat nebo
vystavitele certifikatu,

Podrobnosti o platnosti

&} Certifikst autora podpisu byl vystaven certifikaéni autoritou, které di
vystavovani certifikétd pro téely podepisovani.

% Cesta od certifikitu autora podpisu k certifikitu vystavitele byla Gspa

Prohlizec certfikatu

Tento dialog vam Ziiuj
vybrané poloice.

Zobrazit viechny nalezené certifikaéni cesty

zobrazit

a celém Fetézci jeho vydani. Podrobnosti odpovidaji

PostSignum Root QCA
& PostSignum Qualified CA
Elektronicks spisova s|

| Pichied | Podrobnosti | Odvolani | Divéryhodnest | Zasady | Prévni upozornéni

Pravni omezeni odpovédnosti

Ovéfeni digitéIné podepsaného dokumentu miize vyZadovat sluiby vztahujici se
k certifikaci, poskytované nezavislym dodavatelem sluzeb z tieti strany (viz

y énivy dole). Adobe je zaruky jakéhokoliv druhu,
tykajici se digitalné podepsanych dokumentd, certifikitd pouzitych pro
vytvoreni digitalné podepsanych dokumentd a jakychkoliv s tim souvisejicich
siuzeb. Daléf informace najdete v Licenéni dohodé s koncovym ugivatelem
Acrobatu nebo Adobe Readeru a v prohlaseni o zésadach certifikovani a
informacich o certifikstu od vydavatele.

Prohlaseni o zasadach certifikovani

Upozornéni vydavatele:

Tento certifikat byl vydan jako kvalifikovany systemovy certifikat ve smyslu
zakona 227/2000 Sb. a navazuijicich predpisu.

Zobrazit zésady vystavitele...
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V ptipadé uznavanych elektronickych podpist ale musime ovéfit jesté jejich druhou podminku: zda
kvalifikovany certifikat byl vystaven akreditovanou certifika¢ni autoritou (akreditovanym poskytovate-
lem certifika¢nich sluzeb).

Pokud to neni automaticky splnéno tim, Ze vsichni vydavatelé kvalifikovanych certifikati jsou akredi-
tovan{ (coZ byla situace v CR v dob& vzniku této knihy, v roce 2010), pak je nutné nejprve zjistit, kdo
je vydavatelem certifikatu (podle nadtfazenych certifikati na certifika¢ni cesté) a pak ovéfit, zda tento
vydavatel ma na vydévani kvalifikovanych certifikata akreditaci.

> Pfipomenme si, Ze u certifikdt vydanych zahrani¢nimi vydavateli (z EU) je situace slozité&jsi
(viz ¢ést 4.5.3) a je tfeba konzultovat seznamy TSL.

Stejné tak je ale na nas uzivatelich, abychom rozpoznali, zda podpis na PDF dokumentu neni ve skutec-
nosti uznavanou elektronickou znackou (viz ¢ast 4.6.1). To opét pozndme podle toho, na jakém certifika-
tu je zaloZen. V piipadé elektronické znacky jde o kvalifikovany systémovy certifikat.

Praveé v pripadé znacky se také nenechme zmast tim, Ze Adobe Reader ndm jako podepsanou (resp. ozna-
¢ujici) osobu muze uvadét nékoho jiného (nejspise néjakého operatora, resp. operatorku) a nikoli toho,
komu byl kvalifikovany systémovy certifikat vystaven. Coz déle ztéZuje rozliseni elektronické znacky

od elektronického podpisu.

Podobny ,tikaz“, byt v souvislosti s elektronickymi podpisy, jsme si ukazovali v ¢ésti 6.6.1.

6.5.12 Jak poznat kvalifikované ¢asové razitko
Jak jsme si jiz uvedli vySe, ¢asova razitka nejsou u PDF dokumentt chdpéana jako ,,samostatna®, ale jen

46

jako atribut ¢asového tidaje na konkrétnim elektronickém podpisu (jako ,,podpisova“ casova razitka)."

O tom, Ze dokument je opatfen ¢asovym razitkem (pfesnéji: Ze konkrétni elektronicky podpis ¢i znacka je
doplnén ¢asovym razitkem) se dozvime jen z poznamky u konkrétniho podpisu, viz nasledujici obrazek.

Stejné jako u samotného podpisu jiz ale Adobe Reader nezkouma, o jaky druh ¢asového razitka se jed-

né: zda o ,,obycejné“ ¢asové razitko, nebo o ¢asové razitko kvalifikované, pochazejici od kvalifikované
certifika¢ni autority (na které se jiz mtizeme spoléhat).

10

“

0Odlisnad jsou ,,archivni“ ¢asova razitka, popisovand v ¢asti 6.11. I pro né ale plati v8e, co je uvedeno v této ¢asti

ohledné rozpoznavani druhu ¢asového razitka.
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Obrazek 6-36 = 326-06-vyh|é§kawsn.0.pﬁf-Adobe_ [E=E
Soubor Upravy Zobrazeni Dokument Nastioje Okna Napovéda *

Jak se dostat k tidajiim o ¢asovém razitku

a -“j’]. @ $ 1/ ©® 192% - | Hedat 1

— ptes vlastnosti podpisu

@ Podepsano a viechny podpisy jsou platné.

Podpis je platny: Ovéiit podpis

Dokument se od aplikovani tohoto podpist  Zobrazit podepsanou verzi

Identita autora podpisu je platna
El Podrobnosti podpieu
Podrobnosti certifikatu...
Naposledy kontrolovano: 2010.09.18 13:03:34 +02'00"
Pole: Signaturel (neviditelny podpis)
Klepnutim zobrazite tuto verzi.

Pfidat informaci o ovéreni

Zjisténi, o jaky druh (podpisového) ¢asového razitka se jedn4, je opét na nas uzivatelich. Ukazme si
proto mozny postup na obréazcich.

Prvni obrézek (na této strdnce) ukazuje samotné konstatovéni, Ze podpis na PDF dokumentu je opatfen
(podpisovym) ¢asovym razitkem, viz Cerveny ramecek. Déle naznacuje, jak se dostat k bliz§im tdajim
o Casovém razitku: je tfeba si nechat zobrazit detaily samotného podpisu (a nesnaZit se ziskat detaily
¢asového razitka, tudy cesta nevede).

Kdyz jiz Adobe Reader zobrazuje podrobnosti podpisu, je tieba se podivat na zalozku s idaji o datu

a Gase. Zde jiZ je uveden ¢asovy okamzik, obsazeny na ¢asovém razitku. Déle je uveden jeho vydavatel

a je mozné si nechat zobrazit certifikat, na kterém je zaloZeno (podpisové) ¢asové razitko. Teprve podle
tohoto certifikdtu pozname, zda jde o kvalifikované ¢asové razitko (které musi byt zaloZeno na kvalifi-

kovaném systémovém certifikdtu), nebo nikoli.

Pfi zkoumani ¢asovych razitek bychom méli mit na paméti také to, Ze druh podpisu a druh casové-
ho razitka jsou na sobé zcela nezavislé. Mtizeme mit PDF dokument s uznavanym elektronickym pod-
pisem, ktery je opatien takovym (podpisovym) ¢asovym razitkem, které neni kvalifikované. A naopak:
muZzeme mit PDF dokument opatfeny pouze zaru¢enym (nikoli uznavanym) elektronickym podpisem,
ale opatfeny kvalifikovanym ¢asovym razitkem.

Priklad, ktery vidite na pfedchozim i nésledujicim obrdzku, je pravé druhého typu: jde pouze

o zarudeny (nikoli uznavany) podpis literarni postavy Josefa Svejka, opatfeny kvalifikovanym
(podpisovym) ¢asovym razitkem.
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Obrazek 6-37
Piiklad zobrazeni certifikatu,
na kterémje zaloZeno tasové
razitko na PDF

s N
Viastnosti podpisu | P ’
@ Podpis je PLATNY, podepsany uzivatelem Josef Svejk <josef@svejk.ck>,
[ prenled [ D | Autor podpisu | Datum a &as | Pravni upozornéni

I?@ Podpis je oznacen ¢asovym raz&kem]

Casové razitko

razitka.

- L
Prohlize¢ (ertiﬁkétu'

Tento dialog vam umoZiiuje zobrazit podrobnosti o certifikitu a celém Fetézci jeho vydani. Podrobnosti odpovidaji

vybrané poloZce.

Zobrazit viechny nalezené certifikacni cesty

PostSignum Root QCA
= PostSignum Qualified CA
PostSignum TSA - TSL|

Casova razitka se p

Datum: |2010/09/18 13:37:15 +02'00"

d

pisuji stejné jako

platny, musi byt divéryhodna autority Easového razitka, kterd Easové razitko podepsala.
Klepnutim na Zobrazit certifikat zobrazte podrobnosti o ovéfeni podpisu ¢asového

Autorita éasového razitka: IPOSTSiQNU'“ TSA-TSU1

Casova rantka sevytvarejl se speclﬂckyml zasadam| kterejsou urceny autorij ou

y. Aby byl podpis ¢asového razitka

Zobrazit certifikat...

[ piehted | Podrobnosti | Odvolani | Divéryhodnost [ Zasady | Pravni upozoméni J

Pravni omezeni odpovédnosti

Oveéreni digitdlné podepsaného dok mize vyZad sluzby vztahujici se
k certifikaci, posky lym dodavatelem sluzeb z treti strany (viz
Upozornem vydavatele, dole) Adobe neposkytuje zarukyjakehokollv druhu,
tykajlcl se podep ikatd pouzitych pro

h a;akychkollv s tim souvisgjicich
sluzeb Dalsn mformace na)dete v Licenéni dohodé s koncovym uZivatelem
Acrobatu nebo Adobe Readeru a v prohlaseni o zésadach certifikovani a
informacich o certifikitu od vydavatele,

Prohlaeni o zdsadach certifikovani

Upozornéni vydavatele:

Tento kvalifikovany systemovy certifikat byl vydan podle zakona 227/2000Sb. a
navaznych predpisu/This qualified system certificate was issued according to
Law No 227/2000Coll. and related regulations

Zobrazit zésady vystavitele...

Pamatujme na odlisnost podpisu a razitka i p¥i jejich praktickém zkoumani. O to vice, Ze program
Adobe Reader nam zde klade urcité néastrahy tim, Ze (podpisové) ¢asové razitko chépe jako nesamo-
statné, jako atribut podpisu: k obéma certifikdtim se dostaneme stejnou cestou, pies vlastnosti

podpisu.

A to piimo svadi k tomu, abychom si oba certifikaty popletli. Rozdil by mél vyplyvat z pfedchozich
obrazkd, ale pro jistotu si jej jesté jednou zdtiraznéme skrze nésledujici obrazek.
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Obrazek 6-38
Rozligeni certifikéti, na kterych je

zaloZen podpis a ¢asové razitko

Nastroje  Okna  Napovéda

] svejkavo prohlases -
Soubor Upravy Zobrazeni Dokument
SRR R

/1 8 ® 394% -

Hiedat

=%

ProhldZeni

Najit pole podpisu
Podpis je platny:
e od aplil  QVEit podpis o) Secth
psano soudasn) obrazit verzi ey
s ooy
Podpis je oznacen
i podpisu
< i =
Viastnosti podpisu

@ Podpis je PLATNY,

Josef Svejk 4

I Prehled

| Autor podpisu | Datum a éas | Prévni

Podepsal: [Josef Svejk <josef@svej.ck>

certifikat, na kterém
je zalozen el. podpis

Zobrazit cerifikit... +

Divod: ~[Poslutné hiasim, Ze toto jsem napsal ja.

Datum: ~ [2010/09/18 13:37:15 +0200

Piehled platnosti

% Dokument je podep

€5 Podpis je oznacen &

% Tento Dokument se od aplikovani tohoto podpisu n

|Neni k dispozici

meénil.

Viastnosti podpisu

I@ Podpis je PLATNY,

Josef Svejk <ji

[ prehled | Dokument [ Autor podpisd | Datum a cas
N—

Podpis byl vytvofen s pousit

& Podpis je oznacen casovym razitkem.

Datum: |2010/09/13 13:37:15 +02'00

Casove razitko

Casova razitka se podepisuii stejné jako dokumenty. Aby byl podpis Zasového razitka
platny, musi byt divéryhodna autority Easového razitks, ktera casové razitko podepsala.
Klepnutim na Zobrazit certifikét zobrazte podrobnosti o ovéfeni podpisu éasového
razitka.

Autorita éasového razitka: - [PostSignum TSA - TSUL

Zobrazit certi

Casova razitka se vytvareji se specifickymi zasadami, které jsou uréeny autol
asového razitka. Zasady mohou kromé jinych véci také vyznacovat, jak spoj
zdroj Zasu. Zésady pro toto Casové razitko jsou predstavovany identifikdtore}
2231341511110, Abyste porozuméli zasadam pro €asova razitka, musite |
autoritu éasového razitka.

ftou

ehlivy je

n
ontaktovat

\J

certifikat, na kterém je zalozeno casové razitko
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6.6 OvéFovani internich podpist jinymi programy

Volné sifitelny program Adobe Reader samoziejmé neni jedinym moZnym nastrojem pro ovéfovani
elektronickych podpist, znacek a ¢asovych razitek na PDF dokumentech. V praxi je moZna nejpouzi-
vaneéjsi, ale rozhodné neni jedinou alternativou.

Vedle néj existuji i dalsi alternativy, které si mazeme rozdélit do dvou kategorii, na:

U programy (které si uzivatel musi instalovat na svém pocitaci a pak spoustét)
° on-line sluzby (dostupné na Internetu, neinstaluji se, ale rovnou pouzivaji)

Dal$im zasadnim rozdilem mezi nimi je to, Ze u programa ma jejich nastaveni na starosti uzivatel,
zatimco u on-line sluZeb je nastavuje jejich provozovatel. Na to je tfeba pamatovat i s ohledem na to,
které kofenové certifikaty jsou tim kterym nastrojem povazovéany za divéryhodné a které nikoli.

Prikladem programu, ktery mize uzivatel vyuzit pro ovéfovani platnosti elektronickych podpisi,

je program VerisignIT od ¢eské spolecnosti Dignita. Ten si podrobnéji pfedstavime v nésledujicich
odstavcich jako program, ktery umoziiuje ovéfovat i externi elektronické podpisy. Vedle nich samoziejmé
umoziuje ovéfovat i podpisy interni, a také tyto podpisy vytvéret.

Prikladem on-line sluZzby pro ovéfovani internich podpisti na PDF dokumentech muiZe byt sluzba
dostupna na serveru BEZPAPIRU.CZ, konkrétné na adrese http://www.bezpapiru.cz/overovani. Fakticky
jde o formulaf ve formatu ZFO, ktery si mtiZzete stdhnout na sviij pocitac a zde oteviit v programu 602XML
Filler.

Obrazek 6-39

Ovsfovaci formuléafr v 602XML Filleru

[ formular_overeni_podpisu.zfo - 602XML Fil {

 Soubor Upravy Zobrazit Data Nastroje Napovéda
e 602XIVILZD
@ w2 @ 5 Fillera) @

~ Viastnosti

Mastnosti x|
Zabezpeteni
Validace certifikiti I

Formuléf je certifikovan.
Ovéreni platnosti elektronického podpisu R kPO

Préce s formulsiem x

Informace k poli__

Oteviit PDF dokument
Tlatitkem Oteviit PDF dokument budete vyzvani k otevfeni souboru PDF pro potfebu
ovéfent elektronického podpri!

Viozit PDF dokument I [

! m ] '@

2] 1/1  Viodt dokument PDF.
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Prostfednictvim tohoto formuléfe pak vyberete soubor s PDF dokumentem, ktery chcete ovétit. Ten je

formulafem nacten a jsou vam zobrazeny zédkladni tdaje o tom, zda je dokument podepsén a opatfen

¢asovym razitkem, plus tdaje obsazené v pfislusnych certifikatech (komu pat¥i podpisovy certifikat,

kdo vydal ¢asové razitko atd.).

Obrazek 6-40

Zobrazeni informaci o podpisu a razitku

na PDF dokumentu

[ B formular_overeni_podpisuzf

“; Soubor Upravy Zobrazit Data Nstroje Népovéda

Zabezpegeni @
Zninin
Validace certifikata Formul e cerkovén

Price s formulaiem x
- Informace k poli

Ovéreni platnosti elektronického podpisu }
Otevfete PDF dokument.

Oteviit PDF dokument
Tiaditkem Oteviit PDF dokument budete vyzvani k otevieni souboru PDF pro potiebu
ovéfeni elektronického podpisu.

Viozit PDF

Zobrazit PDF dokument

326-06-vyhlaska+usn.0.pdf (velikost 0,17 MB) Verze PDF: 1.7
Dokument obsahuje celkem stranek: 4

Informace o podpisu & OvéFit podpis
Autor podpisu: JUDr. Juraj Podkonicky, Ph.D., sériové &islo 00 9E 5F 06, vystavitel I

L.CA - Qualified root certificate, Prvni certifikazni autorita, a.s.

Casové razitko: €as 05.02.2010 15:13, sériové &slo 03 CE B6, vystavitel
PostSignum Qualified CA, Ceska posta, s.p. [IC 47114983]

1/1  Dteviete PDF dokument

V3echny tyto ¢innosti pfitom probihaji ,na pocitaci“ a nikoli on-line.

Teprve po kliknuti na volbu ,,Ovéfit podpis” je vyuzita on-line sluzba: otisk PDF dokumentu je odeslédn

na server, ktery vyhodnoti jeho podpis, znatku a razitko, a o vysledku informuje uZivatele v novém okné,

viz obréazek na nésledujici strance.
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Obrazek 6-41

Priklad vysledku ovéfeni I
Zobrazit PDF dokument

326-06-vyhlaska+usn.0.pdf (velikost 0,17 MB) Verze PDF: 1.7
Dokument obsahuje celkem stranek: 4

. TN
Autor podpisu: JUDr. Juraj Podkonicky, Ph.D., SeTiove Gis1d 00 OF 5F 06, vystavitel
1.CA - Qualified root certificate, Prvni certifikaéni autorita, a.§.

Informace o podpisu €. 1

Casové razitko: ¢as 05.02.2010 15:13, sério\_/é Gislo 03 CE §6, vystavitel
PostSignum Qualified CA, Ceska posta, s.p. [IC 47114983]

B602XML Filler

Navazéni spojeni se serverem probéhlo v pofédku a data byla tisp&éns odesléna na server.

Odpovid ze serveru:

Dol s elektronickym podpi byl oraZen platnym asovym
razitkem, které vydala akreditovana certifikacni autorita. V okamziku
pfipojeni & ¢ho razitka k dok byl jeho elek icky podpis

platny. Pravni t¢innost dokumentu byla ovéfena.

Elel icky podpis v dol vydala akreditovana certifikaéni
autorita.

Kontrola byla provedena v: 10:00:00 03.10.2010 a v dobg jejiho
provedeni nebyl elektronicky podpis na seznamu zneplatnénych
certifikatd ani nevypriela jeho &asova platnost.

Platnost ¢asového razitka byla ovéfena v: 10:00:00 03.10.2010 a v
tuto dobu nebvlo uvedeno na seznamu zneolatnénvch certifikati.

[Wanedtisku. | [ Tisk | [Uestioke. | [ zavit |

Dulezitym rozdilem této varianty (oproti pouZiti ,,mistniho* programu), je otdzka divéryhodnosti certifi-
kéat: v p¥ipadé ,,mistniho“ programu je diivéryhodnost odvozovéna od obsahu toho tlozisté divéryhod-
nych certifikétd, se kterym program pravé pracuje. V piipadé on-line sluzby je tato dtivéryhodnost dédna
nastavenim sluzby a tedy tim, které certifikaty povazuje za dtivéryhodné provozovatel sluzby.

> V konkrétnim piipadé sluzby, kterou poskytuje server BEZPAPIRU CZ, by mélo jit o stejné
nastaveni divéryhodnosti, jaké pouzivaji kontaktni mista CzechPointl. Lze si pfedstavit,
Ze tato sluzba sdili s CzechPointy spole¢né tlozisté divéryhodnych certifikati.

6.7 OvéFovani externich elektronickych podpisti na PDF dokumentech

V praxi se kromé internich elektronickych podpisti, znacek a ¢asovych razitek (,,vlozenych® pfimo
do piislusného dokumentu) mtazeme setkat i s podpisy (a ¢asovymi razitky) externimi, které jsou
obsaZzeny v samostatnych souborech.

Jejich nespornou vyhodou je to, Ze jimi lze podepsat (Ci: oznacit a také opattit Casovym razitkem)
jakykoli dokument a nikoli jen PDF dokument. Obecné jakykoli soubor, nejenom soubor obsahujici

dokument. Tfeba i takovy soubor, ktery viibec nepodporuje interni elektronické podpisy.

> Dalsi odstavce se tedy mohou vztahovat k ovéfovéni externich podpist (znacek a razitek)
obecné, a ne pouze k dokumenttim v souborech formétu PDF (PDF dokumenttm).
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K ovéfovani externich podpisti, znacek a razitek samoziejmé potiebujeme takové prostiedky, které tuto
funkénost podporuji. Mezi né ale jiz nepatii program Adobe Reader, ktery pracuje pouze s internimi

podpisy.

Zde si ovéfovani externich podpisti, znacek a razitek ukdzeme na pfikladu programu VerisignIT
od spolec¢nosti Dignita. Princip by nicméné mél byt v zasadé stejny u vsech programt, které s externi-
mi podpisy dokazi pracovat.

Obrazek 6-42 EEEEELS . e e

Volba podepsaného souboru a soubort Zadejte soubory k ov&Feni, véetnd jejich podpisti a externich &asovych razitek...

s externimi podpisy a ¢asovymi razitky

Umisténi Velikost Datum a as Atributy

T podepsany dokumentpdf  C:\Users\uzivatel\Documents. 24.3.2010 11:51:08
dpist c 18.9.2010 12

d c i 18.9.2010 15:43:12
dpis3.p7s c 3 24.9.2010 11:51:15
razitko1.p7s Ci\Users\uivatel\Documents... 18.9.2010 15:43:18
itko2. c i ) 18.9.2010 15:43:18
itko3. c i 5 24.9.2010 11:51:08

Popis ovéfovaci akce:

V prvnim kroku je tfeba ovéfujicimu programu zadat konkrétni soubory, které obsahuji samotny ,,pode-
psany“ soubor, a déle soubory, obsahujici podpisy, znacky a razitka. Téch mize byt vice, protoze stejné
jako v pfipadé internich podpist muZe byt jeden a tentyZz soubor opatfen vice externimi podpisy, znac-
kami a razitky.

Vybérem souborti, obsahujicich externi podpisy, znacky a razitka uzivatel jakoby ,nahrubo” specifiku-
je vazbu mezi tim, co je podepsany soubor a co je jeho podpis, znacka ¢i ¢asové razitko. Programu

pro ovéfovani to muze stacit: projde uvedené soubory, podle jejich typt (pfipon) si domysli co obsahu-
ji — a snazi se vydedukovat, ktery podpis patfi ke kterému souboru. To pozna hlavné pfi zkoumani
integrity podepsaného souboru.

Samoziejmé se ale mutiZe stat, Ze ovéfujicimu programu se nepodafi spravné ,,sparovat” podepsany
soubor s jeho podpisy, znackami a razitky. Pak mu nezbyvé, nez si vyzadat spolupraci uzivatele

a pozadované sparovani chtit od néj. P¥iklad takovéto situace ukazuje prvni obrazek na nasledujici
strdnce.
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Obrazek 6-43

Priklad ru¢niho parovani dokumentu s externim podpisem a ¢asovym razitkem

-
Pritvodce ovéfovanim podpist A Ruéni parovan dokument s podpisy a casovyimi razitky ==
o Ovafovany soubor = Umisteni ‘Spérovany podpis | externi Gasové razitko. ~ Uristént
RS ovstorean; 1T podepsany dokument pdf CiUsersiugivatel. | |[3] podpis2p7s CiUsersluzivatel
|
podepsany dokument.pdf

Dosud nespérovany podpis / externi asové razitko
7] podpis1.p7s
| 7] razitkol.p7s
7] razitko2p7s

4 Umisténi
C:\Users\uZivatel\Documents'externi
C:\Users\uZivatel\Documentsiexterni
C:\Users\uzivatel\Documentsiexterni

Jakmile je dosaZeno potifebného sparovani podepsaného souboru s jeho podpisy, znackami a razitky,

je jiZz na ovéfujicim programu, aby ovéfeni provedl a oznamil vysledek. P¥iklad toho, jak to ¢ini pro-

gram VerisignIT, vidite na nasledujicim obrazku.

Obrazek 6-44

Vysledek ovéfeni externiho el. podpisu

Obecné | Ovifoviciknina 9|

Ovéiit

Funkce k ovéfovani podpisti |
Ovérovaci kniha Ovérovaci kniha

Datum ovéfovadi akce ¢ Zdroj Easu Popis ovéfovad akce
5 24.09.2010 12:04:38 Cas zNTP serveru

Ovérovacich akei celkem: 20

>

‘OvéFovacich akciv pohledu: 20
Origindlni soubor

- casové .
[ Filtrovatpohled v asovém rozmezi © %5 podepsany dolumentpct |

Soubor s podpisem Stav ovéren Integrita zachovén  Ovéfeny cas vytvoreni
podpis3.p7s oK 24.09.2010 12:04:38 .

{5 Soubor s podpisem: podpis3.p7s
Vysledek ovéfeni: OK
< G

'ﬁ Cas pristiho ovéen CL: 24.9.2010 21:50:19
e & Seznam nternich tasovjch razitek

- Certifikit
Vystavits: PostSignum Qualified CA

- Iméno podepisovatsle: RNDr. Ing. Jifi Peterka

Miniatura:

Integritazachovana: Ano.

: Ano

Jekvalifikovany: Ano
EssiTusiot Ako

Je na seznamu zneplatnénjch (v CRL): Ne
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6.8 Podepisovani PDF dokumentd nastroji tfetich stran

Pro podepisovani PDF dokumentt (pfidavani elektronickych podpisi ¢i znacek, a také ¢asovych razi-
tek) existuje celd fada programi a utilit jak od spolec¢nosti Adobe, tak i od tfetich stran. Zde se nejprve
sezndmime s feSenimi od tfetich stran (a v dalsi ¢asti i s moznostmi, které nabizi produkty Adobe).

Obecné pro podepisovani existuji dvé zdkladni moZznosti:

o podepsani (a pfidani ,,podpisového” ¢asového razitka) pfi vytvareni PDF dokumentu
o pridéni podpisu (a razitka) k jiz existujicimu PDF dokumentu

Prvni varianta se tyka situaci, kdy PDF dokument teprve vznika, a to nejcastéji skrze konverzi z néjaké-
ho jiného datového formatu. Pfislusny konverzni program, je-li k tomu uzptisoben, mutze ke vznikajicimu
PDF dokumentu rovnou pfipojit i jeho podpis. Snad vzdy je ale tato moZnost omezena jen na jeden elek-
tronicky podpis.

Ze vsech konverznich programi, schopnych vytvatet PDF dokumenty, ale maji schopnost pfipojit elektro-
nicky podpis jen nékteré. A z nich opét jen nékteré jsou schopny pridat k podpisu také (podpisové)
Casové razitko.

Pridat k jednomu dokumentu vice elektronickych podpisti umoziiuje obvykle az druhé varianta, pfi které
prislusny program (pro podepisovéani) manipuluje s jiz existujicim PDF dokumentem. Pak neni problémem
pridat k jednomu PDF dokumentu tolik elektronickych podpisi (¢i znacek), kolik je tieba. A to bud najed-
nou, v rdmci jedné operace, ale ¢astéji spise opakované (opakovanym pouzitim podepisujictho programu
témi osobami, které k dokumentu pfipojuji sviij podpis).

Ty programy, které maji schopnost pfipojit k jiz existujicimu PDF dokumentu elektronicky podpis
(pripadné znacku), se mohou dale liit i v rozsahu této své schopnosti. Nékteré napriklad dokézi vytvaret
jen neviditelné podpisy (viz ¢ést 6.1). Jiné zvladaji i podpisy viditelné, a nabizi tfeba i moznost vytvaret
rizné varianty jejich vzhledu.

Podobné jen nékteré z programii, schopnych pridavat elektronicky podpis, zvladnou pridat také casové
razitko.

6.8.1 Virtualni PDF tiskarny

Programy, pouzivané pro konverzi dokumentt do formétu PDF, maji velmi ¢asto podobu virtudlni
tiskarny. To znamen4, Ze do operacniho systému pocitace nainstaluji ovladac, ktery uzivateli vytvari
iluzi nové tiskarny. Jen misto ,,na papir” tiskne ,,do PDF dokumentu“: vysledkem tisku je novy PDF
dokument, ktery si uzivatel ulozi tam, kam chce.
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Vyhodou této varianty je moZnost konvertovat do PDF prakticky jakykoli zdrojovy format: staci, aby
program, ktery s vychozim formatem pracuje, umél tisknout. Pak jiz staci jen zvolit p¥islusnou ,,PDF

tiskdrnu“ a nechat tisk probéhnout.

Obrazek 6-45
Priklad nabidky virtudlni PDF tiskarny
v MS Windows

Vybér tiskamy
éodeslat do aplikace OneNote 2010
% PDF Sign&tSeal Make
= g

B BTintIPDF }
‘

[F] Tisk do souboru

= XML2PDF

Stav:
Umisténi:
KomentaF:

Pripraveno

Rozsah strének
© Vie
Vybér
Strénky: \7

Pocet kopii:
[] Kompletovat

2058

Aktudini strénka

[ msk [ somo |[ Pouit |

Pokud takovato virtudlni PDF tiskarna podporuje i elektronické podepisovani dokumentd, je tieba ji
sdélit, na kterém (osobnim) certifikdtu ma byt podpis zaloZen. Vybér certifikatu 1ze obvykle provést

dopfedu béhem nastavovéni virtudlni tiskérny.

Velmi c¢asto ale 1ze pFislusnou volbu pii samotném tisku jesté zménit, pokud si uzivatel pfeje podepsat
PDF dokument ,,jinak” (zalozit podpis na jiném certifikatu), nez jak je nastaveno na tiskérné. Piiklad,
ukazujici pouziti virtudlni tiskarny programu Print2PDF (od spole¢nosti Software602), ilustruje nésle-

dujici obrazek.
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Obrazek 6-46

Priklad podepisovani PDF dokumentu, ktery vytvaii virtudlni PDF tiskarna

e

% Ulozit soubor PDF jako

[ = ]

UloZitdo: || pracovni slozka - @ ly o Ev
& Nazev polozky Datum zmény Typ
g Hledani neodpovidaji Zddné polozky.
Naposledy
navitivené
Plocha
=
Knihovny
Podita¢ < m | »
Nazev souboru: Béjecny svét elektronického podpisu pdf v _ Ulogit
% Uloitjakotyp:  [Adobe PDF ("pdf) v [ somo |
Profil: [Vlmtn vl

Spustit Adobe Reader
S

[CKomorese.. | [FPrdat dotainipodos ]

[ Upravit zabezp... |
I Upravit podpis... I

Fonty... VloZit vodotisk
ST
ST

Upravit vddotisk... {
Upravit rgzitko... ‘
Upravit gfilohy...

Odeslat vytvorené POF e-malem | Upravigdapal.. | [ <<<Méng |
p =
*= | Nastaveni digitélniho podpisu | bt (2] = ]
VloZenim digitélniho podpisu wijistite prijemce PDF dokumentu, Ze dokument priSel od Vas. Digitalni podpis také poskytuje ochranu
pred prinikem do PDF dokumentu, takZe jeho pfijemce rozpozna neopravnéné zmény. Pokud pouZijete digitini podpis, neni jiz
mozné vyuzit nékterych dalSich funkd pfevodu.
Certfikat: [ Rnor. Ing. siiPeterka | [ wbrate.. ]
Podrobnosti
Diivod pro podepséni: <zadny> ad
Misto (napf. mésto): Zabezpecent systému Window
vzhled Vybrat certifikat
Zobrazit obrazek podpisu: | Prochazet...
Umisténi podpisu: (© Ruéni umisténi podpisu RNDr. Ing. Jifi Peterka
Vlozit podpis automaticky na: Vystavitel: PostSignum Qualified CA
7 z 1 Platny od: 15.1.2010 do 15.1.2011
[Sb’ed stranky M| i S i
Velkost obrazku s podpi {} .
- Thawte Personal Freemail I..
[7]Popisny text: ' Vystavitel: Thawte Personal Freemai...
Platny od: 17.7.2003 do 17.7.2013
RNDr. Ing. Ji(™A- Peterka
L Vystavitel: PostSignum Public CA

Platny od: 12.8.2009 do 12.8.2010
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6.8.2 Samostatné konverzni programy

Programy, které slouzi ke konverzi do PDF formatu, samozfejmé nemusi nutné mit jen podobu virtualni
tiskarny. Stejné tak mohou fungovat i jako klasické aplikacni programy: uzivatel jim zada vstupni sou-
bor ve zdrojovém formatu (napiiklad textovy dokument ve formatu editoru MS Word, s pfiponou .doc
¢i .docx), a program podle néj vytvori PDF dokument, ktery ihned opatii pozadovanym elektronickym
podpisem.

> Nékdy takovéto programy nabizi obé varianty svého fungovani: jak virtualni PDF tiskarnu,
tak klasicky program.

Priklad si mizeme ukézat na jiz zminovaném programu VerisignIT, ktery se dokonce snazi vytvéret iluzi
»podpisové knihy“: do ni uzivatel vlozi jeden ¢i vice souborti a pak je necha podepsat vSechny najednou.
Pokud se jedna o soubory v jiném formatu, jsou konvertoviny do PDF. Stejné tak ale mohou byt do ,,pod-
pisové knihy“ vlozeny i PDF dokumenty, které jsou pouze podepisovany.

Obrazek 6-47 "ﬁ s ] VerisignIT - i Peterka [peterka] [=la] =]
"= Obecné | Podpisova kniha | v
Priklad vybéru soubort ke konverzi 2
a podepsani I \
|| Funkee k podepisovat
Podpisova kniha \ Podpisova kniha

o] 5 -
Podpisovich akei celkem: Datum podpisové Popis podpisové akce Konverze PDF

28092010 14:22:47  prednashy

4.09.2010 11:50:55
3092010 15:06:13
1.09.2010 15:34:01

Podpisovych akei v pohledu:

7] Filtrovat pohled v casovém rozmeg

[1,21.09.2010 15:31:22

IR Privodct paderiR im soubor lesles
Vybér souborii k podepsani...
0 Soubor = Umistén Velikost Datum a éas Atributy Konverze Pridat
17 o @) Bsjecny 18KB 3102010 17:56:11 -~ B
(4 ) Dluzni dpis 4.pdf Ca\Users\uivatel\Documents. 910KB 20.10.2010 21:04:. -2
— i@ pripomi 3 104 e
EJ o 713KB  1.10.2010 18:04:54 a- = Odebrat
e =5
'a " Konverze PDF
i
FoT—
W]
" Neuklidatzdznam o akei do podpisovéknihy
Popis podpisové akae:
uiazia|

K podpisu pfitom mohou byt zadany i jizZ podepsané PDF soubory — a v takovém piipadé dochazi
k pfipojeni dalsiho podpisu k jiz podepsanému dokumentu. Tedy k vicendsobnému podpisu (nikoli
ale soubézné, v ramci jednoho kroku, nybrz postupné).
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6.8.3 Samostatné programy pro podepisovani

Vedle programi, které podepisuji PDF dokumenty v okamziku jejich vzniku (v rdmci konverze), pocho-
pitelné existuji i takové, které neslouzi ke konverzi, ale jen k podepisovani (jiz existujicich) PDF doku-
mentd. Jejich schopnosti a zptsoby ovladani se mohou lisit — mohou to byt velmi jednoduché programy
se strohym uzivatelskym rozhranim, ale stejné tak to mohou byt programy s vétsim rozsahem funkci

a komfortnim zptisobem ovladdani.

Pfipadné mize jit o funkénost, zabudovanou do programi, které maji primarné jiny tcel. Napfiklad
u rtiznych spisovych sluzeb, které slouzi potfebam nakladani s PDF dokumenty.

Jako ptiklad si mtiZzeme ukézat dva programy ceské provenience. Prvnim je komeréni program PDF Si-
gner od spolecnosti Dignita. Jeho ovladani je maximélné zjednoduseno a redukuje se na pfetazeni sou-
boru s PDF dokumentem na tento program. Ten to pochopi jako pokyn k podepsani podle toho jak je
aktualniho nastaveni — s tim, Ze podepsany soubor je uloZen do stejného mista jako podepisovany sou-
bor. Ptiklad vzhledu programu ukazuje néasledujici obrazek.

Obrazek 6-48 B PDF Signer © DIGNITA, s.ro. == %= |
Program PDF Signer od spol. Dignita l‘
Status: | po, uments\temp'\pracovni slozka'\svejkovo prohlaseni pdf

Cerfikét: |SE
Platnost:  15.1.2011 9:28:00 (vyprSi za 102 dni)

RNDr. Ing. Jf Peterka, OU=P135491, C=CZ

Druh: Ureny k podpisu. Kvalfikovany
Divod:

Umisténi: |
Wtvort zélohu V] Vidtelny podpis  Umisténi podpisu
Wic: Verze: 1020 @ Prvnistrna () Posledni strana

Nastaveni programu PDF Signer umoziiuje volbu certifikdtu, na kterém ma byt podpis zaloZen (vcetné
hodnoceni toho, zda je certifikat pro tento ticel viibec pouzitelny). Nabizeny jsou osobni certifikaty

ze systémového tlozisté MS Windows (ke kterym je k dispozici soukromy kli¢). Standardné jsou vy-
tvafeny pouze neviditelné elektronické podpisy na PDF dokumentech, ale program ,,umi“ i podpisy
viditelné. Lze zadat i divod podpisu a umisténi.

Druhym piikladem je javovska aplikace JSignPDF, ktera je softwarem s otevienym kédem (open-source)
a muze se legalné a zdarma pouzivat jak v soukromé, tak i v komer¢ni sféfe. Tato aplikace jiz nabizi kla-
si¢téjsi rozhrani s moZnosti explicitniho vybéru zdrojového i cilového souboru. Zajimavosti je moznost
volby tlozisté divéryhodnych certifikati. Podporovan je také viditelny podpis, stejné jako moznost
zadat divod podpisu, umisténi ¢i kontakt na podepsanou osobu.
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Obrazek 6-49 B st wee 10 I
¥ z s 4 s TR < NINDOWEMY. @ aila
Uzivatelské rozhrani javovské aplikace Typ tlo%StE Kich (a certifikéts) [WINDOWSMY. | [ Pokrodi nastaveni
. Ulo3tE kich (keystore) Prochézet ...
JsignPDF —— ‘ } = J
Heslo tloztE kicd [ | [] zapamatovat hesla
|rnDr. Ing. Jgi Peterka +] [ 2 Nt kice ]
\ |
|vmi slozka\Bajeiny svét elektronického podpisu.pdf | [ 2 Prochazet ... ]
PDF zakédovéno
[sgecny svit elektronickeého podpisu podepsany.pdf | [ {ZProchazet.., |
|35em autorem tohoto dokumentu ]

[Praha, fien 2010 |
[iri@peterka.cz | [ @saiocseicr |
[zakézany zmény ~ | [E]Pipojit podpis

(O

6.8.4 Vytvareni viditelnych podpist

Az dosud jsme mlcky predpokladali, ze vytvatime neviditelné podpisy na PDF dokumentech (viz ¢ast
6.1). Pokud bychom chtéli vytvéiet podpisy viditelné, musime pochopitelné vyuzit takovy program,
ktery tuto moZnost podporuje.

Programy, podporujici viditelné podpisy, opét mohou mit riizny princip fungovani a odlisny uzivatelsky
komfort. Jednou z mozZnosti je nabidka urc¢itého repertodru preddefinovanych viditelnych podpisti s moz-
nosti jejich eventudlni dpravy ¢i pfidani vlastnich vzhledi. Jako u programu na nasledujicim obrézku.

= P T4 < % + )= PDFSignSesl - [bajecny dpis.. (= [ B & |

Obrazek 6-50 = ﬁf; :.mff :,,7 s : - - Syer - & x

Priklad nabidky viditelnych podpist Q P P ‘7 =) ™ B
s 4 =

Signatre  Add Signature
Appeaances  Figd

Sign  Seal SwnaSesl  Verdy
Signatures DroR8Sim
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Obrazek 6-51

Priklad volby umisténi

viditelného podpisu

Obrazek 6-52

Priklad nastaveni viditelného podpisu

=¥ Nastaveni viditelného podpisu

)

Pozice

Stranka 1

1-1
0.0 -595.32
0.0 -841.92

559.3391 u&NéHedavibé ]

Levy dolniroh X [ 382.70572
Levy dolniroh Y [ 710.88184|
Pravj horniroh X [

Pravy horniroh Y [ 8124364

Nastaveni

Zobrazeni
Text podpisu

= ISignPdf (verze 1.0.3) =] %
Typ dloZSté Kict (a certifikatd) |WINDOWS-MY | [7] Pokrodia nastaveni
U5t Wi (keystore) [ | [ Dprochazet... |
Heslo dloists ki [ | ] Zapamatovat hesla
Alas kice [Josef sveik BT
Heslo kice [ ]
Vstupni PDF soubor |vatel\pe \sve ohi —#1[ ) Prochézet ... ]
PDF zakédovano
ystupni PDF soubor [ e Haseni.pdf | [\ Prochdzet... |
Diivod (Reason) |Posluiné hissim, Ze toto jsem napsal 31! ]
Umistén (Location) | hospodé U Kaiicha ]
Kontakt [josef@svei.cz | [ rsaocseire |
Nastaveni certfikétu [Necertifikovéno ] [C]PPpoiit podpis
HeZovad funkee [sHa1 v
(9] Vidtely podsis |[ & nestvens

Levy dolniroh X

Levy dolniroh Y

Pravy horniroh X

Pravy horniroh Y
Nastaveni

Zobrazeni

Text podpisu

Obrézek
Obrizek na pozadi

Méfitko obrézku na pozadi -1.0

0.0 - 595.32

722421 00-841.92

s

834962

e |

9] vichozihochota_|

L

s\ugivatel\DocumentsntoPDF \yes.bmp

[ Dprochszet... |

[ Drrochgzet... |
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Castgji ale byvd moZnost viditelnych podpisti redukovéna jen na jednu variantu, kterou si uZivatel
miiZe v jisté mife pozménit podle svého uvazeni. Zejména vybérem tdajt, které maji byt ve viditelném
podpise obsazeny, ¢i volbou obrazku na pozadi a na popfedi — a snad vzdy také umisténim samotného
viditelného podpisu. Zde jsou obvykle , pfeddefinovany“ moznosti jako ,,vpravo nahote“, ,,vlevo naho-
fe“ atd., a jen nékdy ma uzivatel moznost volit jesté jiné umisténi.

Princip ,,uzptisobeni“ viditelného podpisu si mizeme ukazat na pt¥ikladu jiz zminované javovské
aplikace JSignPDF. Ta nabizi jednoduchou a ndzornou moznost umisténi (volby polohy) viditelného
podpisu na tisténé strdnce pouhym pretaZenim oblasti pro podpis.

Dalsim krokem pak je specifikace toho, co mé viditelny podpis obsahovat. Lze zvolit jak obrazek
na pozadi (zde nepouzito), tak i obrazek na popfedi, a dale samotné texty. Tyto texty lze zadat budto
explicitné, nebo nechat na ,,vychozich“ hodnotéch, tak jak jsou zadény jiz pro neviditelny podpis.

Priklad pro program JSignPDF vidite na obrdzcich na pfedchozi strance. Vysledek, a to v podobé samot-
ného viditelného podpisu, ukazuje nasledujici obrazek (s podpisem literarni postavy Josefa Svejka).

Obréazek 6-53 ) podepsane svejkowo prohlasent pdf - Adobe Reader E=SEER=)
. Lo . . Soubor Upravy Zobrazeni Dokument Nastroje Okna Napovéda x
Vysledny viditelny podpis : —
[ A $ & 1@ ® T5% - Hen o
@ Nejméné jeden podpis vyzaduje ovéreni. @ Panel podpisu
B Elektronicky podepsal(@) Josef Sveik |||
- Datum: 2010.10.05 00:05:57 CES
Duvod: Posludné hlasim, Ze toto jsem
- napsal jal
21 Misto: v hospode U Kalicha =
5o 4 Podpis nebyl je3té ovéren|
Prohlaseni

Prohlasuji, 7e kdyby dnes néco vypuklo, péijdu dobrovolné a budu slouzit cisaFi
pdnu a2 do roztrhdni téla.

Yoeef Sucjié
ordonanc,

11. marskumpanie,
91. regiment

6.8.5 Vytvareni externich podpist
V souvislosti s externimi elektronickymi podpisy si nejprve znovu pfipomenme, Ze jimi lze podepsat
skutecné cokoli, co mé podobu souboru.

Na rozdil od internich elektronickych podpist zde totiZ neni pozadavek na to, aby format podepisova-
ného souboru podporoval interni podpisy, neboli umozioval vkladat je ,,dovnitf souboru. Externi pod-
pis je totiZ zcela samostatnym prvkem, ktery je vkladan do zcela samostatného souboru (podrobnéji
viz ¢ast 2.8) se specifickym formatem (a pfiponou), viz ¢ést 5.3.3.
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Obrazek 6-54 dokument

Predstava internich a externich
el. podpisi

.

R

N

R

20

59

interni podpisy externi podpisy

Z této zéasadni odlisnosti (oproti internim podpistim) pak plyne i zajimava ,,procedurdlni“ odlisnost,
tykajici se vicendsobného podepisovéni: v ptipadé, kdy mé jeden a tentyZ dokument podepsat vice
osob, je porfadi vytvareni jednotlivych podpist irelevantni. Kazdy jednotlivy podpis totiZ vznika jako-
by ,,na zelené louce” a nezavisle na tom, zda jiz existuje n&jaky jiny externi podpis téhoZz dokumentu.

V piipadsé internich podpisii tomu mtiZe byt jinak. Zde jiz pofadi mtize byt relevantni v zavislosti
na tom, jak konkrétné jsou jednotlivé interni podpisy feSeny a vkladdny do podepisovaného souboru
— zda kazdy novy podpis jakoby ,,obaluje” (a soucasné podepisuje) cely dokument véetné jeho dosa-

vadnich podpist, nebo zda kazdy podpis ,,pokryva*“ jen samotny obsah dokumentu bez jiz pfidanych
podpist. Zélezi tedy na konkrétnim formétu a na tom, jak konkrétné podporuje interni podpisy.”

= [=[®] % ]
» VerisignIT - i Peterka [peterka] =@
Obrazek 6-55 Nestvent | @
Piiklad nastaveni programu tak,
Zménit A Nastaveni
Ax . . ; f
aby vytvarel externi pOdplSy Funkzek:\:ss:'avv:nni:phkxe Obecné | Podpisy| Plipojeni  Konverze POF  Integrace
Vystaveno pro: RNDr. Ing. Jifi Peterka
Wetatd: PostSgnum Quafied A
Patmostod: 152000
[P ———
......... - S—
4‘_ e (3 Obecné  Fipodpisy Podpisy XL |
73 overovicikiba
[ swivaca
[ ] sorsvaccn
o —
e
O Nastavent
L

n Konkrétné u formatu PDF jsou interni podpisy skute¢ns fetézeny, v tom smyslu Ze kazdy dalsi ,,pokryva“ i pfedcho-

zi podpis a skrze ngj i véechny pfedchozi podpisy. Proto se o internich podpisech na PDF dokumentech hovofii také

jako o sériovych podpisech. Naproti tomu externi podpisy jsou obvykle paralelnimi podpisy.
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Nicméné zpét k externim podpistim: k jejich vytvéareni pochopitelné potfebujeme takovy nastroj
(program), ktery s nimi umi pracovat. Coz neni zdaleka kazdy program, schopny vytvéret (interni)
elektronické podpisy.

Dalsi nastrahou mutiZe byt spravné nastaveni tohoto programu tak, aby skute¢né vytvarel externi podpi-
sy misto internich. To mtiZe byt komplikovéno i tim, Ze takovy program miuzZe externi podpisy nazyvat
jinymi jmény. Napiiklad program VerisignIT od spole¢nosti Dignita, ktery vidite na nasledujicim
obrazku, je oznacuje jako ,,oddélené“ podpisy.'?

Dalsim tkonem ze strany uZzivatele je urceni toho, do jakého souboru ma byt ulozen vysledny exter-
ni podpis. Ne kazdy program vytvarejici externi podpisy ale toto vyzaduje ¢i jen umoziuje. Nékteré si
jméno a pfiponu souboru pro externi podpis (a tfeba i casové razitko) vytvari samy, ur¢itym systema-
tickym odvozenim ze jména podepisovaného souboru. Pfiklad (pro zde pouzity program VerisignIT)
vidite na nésledujicim obrazku. PovSimnéte si na ném jesté jedné zajimavosti: data vzniku, resp. po-

sledni zmény souboru.

Obrazek 6-56

). « Dokumenty » temp » pracovnislozka » temp

€]

Proledat: temp

Priklad externiho podpisu (a externiho

|| Soubor Upravit Zobrazit Nastroje Napovéda
&asového razitka] k podepsanému Usporadat v Sdilets = Vypalit  Novaslozka =~ @1 @
PDF dokumentu X og Knihovna Dokumenty Uspofadat podle: ~Slozka
o) I5 temp
B Nazev polozky & Datum zmény Typ
) s
- T Béjecny svét elektronického podpisu.pdf 4102010011 Adobe Acrobat Document
] 4] Bjecny svét elektronického podpisu.pdf SIGNATUREp?s  19.10.20109:31 Soubor P75
3 3] Bsjecny svit elektronického podpisu.pdf TIMESTAMP.p7s  19.10.20109:31 Soubor PTS
a2 1) m | »
’ Polozky: 3

Pocet polozek: 3

V pfipadé interniho podpisu by datum (posledni zmény) podepsaného souboru mélo odpovidat oka-
mziku vzniku podpisu.”™ Naproti tomu u externiho podpisu se samotny podepisovany soubor nemént,
a jeho datum proto zlstavéa beze zmény. Na aktuédlni datum a ¢as (v okamziku podpisu) je nastaven
pouze soubor s externim podpisem (a zde konkrétné i soubor s externim ¢asovym razitkem).

Zdtraznéme si ale, Ze i zde jde o negarantované ¢asové uidaje, pfevzaté z aktualniho nastaveni systémo-
vych hodin pocitace.

Jinak samotné vytvofeni externiho podpisu, po potfebném nastaveni programu (tak, aby vytvarel externi
podpisy) by se jiz nemélo lisit od postupu vytvareni internich podpist.

12 Coz koresponduje s obvyklym oznatenim externich podpisti v angli¢ting, kde jsou oznatovéany jako detached signatures.

3 Alespoii na platformé MS Windows, které u souborti eviduji pouze datum jejich posledni modifikace.
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6.8.6 PFidavani (podpisovych) casovych razitek

Pripojovani ¢asovych razitek k elektronickym podpistim na PDF dokumentech mtize byt v béZné praxi
stejné jednoduché, jako samotné podepisovani, resp. vytvareni podpist. Pokud totiZ spravné nastavi-
me ten program, ktery pro podepisovani pouzivame, miiZe on za néds pridavat Casova razitka k vytvéare-
nym podpisiim zcela automaticky, aniZ se musime o cokoli starat.

Pripomertime si v této souvislosti, Ze u PDF dokumentti je interni ¢asové razitko standardné ,,nesamo-
statné”, v tom smyslu Ze jej nelze pfidat k dokumentu samostatng, ale vzdy jen jako soucast elektronic-
kého podpisu (jako garantovany ¢asovy tdaj v ramci elektronického podpisu).™ Proto je také oznacova-

466

no jako ,,podpisové” ¢asové razitko.

V pfipadé externiho ¢asového razitka tomu muze byt jinak, protoZe externi ¢asové razitko je ukladano
do samostatného souboru (viz pfedchozi piiklad). A tak zde zéleZi na tom, co umozni pfislusny pro-
gram: zda umozni vytvofit pouze externi ¢asové razitko, nebo zda jej umoziiuje vytvorfit jen soucasné
s (externim) elektronickym podpisem.

Nutnou podminkou toho, aby ndmi pouzivany program mohl pfidavat (podpisova) ¢asova razitka
k pravé vytvafenym podpistim, je jeho spravné nastaveni, resp. ,,provazani“ s prislusnou autoritou
Casovych razitek, kterd tato razitka generuje.

Pripomertime si, v souladu s ¢asti 2.7, jak vlastné ¢asové razitko vznika: program, ktery uzivatel pouzi-
v4, vygeneruje otisk podepisovaného dokumentu a odesle jej prislusnému poskytovateli (autorité ¢aso-
vého razitka). Ten na zékladé otisku vygeneruje Casové razitko, které vrati zpét, a program jej pripoji

k dokumentu.

Aby tento scénaf mohl fungovat, musi mezi uZivatelem a pfislusnym poskytovatelem ¢asovych razitek
existovat dohoda o poskytovani sluzby. Alespon v pfipadé kvalifikovanych ¢asovych razitek jde
typicky o placenou sluzbu a poskytovatel musi védét, komu sluzbu poskytuje a kam ma poslat icet.’

Dalsi nezbytnou podminkou je pak schopnost pouZivaného programu ,,domluvit se” s autoritou ¢aso-
vych razitek takovym zptsobem, aby obé strany mohly vzdjemné komunikovat a pfedavat si v jednom
sméru otisky dokumentt, a ve druhém sméru samotna ¢asové razitka.'® Vcetné toho, aby autorita
¢asovych razitek méla jistotu, Ze jde skute¢né o jejtho zakaznika a ne o nékoho jiného, kdo by se za néj
jen vydaval (a na jeho ucet si nechéval vystavovat ¢asova razitka).

S vyjimkou archivnich ¢asovych razitek, viz ¢ast 6.11.

Toto samozfejmé nevylucuje existenci takovych poskytovatelt kvalifikovanych ¢asovych razitek, ktefi by své sluzby
poskytovali zdarma. V pfipadé ¢asovych razitek pro testovaci tcely (tj. nikoli kvalifikovanych ¢asovych razitek) je
jejich poskytovani zdarma naopak zcela obvyklé.

16 Toto je definovano v RFC 3161.
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Identifikace a autentizace zakaznika v roli zadatele o ¢asové razitko mutze vyzadovat (komercni) certifi-
kat (jako naptiklad u I. CA), nebo mtiZe byt zaloZena jen na spravném zadani uzivatelského jména a hes-
la. Priklad nastaveni, pro program VerisignIT vidite na nasledujicim obrazku:

Obrézek 6-57 A Nt vt iy

- ., . ‘Adresa casové autority:
Priklad nastaveni autority [ hps:ihsaica celogi-binfazitho.cai
&asového razitka W Server Easové autority vyZaduje autentizaci o
© Autentizace certiikitem
© Vybrat certifikat z lozisté
Vystaveno pro Vystavitel Platnost od Platnost do
RNDr. Ing. Jifi Peterka PostSignum Qualified CA 12.08.2009 12.08.2010
RNDr. Ing. Jifi Peterka PostSignum Public CA 12.08.2009 12.08.2010
RNDr. Ing. Jifi Peterka PostSignum Qualified CA 15.01.2010 15.01.2011
Jirka - PSEUDONYM ACAeID - Qualified Issuing Cer... 23.09.2009 23.09.2010

Josef Svejk Josef Svejk 26.01.2010 26.01.2012

V piipadé ¢asovych razitek, generovanych pro potfeby testovani, nemusi byt identifikace a autentizace
zadna a Casové razitko je poskytnuto komukoli, kdo si o néj ,fekne“. I v tomto p¥ipadé je ale nutné
zadat spravny URL odkaz na pfislusného poskytovatele sluzby ¢asovych razitek tak, aby program zadaji-
ci o razitko védél, kam pfislusnou zadost poslat. Pfiklad pro sluzbu poskytujici testovaci ¢asova razitka
vidite na obrazku, pro program JSignPDF. Ten ale nenabizi moZnost autentizace prostfednictvim certifi-
katu (jako VerisignIT na pfedchozim obrazku), ale jen pomoci jména a hesla (pokud je pozadovano).

Obrazek 6-58
. , Pouiitserver pro Zasova razitka
Priklad nastaveni autority ¢asového

TSAURL |http: /i i vicetsp|
razitka v programu JSignPDF TsAlogn |
TSA heslo [

[7] Pouit OCSP

[£] Pousit CRL
Nastaveni proxy serveru

Typproxyserveru | DIRECT

Adresa serveru a port | s

Jinym ptikladem muZe byt verze 9 programu Print2PDF od spole¢nosti Software602. Ta jiz také podpo-
ruje pridavéani ¢asovych razitek a zajimavym zpisobem fe$i i ekonomickou stranku véci: nenuti uziva-
tele, aby si sam sjednédval smlouvu s autoritou ¢asovych razite, a té pak také platil za skute¢né vyuzita
Casova razitka.

Misto toho je zde vyuzit princip pfedplatného: uzivatel si dopfedu zakoupi urcity ,,balicek” kvalifiko-
vanych casovych razitek, které pak vyuziva (Cerpa).
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Obrazek 6-59 © Ulosit soubor PDF jako =)
Priklad prace s ¢asovymi razitky
_ Uositdo: ) temp - @F e E
v programu Print2PDF i . z i
L Naézev polozky Datum zmény Typ
‘?} 'q_Tu Bajecny svét elektronického podpisu.pdf 4.10.2010 0:11 Adobe Ac
Naposledy
navitivené
Plo;a
‘u:j
Knihovny
i &"u
Po{ﬁaé <« 11 ] »
Nézev souboru:  Béjecy svet elektronického podpisu 1pdf v
<
% Ubdtjskotyp:  Adobe PDF ("pdf) v]  [Podepsat... |
Profil: [Viastni v [ Stomo |
Spustit prohizee O
_ || Pouzit zabezpedeni I Upravit zabezp... I
[ Komprese... [@Pﬂdat digitaini podpis a Easové razﬂiﬂ [ Upravit podpis. .. ]
Fonty... [ Viozit vodotisk | [Upravit vodotisk. .. }
5 b ?| =
Nastaveni d:gntélniho podpisu
N VloZenim digitalniho podpisu ujistite pifjemce PDF dokumentu, Ze dokument prisel od
h Vés, Digitalni podpis také poskytuje ochranu pfed modifikaci PDF dokumentu, takie
e "W jeho pfijemce rozpozna neopravnéné zmény. 4
Vybér certifikitu
Certifikat: [RoiDr. Ing. Jiipeterka | [Cwbrat..
Vydavatel certifikdtu:  PostSignum Qualified CA
Casové razitko
[ Vytvofit podpis s Zasovym raz‘ﬂwnj
Stav cartridge ¢asovych razitek:
Zaregistrujte se zdarma na portalu ¢asovych razitek
kvalifikovana casova razitka.
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Navic toto pfedplatné uzivatel nesjednava pfimo s autoritou ¢asovych razitek (kterou je zde I. CA),
ani s ni neuzavira jakoukoli smlouvu.

Misto toho si ,,balicky” ¢asovych razitek kupuje od producenta programu (Software602), pfes speciali-
zovany portal SecuStamp, provozovany na adrese http://secustamp.com.

Veskeré potfebné nastaveni nutné k praci s casovymi razitky je jiz zabudovéno do programu Print2PDF.
Jediné, co uzivatel musi doplnit, je jméno a heslo k jeho ,,balicku®, které ziské pfi registraci na portalu
a nakupu balicku, viz pfechozi obrazek.

6.9 Podepisovani PDF dokumentl programem Adobe Acrobat

Pro préaci s PDF dokumenty lze samoziejmeé lze pouzit i nastroje (programy) pfimo od spole¢nosti Ado-
be, ktera format PDF vyvinula. Z celé plejady téchto nastroji se podrobnéji zastavime u dvou rtiznych
produkti, které reprezentuji dva odlisné pristupy k podepisovani: u programu Adobe Acrobat, ktery je
placenym (komer¢nim) programem a u Adobe Readeru, ktery je k dispozici zdarma. Pfesto i on nabizi
urcité moznosti podepisovani elektronickych dokumentt ve formatu PDF.

Nejvice moznosti pro vytvafeni elektronickych podpisti pochopitelné poskytuje ,,vlajkovéa lod* Adobe
pro PDF dokumenty, kterou je program Adobe Acrobat. Ten umoziuje vytvéret a pfidavat k PDF doku-
mentim snad vSechny mozné varianty internich elektronickych podpisti — certifika¢ni podpisy i podpi-
sy ,,bézné“, podpisy viditelné i neviditelné, s Casovymi razitky i bez nich. Stejné tak umoziiuje pridavat
vice podpisii na jeden a tentyz dokument.

Adobe Acrobat navic dokaze ,,pripravit“ PDF dokument (tzv. odemknout ho, resp. aktivovat) tak, aby

v

Co ale Adobe Acrobat neumi, je vytvéaret externi podpisy. Specializuje se jen na podpisy interni.

6.9.1 Nastaveni programu Adobe Acrobat

I program Adobe Acrobat pochopitelné vyzaduje urcité nastaveni. Pro potieby vyhodnocovani elektro-
nickych podpisii je toto nastaveni v zasadé stejné, jako u programu Adobe Reader, které jsme si popiso-
vali v ¢asti 6.5. Tedy v&etné toho, zda ma vyuzivat ,integraci s MS Windows*.

Jinymi slovy: i Adobe Acrobat, stejné jako Adobe Reader, pracuje budto s vlastnim tlozistém certifikat,
nebo (v pfipadé ,integrace”) jej rozsifuje i o systémové tilozisté MS Windows. V obou pfipadech se
obsah tlozisté bude vyuzivat jak pro potfeby vyhodnocovéni platnosti podpist (ohledné dtvéryhod-
nosti certifikatd), tak i pro potfeby vytvareni podpisi: Acrobat nabidne moznost zalozit podpis na tako-
vém certifikatu, ktery najde v aktudlné dostupném tlozisti a ke kterému je k dispozici soukromy klic.
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Obrazek 6-60

Priklad zpfistupnéni externiho ulozisté, B Digitslni identifikétory Piipojit modul  Odpojit modul &M Obnovit
-« . . Uéty cestovnich identifikatord e .
pies systémovou knihovnu Identifikitor vyrobce modulu Cesta knihovn
cuey TR Copyright (c) SafeNet Inc. CAWindows\System32\dkck20L.dll
A ly ».ls;»:.;"

USB Token iKey4000 Identifikator vyrobce modulu: Copyright (c) SafeNet Inc.
Adreséfoveé servery Popis modulu: SafeNet Cryptoki DLL V-2.01
Servery Easovych razitek Verze knihovay: 7.0
Verze Cryptoki: 2.1
Cesta knihovny: C:\Windows'System32\dkck201.dll

Acrobat dokaZe pracovat i s rtiznymi externimi (vyjimatelnymi) tlozisti, typu USB tokent ¢i ¢ipovych
karet. Ty se mu ale musi nejprve spravné zpiistupnit, zptisobem, ktery jsme v obecné roviné popsali

v Gasti 5.1.3. PFipomerime si, Ze hlavnim pozadavkem je sdélit pfislusnému programu (zde tedy Adobe
Acrobatu), skrze kterou systémovou knihovnu ma pfislusné tlozisté ovladat. Pak jiz si dokaze sdm zpii-
stupnit obsah pfislugného tlozisté a pracovat s nim tak, jak naznacuji obrazky.

Adobe Acrobat (a stejné tak i Reader, viz dale) dokéZze pracovat jesté s dalsim typem externiho dloZis-
té, kterym je jakési ,,roamingové” tlozisté. Tedy jedno centrdlni misto (resp. centrdlni server), kde ma
uzivatel bezpecnym zptsobem uloZeny své certifikaty i odpovidajici soukromé klice — a spravné nasta-
veny program Acrobat s nimi dokaZe pracovat. Jde o certifikaty a klice, které ¢eské lokalizace produktt
Adobe oznatuje jako ,,cestovni identifikatory“ (zatimco anglické verze hovoii o ,,roamingovych identi-

fikatorech®).

Obrézek 6-61 SEEmEem

B Digitalni identifikatory o V s ;? = Bxportovat 4 Obnovit [} Odstranit identifkstor
Uéty cestovnich identifikétord
Soubory digitélnich identifikitord
Digitalni identifikatory Windows

Piiklad obsahu externiho 1lozists, ktery
Jméno Vystavitel

RNDr. Ing. Jifi Peterka <jiri@pet... PostSignum Qualified CA
3 Jirka - PSEUDONYM ACAEID - Qualified Issuing Certifi...
i Reader Modulyatokeny PKCHEIL RNDr. Ing. Jii Peterka <jii@pet... PostSignum Public CA
d RNDr. Ing. Jff Peterka <jiri@pet... PostSignum Qualified CA
Jiti Peterka <jiri@peterka.cz>  UTN-USERFirst-Client Authenticat...

je k dispozici programim Adobe Acrobat

Servery Zasovych razitek — |

RNDr. Ing. Jifi Peterka
P135491

Vydal(a): PostSignum Qualified CA
Ceska posta, sp. [IC 47114983]
Platny od: 2010/01/15 11:18:48 +02'00'
Platny do: 2011/01/15 10:28:00 +02'00'
Zamy:! é Transakce podepi ani, Podepi:

pouziti: Sifrovéni klige

Jesté dalsi nastaveni programu Acrobat je nutné v tom p¥ipadé, kdy uZzivatel chce pfipojovat ke svym
podpistim také ¢asova razitka. Zde je nutné programu Acrobat sdélit, ,,odkud* je ma ziskavat.

Princip préce s ¢asovymi razitky je principidlné stejny jako v piipadé programi tfetich stran, tak jak

jsme si jej popisovali v ¢asti 6.8.6. Adobe Acrobat (ve verzi dostupné v dobé vzniku této knihy) ale bo-
huzel nenabizi moZnost autentizace uzivatele pomoci certifikdtu — ale jen pomoci jména a hesla.
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Obrazek 6-62

&7 Nastaveni zabezpezent [ =)

Ptiklad nastaveni autority B Digitsiniidentifkitory | 7 & A eporoat [ Odstranit [ Nastavit vichoat

Uéty cestovnich identifikatord .
v . . e . |f iméno URL
Gasového razitka Soubory digitalnich identifikstord

AN AT http://tsp.iaik.at/tsp/TspRequest ...

£l 97 Ncipher dse200.ncipher.com:318

B Moduly afokeny PRCSHT HU hitp//info.szikszihu8080/tsa

SafeNet Cryptoki DLL V-201

Servery Zasovych razitek

Nzev: [testovaci TSA

Nastavenf serverts Konfigurovat servery ¢asovych razitek

URL serveru: [http://timestampingedelweb.fr/service: Nastavte vychozi server casovych razitek, pokud cheete pii
‘podepisovani poutivat diivéryhodna Sasovd razitka. Konfigurani
informace pro server asovych razitek vim poskytne sprévce vaseho
potitace.

[C] Tento server vyzaduje piihlaseni

Vyberte jedm z polozek nahote a klepnéte na Upravit, abyste

zobrazili nebo zménili nastaveni, nebo klepnéte na Novy a piidejte a L
Konfigurujte server &asovjich znatek. Vyberte vichozi server pomoci
Nastavit vychozi. Pokud vyberete vichozi server, vio se dasové

razitko s kazdjm podpisem, ktery vytvoite. 4

Postup nastaveni autority ¢asového razitka ukazuje predchozi obrazek. Uzivatel si takovychto nastave-
ni (raznych poskytovateld, resp. autorit ¢asového razitka) mtze vytvofit vice, a jedno z nich by mél pro-
hlasit za vychozi.” Podle néj (resp. od pfislusné autority) je pak asové razitko automaticky ptidédvéno
ke kazdému jednotlivému elektronickému podpisu (bez dalsich dotazt, tedy i bez moZnosti volby jiné-
ho zdroje ¢asového razitka).

6.9.2 Nahled podpisu

Pfi podepisovani PDF dokumentd, at jiz jakymikoli prostfedky, musime pamatovat na to, Ze tyto doku-
menty nemusi obsahovat jen to, co pravé vidime na obrazovce, kdyZ se na né divame skrze Adobe Reader
¢i Adobe Acrobat, piipadné jinym programem. Format PDF ma totiZ celou fadu moznosti, diky kterym
muZe obsahovat i takovy obsah, ktery nemusi byt v aktualnim reZzimu zobrazeni praveé patrny.

Nejjednodussim piikladem mohou byt rtizné poznamky v textu, slozit&j$im pak naptiklad razné skripty,
a nejzaludnéjsi je asi moznost udélat z PDF dokumentu rovnou cely kontejner, do kterého je mozné vkla-
dat v zasadé jakékoli soubory. Jenze pii podepisovani se fakticky podepisuje v8e, co PDF dokument pravé
obsahuje — a co nemusi byt zrovna vidét.

Aby uZivatel nepodepisoval néco, o ¢em nevi, je Adobe Acrobat (ale i Reader) vybaven rezimem néahledu
podpisu, pii kterém upozortiuje na to, zda je v dokumentu pravé néjaky obsah, ktery neni zobrazen, nebo
ktery by mohl ménit obsah souboru. Je pak na uzivateli, zda vyuZije tuto moZnost a sezndmi se

s tim, co v8echno PDF dokument obsahuje. Ze zakona (¢. 227/2000 Sb., o elektronickém podpisu)

ale plati presumpce toho, Ze se se v8{m seznamil.

7 Pokud tak neu¢ini, nejsou k vytvafenym podpistim tasova razitka piidavana vibec.
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6. PDF dokumenty a elektronicky podpis

Priklad upozornéni na nezobrazeny ¢&i aktivni obsah (v rezimu néhledu podpisu) ukazuje nasledujici

obrazek. Z néj je patrné pouze to, Ze néjaky takovy obsah v dokumentu obsaZen je, ale jesté netika,

o co konkrétné jde.

Obrazek 6-63
Priklad dokumentu, u kterého rezim
néahledu podpisu indikuje aktivni

¢i nezobrazeny obsah

Soubor Upravy Zobrazeni Dokument N: Okna _Népovéda x
4 14 & ® v - ® [] (| Hedat -

Jste v rezimu nahledu podpisu. Dokument obsahuje nékteré konstrukty, jako A
@ sou napitkiad pole formulai, multimédia nebo JavaScript, coz mize oviivnit (4] Podepsat dokument  Zobrazitzprévu ) Konec
jeho vzhied. Zkontroluite prosim dokument pred tim, nez ho podepiete.

Dluzni ipis

Timto stvrzuji, Ze diuzim Jifimu Peterkovi mladsimu 1000 K (slovy: tisic korun Geskych).

V Praze, dne 1.9.2010

JiFi Peterka st.

Konkrétnéjsi informaci o tom, o jaky obsah jde, lze ziskat z nabidky ,,Zobrazit zpravu*.

Obrazek 6-64
Ptiklad informace o nezobrazeném

¢i aktivnim obsahu v PDF dokumentu

=) Diuzni Gpis k podpisu.pdf - Adobe Reader [=[@] = ]

Soubor Upravy Zobrezenl Dokument Nastroje Okna Nspovéda B3

& 1A L ® 2% - ® [ [ Hedt &
Jste v refimu nahledu podpisu. Dokument obsahuje nékteré konstrukty, jako

jsou napiiklad pole formulsid, multimédia nebo JovaScript, coz mie oviivnit (42 Podepsat dokument  Zobrazitzpravu ) Konec
jeho vzhled, Zkontrolujte prosim dokument pred tim, nez ho podepisete. /

Zpriva o podpisu

.

Tento dokument obsahuje nékteré konstrukty, jak jsou napiiklad pole
formuléi, multimédia nebo JavaScript, coz mize ovlivnit jeho vzhled.

Timto stvrzuji, Ze diuzing |

Takovy obsah je v rezimu nahledu dokumentu potlagen.

Kéd zprivy
E1002 Poznamky nebo pole formulafe se mohou zménit bez upozom:

Popis

V Praze, dne 1.3.2010

g

Podrobnosti

[Tento dokument obsahuje poznamky. Vizuaini vzhled poznamek se méze
zménit na zakladé externich proménnych.

Ve zde pouzitém piikladu se konkrétné jednalo o skryté poznamky, resp. komentaie — a které po svém

zobrazeni zdsadné méni smysl celého PDF dokumentu.

Pamatujme tedy na to, abychom se pfed podepsanim PDF dokumentu vzdy sezndmili s veskerym

jeho obsahem, ktery se chystdme podepsat, véetné vsech ,skrytych® ¢asti a prvkt. Adobe Acrobat

(stejné jako Reader) nam v tom ohledu vychazi vstfic dvéma riznymi cestami.
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Obrazek 6-65 = Dluzni dpis k pod,
P peons Soubor U Zobrazeni Dokument Nastroje Okna Népovéda *
PDF dokument se zobrazenymi komentaii Lok smmm 2 Lo
@ 1/ & ® a2z - ® [] [ Heda -

Jste v refimu nahledu podpisu. Dokument obsahuje nékteré konstrukty, jako
@ sou napiikiad pole formulsd, multimédia nebo JavaScript, cof mize oviivit
jeho vzhled. jte prosim dokument pred tim, ne ho podepiéete.

(24 podepsa cok itzprivu G Konec

Dluzni tipis

7]
]

Timto stvrzuji, Ze dluzim Jifimu Peterkovi mladsimu 1000 K (slovy: tisic korun eskych).

Soutasné se zavazuji vratit mu 10 000 K& |

V Praze, dne 1.9.2010

Jifi Peterka st.

W Rozbalitvie Ty $ Uspofadatpodie » ¢ Prohledat

ugivatel  Soufasné se zavazuji vrdtit mu 10 000 K&.

Prvni cestou je samotné zapnuti reZimu ndhledu p¥i podepisovéni. To lze zvolit v nastaveni pfedvoleb,
v Gasti vénované zabezpedeni, viz obrazek:

Obrazek 6-66

Zapnuti reZimu néhledu pii podepisovéani

piedvoloy

Kategorie:

Digitslni podpisy
Dokumenty SRR —

L [C] Ovédit podpisy pii otevieni dokumentu __Dxlsn predvolby...
Vieobecné [m s o ]

Zobrazeni stra

obrazen stranky e

Druha cesta vede ptes nastaveni toho, aby se sezndmeni se zpravami (vystrahami) o skrytém ¢&i aktiv-
nim obsahu stalo povinné a bez né&j nebylo mozné dokument podepsat. Opét se voli v rdmci predvoleb
(pfes Dalsi pfedvolby a zde zalozka ,,Vytvoieni“).

Obrazek 6-67 Piedvolby —

‘ . 2 Kategorie:
Nastaveni povinné kontroly - Digtsin podsisy

okumenty o o
R ke 7l Oveit podpisypr otesient dokumentu

vystrah dokumentu fmiesioy - e s idiin
Zobrazeni strénky -

Vzhled
Dalsi piedvolby digitélnich podpist

3D a multimédia

Acrobat.com

Cteni [:[—[————‘ =
Divéryhodnost multimedii st | Qvéfent] Vywvorenf [Integrace s Windows
Formulafe
Hiedani Vychozi metoda, ktera se pouije pro podepisovani a Sifrovani dokumentd: | Vychozi zabezpeéeni Adobe v
Identita
Internet
JavaScript
Jednotiy. brazit umisténi a kontaktni informace pii podepisovani

Kontiola pravopisu p—

Méfeni (20) Povolit vystrahy kontroly dokumentu: [ Vzdy -
Mefeni 3D)

Méfen : i i dokud fstiohy dolaments

Mezinarodni Nikdy

Multimédia (stars) Ky certifikujete dokument

o)

Sprave prav

Updater

Usnadnéni piistupu

Zabezpecent
aezpecent (oene)

[¥]Pii podepisovéni zahmout také stav odvolani podpisu

brazit divody pii podepisovani
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Pokud je tato druhd moznost navolena (aktivni), pak p¥i samotném podepisovani neni moznost podpi-
su aktivni, dokud uzivatel nepotvrdi, Ze se sezndmil se zpravami o skrytém ¢i aktivnim obsahu v PDF
dokumentu.

Obrazek 6-68

. o i, Klepnéte na Zkontrolovat, abyste vidél, zda obsah
Dokud se uzivatel neseznami s obsahem, - miie ovlivnit podepisovani
/

nemuze skute¢né podepsat

6.9.3 Druhy podpist

Nez se pustime do toho, jakym zptisobem funguji jednotlivé moznosti podepisovani dokumentt v pro-
gramu Adobe Acrobat, udélejme si nejprve maly prehled, resp. shrnuti téchto moznosti. Nékteré z nich
si totiz zaslouzi urc¢ité vysvétleni.

V prvnim pfibliZeni lze konstatovat, Ze Adobe Acrobat nabizi ¢tyfi varianty elektronickych podpisti:

o certifika¢ni podpis
o ,,schvalujici“ podpis
o prazdny podpis

g6¢

. ,rucni“ podpis

S prvni variantou jsme se jiz seznamili v ¢asti 6.2: certifikacni podpis jakoby ,schvaluje formular“, kte-
ry je nasledné mozné vyplnovat. Jde tedy o takovy podpis, u kterého je mozné (ale nikoli nutné) povolit
urcité nasledné zmény. Napiiklad pravé vypliovani polozek formuléte, nebo dalsi podepisovani. Adobe
Acrobat pfitom nabizi certifika¢ni podpisy jak ve viditelném provedeni (s ur¢itou ,,vizualni podobou“
na samotném dokumentu, tak i v neviditelném provedeni, kdy na samotném dokumentu (ani po jeho
tisku) neni patrné, Ze je elektronicky podepsan.

Druhou variantou je ,,schvalujici“ podpis (anglicky approval signature). Jde o ten druh elektronického
podpisu, o kterém primérné pojednava celd tato kniha a ktery vyjadiuje urc¢itou formu schvaleni, resp.
souhlasu (ve smyslu zdkona a jeho konstatovani, Ze ,,dokument podepsala osoba ....“). Byt neformalné
(a bez opory v zakoné) je diivod podpisu mozné detailnéji popsat, naptiklad formulacemi jako ,,Jsem
autorem tohoto dokumentu®, ,,Schvaluji tento dokument*“ a podobné (viz ¢ést 6.4).

Adobe Acrobat nabizi tyto ,,schvalujici” podpisy jako viditelné, i jako neviditelné. Primarné je ale
vytvaii pouze jako viditelné. Pokud uZzivatel potfebuje vytvofit pfimo v Acrobatu podpis neviditelny,
mozné to je, ale musi se to udélat nepfimo, pfes ,,prazdny“ podpis.

319



6. PDF dokumenty a elektronicky podpis

Prazdny podpis si miiZeme pfedstavit jako druh formulatového pole, které je urceno k tomu, aby se do néj
nékdy pozdéji vlozil elektronicky podpis. A ten jiz mize byt jak viditelny, tak i neviditelny. Pfesnéji: jako

viditelny ¢i neviditelny se vytvéii jiz samotny prazdny podpis, a to pak urcuje viditelnost nasledné vloze-
ného podpisu. Pritom ,,vkladani“ elektronického podpisu do prazdného pole pro podpis je mozné jak

v programu Adobe Acrobat, tak i v programu Adobe Reader.

Priklad PDF dokumentu s pfipravenymi prazdnymi podpisy ukazuje nésledujici obrazek. Z néj je patr-
né i to, ze kazdy prazdny podpis mizZe byt popsan tak, aby to usnadriovalo jeho vyuziti (aby bylo zfejmé,
pro podpis které osoby je konkrétni formuléfové pole urceno.

Obrazek 6-69 'B Bajecny svét s vicenasobnym podpisem ojgyv!ny.pdf - Adobe Reader . EIM
P¥iklad PDF dokumentu s dosud Soubor Upravy Dokument Nastroje Okna Napovéda x

/ Podepsat ~ 9 Pozndmka ~

nevyplnénymi prazdnymi podpisy

Ovérit vie

podpis vedouciho (neviditelny podpis)
== podpis autora (neviditelny podpis)
== podpis referenta (neviditelny podpis)

Konec¢né posledni moznosti je ,,rucni“ podpis (v anglictiné Ink Signature, doslova inkoustovy podpis).
Spociva v moznosti nakreslit do PDF dokumentu libovolnou k¥ivku ¢&i skupiny k¥ivek, které mohou
(ale nemusi) odpovidat kfivkam, které ¢lovék vytvari pfi vlastnoruénim podpisu. Smysl to ma zfejmé
jen tam, kde je mozné pouzit vstup pfes dotykovou obrazovku (tj. ,,podepsat se“ pfimo na displej,

napfiklad u tabletu). A s elektronickym podpisem (v pravnim slova smyslu) to nemé nic spole¢ného.

=) Bsjecny svét elektronickéno podpisu k podpisu.pdf - Adobe Acrobat Pro
File Edt View Document Comments Forms Tools Advanced Window Help
jj Create ~ @ Combine - ]~ g Secure - | A sign- [E] Foms - [y Muttimedia = 7 Comment ~
~ A 3 S 1 (i SooDocumen H | &
=) - @ X |/ Place Signature A
Find - | M

Obrazek 6-70

Predstava ru¢niho podpisu

na PDF dokumentu

R Certify with Visible Signature
Certify without Visible Signature

Bajecny svét

Validate All Signatures

Jifi Peterka

2010
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6.9.4 Sprava viditelnych podpist
Program Adobe Acrobat je vyrazné orientovan na tvorbu viditelnych podpisti, a tak nabizi moznost
pripravit si nékolik vzhledi téchto podpisi, a pak je podle vlastni volby uzivatele aplikovat.

Moznost vytvofit si vlastni vzhled podpisu vede pfes volbu ,,Vytvotit novy vzhled ... ve vyctu jiz exis-
tujicich vzhledt. Nasledné se uzivateli nabidne moznost vytvofit si vlastni vzhled, na kterém mutize mé-
nit jak obrazek (ktery miize byt skute¢né ¢imkoli, napiiklad fotografii, snimkem vlastnoru¢niho podpisu,
symbolem apod.). MiiZe to ale byt jen jeden obrazek, a nikoli vice obrazka zobrazovanych variantné
podle toho, zda je podpis ovéfen ¢i nikoli. Obrazek ale miiZe i chybét, a misto néj se pak zobrazuje jméno
podepisujici osoby, pfevzaté z certifikatu.

Obrazek 6-71 i k

Vybgr vzhledu viditelného podpisu Podepsatjako: | RNDr. Ing. Jii Peterka <jii@peterka.cz> v @
Heslo:  [Frommmsmssmns
Vydavatel certifikatu: PostSignum Qualified CA

Vzhled: | Fajfka simple v

Standardni text

RNDr. Inzkuzebni
Peterka 3/
2010.10/ 500
18:08:43Fajfka

s fotkou
Vytvofit novy vzhled ...

Dalsi informace o podpisu

Divod:  Jsem autor tohoto dokumentu

Umisténi: |

Kontaktni informace: I

xz 2

Déle je mozné pridavat do volitelného podpisu dalsi idaje, pievzaté z certifikatu (jako je celé ,,jedno-
znacné jméno”, tj. jméno DN), déle idaje dodané podepisujici osobou (umisténi, diivod podpisu),
¢i datum a Cas (pfevzaté z hodin mistniho pocitace ¢i z ¢asového razitka).

Kazda polozka s tidaji ve viditelném podpisu také mutiZze mit vlastni popis (pokud je tato volba zaskrtnu-

ta). Pfiklad viditelného podpisu, vytvofeného podle pfedem pfipraveného vzhledu, ukazuje spodni
obrazek na nasledujici strance.
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Obrazek 6-72

Podepsat dokument

Priklad tvorby vlastniho vzhledu
viditelného podpisu

Podepsatjako: | RNDr. Ing.Jifi Peterka <jii@peterka.c> | @

Heslo:
Vydavatel certifikatu: PostSignum Qualified CA

RNDr. Ing.
JiFi Peterka s gar "

Vzhled:

Vytvoiit novy vzhl v
Digitainé podepsal RNDr. Ing.
Peterka
CZ, 0u=P135481,
iDr. Ing. Jii Peterka,

39

Datum: 2010.10.22 18:01:11
+02000"

Daléi informace o podpisu

Divod:  <zadny]|

I
Umistén:
'_J

Kontaktni informace:

Obrazek 6-73

) Bajecny svét s fotkou,pdf - Adobe

Priklad viditelného podpisu
na PDF dokumentu @ Bosdepednaa vicchny pad

Podpisy

5%} Rev. 1: Podepsal(a): RNDr. Ing. Jifi Peter *

Podpis je platny:

isu

Titul: s fotkou

Nahled

Digitainé podepsal sem patfi vase
skuteéné jméno

DN: sem patfi vase vyznaéné jméno
Datum: 2010.10.22 18:01:19 +02'00"

Konfigurovat grafiku

Zobrazit: (%) Zadnou grafiku Importovat grafiku z:

@ Importovanou grafiku

© Nazev

Konfigurovat text

Zobrazit: méno  [T] Umisténi

atum  [C]Divod

ednoznaéné jméno Logo

Vlastnosti textu

Smeér textu:

Automaticky

Cislice: | 0123456789

© Zlevadoprava () Zprava doleva

Soubor Upravy Zobrazeni Dokument Nastroje Okna Napovéda

DigitaIn podepsal RNDr. Ing. Jit Peterka
DN:c=CZ, 0u=P135491, cn=RNDr. Ing. Jifi | _
Peterka, serialNumber=P135491

Datum: 2010.10.23 10:01:33 +0200'

Dokument se od aplikovanitohotop| i Baje€ny svét elektronického podpisu

Podepséno souéasnym ugivatelem

Datum a as podpisu jsou z hodin nal

Podrobnosti podpisu

Naposledy kontrolovano: 201010.23 101 Jifi Peterka

Pole: Signature2 na strance 1

Klepnutim zobrazite tuto verzi,
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6.9.5 Certifikacni podpisy

Pripomerime si, Ze certifika¢ni podpisy jsou takové, které podepisuji dokument, nicméné umoziiuji

v ném nasledné provadét urcité zmény — takového charakteru a v takovém rozsahu, jak je specifikovano
v okamziku vzniku certifika¢niho podpisu. Smyslem je pfedevsim to, aby se mohlo jednat o formular
jeho vydavatel jej podepise formou certifika¢niho podpisu, a pFitom povoli vyplilovani poli formulate.
Uzivatel, ktery formulafova pole vyplni, ndsledné mize podepsat dokument svym ,,schvalovacim*
podpisem, a to jiz cely, véetné vyplnénych poli.

Z tohoto predpoklddaného vyuziti vychazi i pravidlo o tom, Ze certifika¢ni podpis musi byt prvnim
podpisem na dokumentu. ProtoZe pokud by nebyl, byl by ,,pfed nim“ né&jaky jiny (,,schvalujici“) pod-
pis, ktery by ,,fixoval“ cely dokument (v¢etné formulafovych poli) a neumoziioval by jakoukoli zménu.
Presnéji pti jakékoli zméné by se tento podpis stal neplatnym, kvili poruseni integrity.

Priklad prvniho kroku pfi vytvareni certifika¢niho podpisu v programu Adobe Acrobat ukazuje nasle-
dujici obrazek.

. lgl_u
Obrézek 674 S e

Fie Edt View Document Comments Foms Tools Ad'vanced Window Help
Volba viditelného ¢i neviditelného lf] Create ~ @ Combine - &)~ ) Secure - l A sign~ J 5] Forms - By Muttimedia ~ 7 Comment -
certifika¢niho podpisu G =

Bajedny svét e # BeceSignsture
Apply Ink Signature “'t

g cmig with Visible Signature

Validate All Slgnatura

2010

Iz menu na tomto obrdzku je patrné, Ze certifika¢ni podpisy mohou byt viditelné (visible) i neviditelné
(invisible). V pfipadé viditelného podpisu je uzivatel nejprve vyzvéan k tomu, aby mysi zvolil obdélnik,
do kterého bude viditelny certifika¢ni podpis umistén. Dalsi postup je pak jiz stejny jako u podpisu
neviditelného: uzivatel musi vybrat certifikat, na kterém ma byt jeho certifika¢ni podpis zaloZen. Pokud
je to tak nastaveno (viz ¢ést 6.9.2), musi uzivatel potvrdit i to, Ze se sezndmil se zprdvami (vystrahami
kontroly) o nezobrazeném ¢i aktivnim obsahu.

Predevsim ale musi uzivatel Adobe Acrobatu, ktery pravé vytvari sviyj certifikaéni podpis, stanovit
jaké zmény budou piipustné po podepsani certifikaénim podpisem, aniz by tento podpis ztratil svou
platnost. MoZnosti jsou (viz dalsi obrézek):

o zZadné zmény
o je mozné vyplilovani formulait a podepisovani
o jsou mozné anotace, vyplitovani formulaft a podepisovani
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Obrazek 6-75 Sjecny svétpdf - Adobe Acrobat Pro [o[@] = ]
Dalsi postup vytvéreni certifika¢niho Fle Edit View Document Comments Form: Tools Advenced Window Help =
podpisu & /1 & @& 2% - ® [] (] Fnc 5

edernal dependencies, Please review the document before you sign.

O You are in signature preview mode. The document contains no dynamic content or g Sign Document ﬁ Exit
z

Bajecny svét elektronického podpjsu

T

Certify Document

Sign As: | RNDr. Ing. Jifi Peterka

Certificate Issuer: PostSignum Qualified CA

Permitted Actions After Certifying

[Form fill-in and digital signatures

No changes allowed

Form fill-in and digital signatures

Annotations, form fill-in, and digital signatures

Vysledkem pak miuze byt certifika¢ni podpis v takové podobé, jakou zname jiz z pfedchozich ¢ésti
této knihy:

Obrazek 6-76

Priklad dokumentu, opatfeného Soubor_Upravy kna _Napovéda
certifikatnim podpisem, s moZnosti B8 & $iee © ® 23% - | Hidst
vyplilovéani formulait a podepisovani Q

B  Podpisy
= vt vie [ —
z = § Certifikoval(a): RNDr. Ing. Jii Peterka <jiri@peterka.cz> el
Je povoleno pouze vypliiovani formulafis, podepisovani a pridavani stranek
Platny certifikovany Dokument:
Dokument se od okamiiku certifikovani nezménil

Podepsano sougasnym ufivatelem

Podpis je oznacen Easovym razitkem.

Je-li certifika¢ni podpis urcen predevsim pro ,certifikaci® formuléit, do kterych nékdo jiny nasledné
vyplituje néjaké hodnoty, musi byt moné takto vyplnéné hodnoty také podepsat. Ci spige: podepsat,
tentokrate jiz ,,schvalovacim“ podpisem, vyplnény formula¥, opatfeny certifika¢nim podpisem (ktery
musi byt na dokumentu jako prvni).

Toto je samozfejmé mozné — ale s tim dilezitym dodatkem, Ze na to musi byt pamatovano jesté pied

pfipojenim certifika¢ntho podpisu, formou pFipojeni tolika prazdnych podpisi, kolik je tieba (kolik
ma byt naslednych ,,schvalujicich® podpist).
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6. PDF dokumenty a elektronicky podpis

Obrazek 6-77

v e o e S

Soubor Upravy Zobrazeni Dokument Nastroje Okna Napovéda

Priklad certifikovaného dokumentu
. » . Q Cert . Ing, Jii Peterka <jir . P135491, certif PostSignum Qualified CA.

s piipravou na dalsi podpisy
B Podpisy

‘Bajeiny svit elektronickeho podpisu
e povoleno pouze vypliiovani formulsfd, podepisovani a pidavani stranek e
Platny certifikovany Dokument: o
Dokument se od okamiiku certifikovani nezménil
Podepsano soucasnym ufivatelem
Podpis je oznacen asovym razitkem.
Podrobnosti podpisu
Naposledy kontrolovano: 2010.10.23 09:36:18 +0200°
Pole: SignatureS (neviditelny podpis)
/== Nepodepsani pole podpisii
= podpis vedouciho (neviditelny podpis)
= podpis autora (neviditelny podpis)

= podpis referenta (neviditelny podpis)

Teprve pak je mozné pFipojovat dalsi podpisy k dokumentu, ktery je jiz opatien certifikaénim podpisem.

Obrazek 6-78
Priklad PDF dokumentu s jednim

IR )

Soubor Upravy Zobrazeni Dokument Nastroje Okna Napovéda

Q Certifikoval(a): RNDr. Ing. Jié Peterka <jii  P135491,
Podepsno a viechny podpisy jsou platné.

certifika¢nim podpisem a tfemi

,,schvalujicimi“ podpisy

R G ): RNDr. Ing.

% Rev. 2: Podepsal(a): RNDr. Ing. Jifi Peterka
%5 Rev. 3: Podepsal(a): Jifi Peterka

% Rev. 4: Podepsal(a): Josef Svejk

Pripomenime si také to, s ¢im jsme se seznamili jiz v ¢asti 6.2: Ze certifika¢ni podpisy lze povaZovat
za zaruCené elektronické podpisy (a v zavislosti na certifikdtu i za uznavané podpisy) do té doby, nez
v certifikovaném dokumentu dojde k né&jaké (jakékoli) zméns.

6.9.6 Prazdné podpisy

Jak jsme si jiz uvedli, jsou prazdné podpisy v zdsadé formulatovymi poli, uréenymi k tomu, aby se

do nich (nékdy pozdsgji) vyplnil néci elektronicky podpis. Proto jisté nepiekvapi, Ze cesta k vytvareni
takovychto prazdnych podpist vede pies praci s formulafi. Konkrétné ptes ptidani nového formuléarové-
ho pole — charakteru elektronického podpisu.

Formulatové pole pro budouci podpis je vzdy tfeba umistit nékam do samotného dokumentu,
viz prvni obrdzek na nésledujici strdnce. P¥itom je moZné toto pole i pojmenovat.

Ani (povinné) umisténi nového formulafového pole do dokumentu ale stale jesté neznamenad, Ze nasled-
né vlozeny podpis bude viditelny. Jak toto formulatové pole, tak i ndsledné vloZzeny podpis totiz stéle
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6. PDF dokumenty a elektronicky podpis

mohou byt bud viditelnymi, nebo neviditelnymi — to lze zvolit skrze vlastnosti vkladaného komentéro-
vého pole (v angli¢tiné pfes nabidku Show All Properties).

Obrazek 6-79 ) Bajecny svét s prazdngm podpisempd - Adobe Acrabat Pro
[[File Edit View Document Comments Forms Tools Advanced Window Help
Pridavani formularového pole NET e

do PDF dokumentu 1] Text Field
[ Check Box
[ (+) Radio Button
2] List Box

“Tv] Combo Box. Sort ~  Tab Order ~

55] Button i Bajedny svit elektronického podpisu

sii petarka

Show Tools on Toolbar

Field Type Help

. D o o i e 2 A =
Obrazek 6-80

[Eile Edit View Document Comments Forms Tools Advanced Window Help x|
Umisténi formulafového pole R 2 Add NewField - | [, Preview & Distribute Form g Close Form Editing
pro budouci podpis 2 RN = B
R T T T ST O O
B e = -
5] Pagel T Field Name: 3
5] Signature2 ] [podpis autora
- [ Required field Show All Properties €0 podpisu
3 Jiti Peterka
E 2010
R = Bajecny svét s prazdngm podpisem.pds - Adobe Acrobat Pro [s[@] = |
Obrazek 6-81 [ Edv. View Document Comments Foms Tools Bdvanced Window Help *
Volba toho, zda pole i budouci podpis W 5 AddNewField - | [, Preview [-¢) Distibute Form ] Close Form Editing
budou viditelné ¢&i nikoli % 4% =
0 i L kel 2 L El o 4 U Y b, P 5, P Pt 7 ek g
= d 0 2

E{ | Pagel B
[ podpis autora 5

igiat signature Properties I b

2
E General | Appearance | Actions [ Signed
3] Name Ipudplsau(ora
Tooltip [sem vioite svij podpis
T

Common Properties

Form Field: [ Read Only
Visible

Hidden

Visible but doesn't print
Hidden but printable

——t)
[T] Locked Close:

Orientation: [ Required
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6. PDF dokumenty a elektronicky podpis

V tvahu dokonce pfipadaji jesté dvé dalsi moznosti, a to:

o viditelny podpis, ktery se ale netiskne (Visible but doesn’t print)
o neviditelny podpis, ktery se ale tiskne (Hidden but printable)

Vysledny ,,vzhled“ prazdnych podpisi ukazuje nasledujici obrazek. Je na ném PDF dokument se
dvéma prazdnymi podpisy, jednim viditelnym a jednim neviditelnym.

Obrazek 6-82 = Bajecny svét s prazdnym podpnsem.pdf Adobe M-L_L'l-_u

Vzhled PDF dokumentu s viditelnym

a neviditelnym prazdnym podpisem

|sem vlozte sviij podpis (Klepnutim podepi§te)h L

= neviditelny podpis (neviditelny podpis) Bajecny svét elektronického pc

== viditelny podpis autora na strance 1

Jifi Peterka
827x1169" ¢ [ooom...]

6.9.7 ,,Schvalujici® podpisy
Pripomertime si, Ze pro podpisy a podepisovani v tradiénim pojeti jsou u produkti Adobe urc¢eny
(approval signatures), pfipadné jen ,,podpisy*

e

elektronické podpisy, oznacované jako ,,schvalujici
(bez dalsiho pfivlastku) — a Ze tyto podpisy jsou alternativou k certifika¢nim podpistim. Vécny rozdil
mezi nimi je ten, Ze po pfidani ,,schvalujiciho” podpisu jiZ neni mozné podepsany dokument ménit
(bez poruseni integrity a tim i neplatnosti podpisu), zatimco po pfidani certifikacniho podpisu jsou
urc¢ité zmény mozné, v rozsahu stanoveném pii vzniku certifikaéniho podpisu.

Program Adobe Acrobat se pii praci se ,,schvalujicimi“ podpisy ale chova ponékud specificky, kdyz
se uzivateli snazi vnutit vzdy jen viditelnou variantu takovéhoto podpisu. Mate-li ,,¢isty* dokument,
ktery neni opatfen jinym podpisem (a to ani tim prazdnym), umozni vam pridat pouze viditelny
podpis. Neviditelny vam umozni pfidat pouze v pfipadé, kdy je podepisovany dokument opatfen
prazdnym podpisem (ktery je nastaven jako neviditelny).

S timto dtlezitym momentem souvisi i spravna interpretace nabidek a poloZek menu, které Acrobat
nabizi v souvislosti se ,,schvalujicimi“ podpisy:

o vytvofeni neviditelného podpisu nabizi skrze polozku ,,Podepsat dokument*
(v anglic¢tiné: Sign Document)

o vytvofeni viditelného podpisu nabizi skrze polozku ,,Umistit podpis®
(v angli¢tiné Place Signature)
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6. PDF dokumenty a elektronicky podpis

Obrazek 6-83

Nabidka podpisti v programu
Adobe Acrobat ﬁ Crsite's @ Combine - @)~ g Secure - [/ Signy
" |

Do st e B =
File Edit View Document Comments Forms Tools Advanced Window Help x

(5] Forms ~ [y Muttimedia -~ =P Comment ~

n Document

>

n

R Certify with Visible Signature
Certify without Visible Signature

Validate All Signatures

Bajecny svét elektronického podpisu

JiFi Peterka

2010

Pokud ale neni podepisovany PDF dokument vybaven formulafovym polem pro neviditelny prazdny
podpis, pak vyznam obou popisovanych polozek fakticky splyva a i volba ,,Podepsat dokument*
(Sign Document) vede ke vzniku viditelného podpisu.

Samotny postup pii podepisovani (at jiz viditelnym, ¢i neviditelnym podpisem) je pak jiZ v programu
Acrobat stejny, jako p¥i podepisovani pomoci Adobe Readeru. Proto si jej podrobnéji popiseme
az v souvislosti s timto programem.

6.10 Podepisovani PDF dokumentd programem Adobe Reader

Program Adobe Reader od spolec¢nosti Adobe je volné Sifitelnym programem, ktery je uzivatelské
vefejnosti k dispozici zdarma. JiZ podle svého nézvu je ur¢en ke ¢teni PDF dokumentt (proto: Reader).
Nicméné jeho schopnosti jsou mnohem $irsi a 1ze jej vyuzit i k podepisovani PDF dokumentt. Byt jen
ve smyslu ,,schvalovacich” podpist z pfedchozi ¢4sti (a nikoli pro pfidavani certifikacnich podpist

¢i elektronickych vlastnorucnich podpist, viz ¢ést 6.9.3).

e — —

File Edit View Document Comments Forms Tools BIELISEH Window Help

Obrazek 6-84

Otevieni aktudlniho dokumentu

.| Create Combine > &~ il ~ & Accessibility »
pro podepisovéni a dalsi upravy ﬁ @ & @ /s A Sign & Certify »
Securi v 1=
v Adobe Readeru = esurrty » B
Security Settings...

Manage Trusted Identitit

Print Production »
Bajecny svét elektr| Redaction ,
Document Processing »
Web Capture »

PDF Optimizer...

Jifi Pet 5 :
o8 Preflight... Shift+ Ctrl+X

201
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6. PDF dokumenty a elektronicky podpis

Dtlezité je ale to, Ze schopnost programu Adobe Reader je vdzdna na samotny podepisovany doku-
ment: ten musi byt pro takovouto moznost specialné upraven, jakoby ,,otevien” ¢i ,rozsifen”. K tomu
je ale nutné vyuzit (placeny) program Adobe Acrobat. Konkrétni postup takového ,,otevieni® (rozsifeni
moznosti editace i na program Reader) v prostfedi Acrobatu ukazuje pfedchozi obrézek.

Jakmile je takto ,,otevieny“ PDF dokument uloZen, miiZe byt otevien v programu Adobe Reader
a v ném nejen podepisovan, ale naptiklad i opatfovan poznamkami.

To, Ze je né&jaky konkrétni PDF dokument “otevien” pro tipravy v Adobe Readeru, se po jeho nacteni
v tomto programu pozna podle pfitomnosti listy s nabidkami podpisu ¢i pfidani poznamky.

. ] Bajecny svét k podpisupdf - Adobe e e |
Obrazek 6-85 TlBicy otk podeigipdlnel _ =

Zobrazeni Dokument Nastroje Okna Napovéda

Lista s nabidkou podpisu signalizuje M i (S P

otevieny PDF dokument

Bdjecny svét elektronického podpisu

Jifi Peterka

010

827x1169" ¢

Pritomnost listy ale nemusi byt smérodatnd, protoze jeji zobrazovani lze vypnout. Spolehlivéjsi je
proto az moznost ¢i nemoznost pripojit podpis na aktudlné otevieny dokument: pokud je dokument
otevieny, je nabidka pfipojeni podpisu aktivni, viz nasledujici obrazek.

Obrazek 6-86

Aktivni nabidka pfipojeni podpisu
k PDF dokumentu

(il Zabezpeceni A Umistit podpis
Nastaveni zabezpeZent...

Pouit ruéni podpis

Spréva divéryhodnych identit.. Ovéfitviechny podpisy

Poznamky *| Vymazat viechny podpisy

Zménit volby étent pro usnadnén pfistupu... Shift+CtrlsY |  Zobrazit podepsanou verzi
Rychls kontrola pristupnosti ShiftsCtrl+~

Prilyodce nastavenim pristupu...

Jifi Peterka

Déle si pfipomenime, Ze pokud pravé zpracovavany dokument neobsahuje zadny prazdny podpis (for-
muléfové pole pro podpis), pak ani Adobe Reader do néj neumozni vlozit neviditelny podpis, ale jen
podpis viditelny. V tomto pfipadé tedy moznosti ,Podepsat dokument” a ,, Umistit podpis“ splyvaji
—a vedou na moznost pripojit viditelny podpis.
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Prvnim krokem pii pfidavéni viditelného podpisu je volba oblasti, kde ma byt umistén. Voli se jedno-
duse pomoci mysi, vytvofenim (libovolné velkého a libovolné umisténého) obdélniku, viz obrazek.

Obrazek 6-87
Klepnutim a tazenim myzi vyznacte oblast, kde chcete, aby se podpis objevil. Po
Volba oblasti pro viditelny/ podpis vyznaéeni pozadované oblasti se dostanete k dalzimu kroku v procesu
podepisovan,

Piiété tuto zpravu nezobrazit

= N
= Bajecny svét k podpisupdf - Adobe Reader \ =88] = |
Soubor Uprawy Zobrazeni Dokument Mastole Okna Napoveds i

IS

Bajecény svét elektronického podpisu

Jifi Peterka I

Dalsi kroky jsou pak jiz stejné pro viditelny i neviditelny podpis, byt v zavislosti na nastaveni: uzivatel
je v rezimu néhledu upozornén na ptipadny neviditelny ¢i aktivni obsah, ktery by mohl zménit vzhled

podepisovaného dokumentu (podrobnéji viz ¢ast 6.9.2).

Teprve kdyZ odsouhlasi, Ze byl seznamen s piislu§nym varovénim, stane se tlacitko pro podpis

aktivnim a uzivatel mtZze skute¢né p¥ipojit sviij elektronicky podpis.

Klepnéte na Zkontrolovat, abyste vidéli, zda obsah

Obrazek 6-88 L dokumentu mize ovlivnit podepisovani Recenze...
Zkontrolovéani obsahu, ktery by mohl

ovlivnit vzhled podepisovaného <
dokumentu Radspsat ‘ ’ e

Adobe Reader \

Vtomto dokumentu neni Zadny obsah, ktery by mohl ovlivn jeho vizudini
integritu.

0K
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6.11 PDF dokumenty ,,na delsi dobu*

U PDF dokumentt, stejné jako snad u vSech ostatnich druht elektronickych dokumentii, mohou vy-
vstat nepfijemné problémy, pokud s nimi budeme chtit pracovat ,,po delsi dobé&“. Tou mohou byt tfeba
jen mésice, ale spise roky, ¢i dokonce desetileti atd.

Jde pfitom o problémy hned nékolika druhi. Jednim je samotna schopnost pracovat s formatem PDF:
po letech jiz nemusime mit k dispozici takové pocitace, operacni systémy a hlavné programy, které
tento formét podporuji.’®

Zde si ale podrobnéji viimneme jiného problému: toho, Ze i PDF dokumenty mohou uré¢itym zptisobem
zaviset na vnéjsich (externich) informacich a datech. Ty ale nemusi byt ,,po delsi dobé” jiz dostupné
— a bez nich neni mozné s PDF dokumenty plnohodnotné pracovat. O jakéd externi data ale jde?

Nas zde nejvice zajimaji takova externi data, ktera jsou nutna k ovéteni elektronickych podpisi na PDF
dokumentech. Ale pro tiplnost a vyjasnéni nékterych dilezitych souvislosti si feknéme, Ze jde také

o data, kterd jsou nutna pro korektni praci s obsahem samotného PDF dokumentu, v¢etné zachovani
jeho vizualni podoby.

PDF dokumenty jsou sice pomérné ,,self-contained”," ale nikoli iplné. Mohou napfiklad vyuzivat exter-
ni fonty. Tedy: misto toho, aby p¥islusné sady pisem (fonty) byly obsaZeny pfimo v samotném dokumen-
tu (coZ nutné zvétsuje jeho velikost), jsou v dokumentu tyto fonty jen vyjmenovény a pii zobrazovani
obsahu dokumentu se nacitaji ,,z okolntho prostiedi®, tj. z operac¢niho systému.?° Podobné miize jit
napiiklad o barvy a dalsi druhy objektti, které zejména kvtili uspofe velikosti vysledného souboru nejsou
vklddany pfimo do néj, ale jsou pfejimany z ,,okolniho prostifedi®. A pokud zde nejsou k dispozici,
nastava problém.

6.11.1 ,,Nalepka“ PDF/A-1

Samoziejmé ale existuji i urcita feSeni, obvykle pfipravovana pro potifeby dlouhodobé archivace PDF
dokumentt. Jednim z nich je i standard PDF/A-1,2° kde ,,A” naznacuje pravé archivaci. Nejde pfitom o
néjaky specificky format PDF, jak je ¢asto nespravné vniman, ale spise o podmnozinu jedné z verzi for-
matu PDF (konkrétné formatu PDF 1.4, na kterém je PDF/A-1 zaloZen).

Nejlépe je divat se na PDF/A-1 jako na nalepku, spojenou s definovanou ,,sadou restrikci“: pokud
dokument ve formatu PDF spliiuje onu ,,sadu restrikci®, mGze byt opatfen nalepkou PDF/A-1.

Samoziejmé i na tento problém existuje fe$eni: budto se dokumenty vcas konvertuji do nového formétu,
nebo se vytvoii specialni programy, které simuluji ,,ptivodni® prostfedni a podporuji i ,,ptivodni® forméty.
V tom smyslu, Ze vétsinu toho, co potiebuji, jiz obsahuji pfimo v sobé.

Piipadné, pokud nejsou k dispozici, jsou nahrazovany (substituovany) jinymi dostupnymi fonty.
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A o jaké restrikce se jedna? Naptiklad:

° dokument se nesmi odkazovat na zadné externi fonty; vsechny fonty, které pouziva, v ném
musi byt jiZ obsazeny

° dokument také musi obsahovat vSechny definice barev, které musi byt nezdvislé na zatizeni

o dokument musi obsahovat v§echna sva metadata

° dokument naopak nesmi obsahovat:

e zadné Sifrovani

e zadnou LZW kompresi

e 74adné vlozené soubory

e z4adné odkazy na vnéjsi objekty (napfiklad URL odkazy z textu na externi webové stranky)
e prithledné plochy (PDF Transparency)

e multimédia

e JavaScript

Dalezité pritom je, Ze ani (opravnéna) existence nélepky PDF/A-1 na néjakém PDF dokumentu stale
nemusi zarucovat, Ze s nim bude mozné pracovat i ,,po delsi dobé&“. Cela sada restrikci tak negarantu-
je, ale jen zlepsuje ¢itelnost a moznost prace s dokumentem.?

»Nalepka* PDF/A-1 ale urc¢itym zptsobem souvisi i s elektronickymi podpisy na PDF dokumentech.
Napiiklad samotné podepisovani (ani pfidavani ¢asovych razitek) nezakazuje — ale ¥ikd, Ze by se nemé-
la pouzivat certifikace PDF dokumentt. Coz ma svou logiku: pokud je PDF/A-1 feSenim pro dlouho-
dobou archivaci, pak u ni se nepocitad se zménami dokumentu (zatimco certifikace se od podpisu lisi

Ny

praveé tim, Ze umoziuje jesté urcité pozdéjsi zmény dokumentu, viz ¢ést 6.2).

Stejné tak standard PDF/A-1 nezakazuje pridavani casovych razitek (ve smyslu ¢asti 6.3), ani pridavani
informaci o stavu revokace certifikatt (viz ¢ast 6.10). Nic z toho ale nepfedepisuje, a to ani u informaci
o revokaci. To pak jen doklédda to, Ze ani ziskédni nalepky PDF/A-1 nezarucuje tplnou nezavislost

na externich informacich (protoZe pfi ovérovani podpisu na dokumentu se musi ziskévat i externi
informace o stavu revokace).

Na druhou stranu standard PDF/A-1 pfeci jen ur¢itym zptsobem omezuje elektronické podepisovani
PDF dokumentii. Kromé toho, ze zapovida certifika¢ni podpisy, zakazuje i takové viditelné elektronické
podpisy, které pro svou vizualizaci pouzivaji takovy font, ktery neni vloZen pfimo do PDF dokumentu
(v angli¢tiné: neni ,,embedded”).

2 Dokonce i standard PDF/A-1 ma dvé rtiizné urovné: PDF/A-1a usiluje o co nejlepsi zachovani struktury PDF doku-

mentu, zatimco PDF/A-1b usiluje o co nejlepsi zachovani vizualniho vzhledu obsahu dokumentu.
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6.11.2 Dokumenty PAdES
Potfebam elektronickych podpist a moZnosti ovéfit je i ,,po delsi dobé” se na rozdil od standardu PDF/A
specificky vénuje koncept PAJES (PDF Advanced Electronic Signatures), zmitiovany jiZ v ¢asti 4.10.3.

Pripomertime si, Ze jeho podstatou je (podobné jako u PDF/A) takové ptfidavani pivodné externich
informaci p¥imo do PDF dokumentu, aby p¥i pozdé&jsim ovéfovani byly k dispozici a nemusely byt
nacitany odnékud, kde jiz nemusi byt dostupné. Zde konkrétné se jedna hlavné o certifikaty na celé
certifikacni cesté, o Gasova razitka, a hlavné pak o revokacni informace tykajici se vSech certifikéata.
Stejné tak si pfipomenime, Ze cely koncept PAES je rozdélen do nékolika trovni, na kterych jsou defi-
novény ruzné profily podpist:

o PAdES Basic (¢ast 2): jde o profil odpovidajici ,,pivodnim“ podpisim na PDF dokumentech.??
Neékdy se o profilech z této trovné hovoii také jako o PAdES-CMS (¢i CMS/PKCS#7).
o PAdES Enhanced (¢ast 3): zde jsou definovany profily PAAES-BES, PAdES-EPES, které jiZ jsou

zaloZeny na konceptu CAdES. Jednotlivé podpisy dle téchto profilt mohou byt opatieny také
»podpisovymi“ ¢asovymi razitky, ¢imz se z nich stévaji elektronické podpisy dle profilu PAdES-T.

. PAdES Long Term (Cast 4): zde je definovan profil PAAES-LTV (nékdy oznacovany také jako
PAdES-A), zaloZeny na CAdES, ktery umoziiuje pfidavat k podepsanému dokumentu samostatna
(,;archivni“) ¢asova razitka, za ic¢elem zajisténi c¢asové kontinuity (ve vySe uvedeném smyslu).

o PAdES for XML Content (¢ést 5): zde je definovéan profil PAdES-XAdES, ve kterém lze pridavat
posloupnost ¢asovych razitek k XML obsahu v rdmci PDF dokumentu (napiiklad k polim formula-
fe, ur¢enym k vypliovéni).

V celé této kapitole jsme si az dosud popisovali vlastnosti podpist na PDF dokumentech, které odpo-
vidaji ,,zakladni“ trovni, neboli ,,¢asti 2* (PAdES Basic). Zdtraznéme si, Ze jiz na této drovni je mozné
»prodluzovat zivotnost* elektronickych podpist na PDF dokumentech, pfesnéji: moznost jejich ové-
Feni. A to pfidavani ,,podpisovych® ¢asovych razitek k jednotlivym podpistim, a také pfiddvanim re-
vokac¢nich informaci (CRL seznamu ¢i odpovédi OCSP serverti), dostupnym v dobé vzniku podpisu ¢i
»nékdy pozdéji“. Viz popis v ¢asti 6.5.6.

Konkrétni zptisob, jakym se tak déje (jakym jsou ,,podpisova“ ¢asova razitka a revokacni informace
pfidavany do PDF dokumentu) ale na této drovni (a u téchto podpisovych profild, tj. PAAES-CMS,
resp. CMS-PKCS#7) vychézi jesté z ptivodniho forméatu PDF dokumentt, tak jak definovén ve standar-
du ISO 32000.

Na trovni PAdES Enhanced (¢ast 3) jsou nabizeny v zasadé stejné moznosti, ale zptisob uklddani doda-
teénych informaci do PDF dokumentt je odlisny — jiz zaloZeny na konceptu CAdES. To ma ale jeden
pomérné zasadni disledek: vznika tim nova verze formétu PDF dokumenti, které obecné neni kompati-
bilni s verzi pfedchozi. TakZe novéjsi verze programt Acrobat a Reader (konkrétné od verze X) tuto verzi
podporuji, ale starsi verze nikoli.

22 Dle ISO 32000-1.
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Obrazek 6-89
Hléaska Acrobatu/Readeru

£ 4 o Zda se, ze tento soubor je v novém formatu, ktery tato verze Acrobatu

o nePOdp orovaném formatu J,l_\ nepodporuje. Nemusi se oteviit nebo zobrazit spravné. Adobe vam doporucuje
provést upgrade na nejnovéjii verzi produktt Acrobat. Podivejte se prosim na
stranku produktu na http://www.adobe.com/acrobat

-
Adobe Reader

[] Pristé tuto zpravu nezobrazit

S ——————————————————

Receno jestd jinymi slovy: pokud v Acrobatu X & Readeru X (pfipadné ve vy$si verzi) pfipojite k PDF
dokumentu néjaky podpis podle PAdES profilii z ¢asti 3 ¢i 4, nebudou starsi verze téchto produktt
(Acrobat 9 a Reader 9, resp. starsi) schopné s témito podpisy pracovat. Samotny dokument PDF doké&zi
starsi verze programu precist, ale podpisy a p¥ipadna samostatna (archivni) ¢asova razitka jiz nikoli.

Obrazek 6-90 & PAdES BES podpis.pdf - Adobe Reader
Pfi pokusu o ovéteni (PAJES Extended) Soubor Upravy Zobrazeni Dokument Nastroje Okna Népovéda x

podpisu ve starsi verzi Adobe Readeru H @' & 3 [1] iaa 0,67% |+

je hlagena chyba
@ Nejméné jeden podpis vyZaduje ovéFeni,

Oveéit vie

E1& Rev. 1: Podepsal(a): RNDr. Ing. Jifi Peterka

Platnost podpisu je neznama:
| Vyskytla se chyba pfi pokusu o ovéfeni tohoto podpisu I
Tdentita autora podpisu Nebyla jeste overena

Datum a ¢as podpisu jsou z hodin na poéitad autora podpisu.
Naposledy kontrolovano: Nikdy
Pole: Signature2 na strénce 1
Klepnutim zobrazite tuto verzi.

Konkrétni podpora PAdES a jeho ¢asti v jednotlivych verzich produktt spole¢nosti Adobe je nasledujici:

o verze 9 podporuji PAdES pouze na trovni PAJES Basic, neboli pouze ,,¢4sti 2. To znamena, Ze
dokéaZze pracovat jen s podpisy na bazi profilt PAAES-CMS, oznacovanych také jako CMS-PKCS#7.
o verze X podporuji PAAES do tdrovné PAdES Long Term, neboli do ¢asti 4 (v¢etné). To znamena,

Ze jiz podporuji podpisy na bazi profilad PAJES-BES i PAdES-T z ¢asti 3 (s vyjimkou profilu
PAdES-EPES), a také ,,archivni“ ¢asova razitka (profil PAAES-LTV, resp. PAdES-A) z ¢ésti 4.
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Ukazme si nyni, jak nastavit Adobe Acrobat a Reader verze 9.x tak, aby podporovaly PAdES na trovni
Basic (¢ést 2). Pak si ukdzeme, jak se nastavuji stejné produkty ve verzi X, aby vytvérely podpisy budto
na drovni Basic, nebo na drovni Enhanced. A také jak je pfimét k tomu, aby k dokumentu pfipojily
samostatné (,,archivni®) ¢asové razitko.

6.11.3 Nastaveni Acrobatu a Readeru verze 9 pro vytvaieni podpisi PAJES Basic
Podle ptislugného standardu?? je elektronicky podpis na drovni PAJES Basic, neboli elektronicky podpis
vytvareny podle profilu PAAES-CMS (resp. SMS-PKCS#7), shodny s “béznym*“ elektronickym podpisem
na PDF dokumentech, tak jak jsme si jej dosud popisovali. Mélo by k nému ale byt pfipojeno i ,,podpiso-
vé“ Casové razitko (tedy casové razitko ve smyslu ¢ésti 6.3), a také revokacni informace (ve smyslu ¢asti
6.5.6). Piesnsji tyto dva prvky jsou standardem doporuceny, ale nikoli striktné vyzadovéany.24

Nastaveni programu Acrobat ¢i Reader tak, aby vytvarel podpisy dle profild PAdES-CMS, véetné dopo-
rucenych soucasti, by tedy mélo zajistit oba doporucené kroky:

o pridéani (podpisového) ¢asového razitka ke kazdému podpisu
o pridani revokacénich informaci ke kazdému podpisu.

#71 Nastaveni zabezpecent - <zem]

B Digitéini identifikitory =I‘; & A A bpotovat [ Odstranit Q}’ Nastavit vychozi

Ugty cestovnich identifiktor .
" N . N ‘ Jméno URL
Soubory digitalnich identifikétord
. , , SRS SRS AT https//tsp.iaik.at/tsp/TspRequest ...
Gasového razitka igitélni identifikitory Windows Neipher dse200.ncipher.com:318

= Wiadubya tokeny FKGSELL HU hitp//info.szikszi.huB080/tsa
SafeNet Cryptoki DLLV-201

Obrazek 6-91

Priklad nastaveni autority

Servery asovych razitek

Nizev: [testovaci TSA

Nastaventserverc Konfigurovat servery ¢asovych razitek

URL serveru: [nitpi/timestamping edelweb.fr/services Nastavte vyichozi server éasovich razitek, pokud cheete pii
podepisovani pouzivat diivéryhodna Sasova razitka. Konfiguraéni
informace pro server &asovych razitek vim poskytne spravce vaseho
poditace.

i

[C] Tento server vyZaduje pfihlaseni

Vyberte jedn z polozek nahote a klepnéte na Upravi, abyste
20brazili nebo zménili nastaveni, nebo klepnéte na Novy a piidejte a
Konfigurujte server &asovich znaek. Vyberte vichoz server pomoci
Nastavit vichozi. Pokud vyberete vichozi server, vio# se &asové
razitko s kadjm podpisem, ktery vytvoite. y

Postup ptidavani (podpisovych) casovych razitek jsme si popsali jiz v ¢asti 6.9.1 (pojednavajicim o na-
staveni Adobe Acrobatu). Proto si jen stru¢né pfipomerime, véetné obrazku, Ze fakticky jde jen o nasta-

2 SO 32000, resp. ETSI TS 102 778.

24 Kromé toho muzZe byt (jiZ volitelnou) souc¢ésti podpisu i diivod podpisu, umisténi podpisujici osoby a kontakt na ni.
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veni idajl o serveru, resp. poskytovateli sluzby ¢asovych razitek (autorité ¢asovych razitek, TSA).
Nastavit si mtizeme vice takovychto poskytovatelti, ale jednoho musime prohlasit za ,,vychoziho*
— a jeho ¢asova razitka pak budou automaticky pfidavéna k vytvafenym podpistim.

Pokud jde o informace o stavu revokace certifikatii, na kterych je podpis zaloZen, o téch jsme si jiz také
fekli (v ¢ésti 6.5.6), Ze mohou byt pfiddvany budto v okamziku vzniku podpisu, nebo ,nékdy pozdéji“.
Druhy pfipad — pfidani informaci ,nékdy pozdéji“ — jsme si v uvedené ¢ésti 6.5.6 jiz také popsali.

Pro pfidani revokacnich informaci jiz pfi samotném vzniku podpisu je tfeba provést prislusné nastave-
ni v rdmci predvoleb Acrobatu ¢i Readeru, dle nasledujiciho obrazku.

Pripomenme si ale v této souvislosti to, co jsme si zdtraznili jiz v ¢asti 6.5.6: jelikoZ tuzemské certifikacni
autority dosud bézné neposkytuji revokacéni informace skrze OCSP protokol, ale jen prostiednictvim CRL
seznami, nemusi byt informace o stavu revokace certifikat v okamziku vzniku podpisu k dispozici.

Pfesnéji ty informace v podobé CRL seznamu, které jsou k dispozici v okamziku vzniku podpisu, jesté
nemusi obsahovat informace o takové revokaci, ke které mohlo dojit jen nékolik malo hodin pfed oka-

mzikem, kdy podpis vytvarime — a to kviili tomu, Ze certifika¢ni autority maji urcity c¢as (24 hodin)
na to, aby zpracovaly Zzaddost o revokaci a promitly ji do nové vydaného seznamu CRL.

Predvoloy

Obrazek 6-92
Kategorie: .
Predvolba pro piidavani revokacnich Dokumenty o

Na celou obrazovku
Vieobecné @ S

informaci jiz pii vzniku podpisu Zobrazeni stinky

Vihied
30 2 multimédia | Zkuiebni
Adiohatcon Dali piedvolby digitélnich pod
Ceni i
Divéryhodnost multimedil sart)
Formulste

Hedini

Identita

Internet

JavaScript

Jednotky

Kontrola pravopisu 7] Zobrazit umisténi a kontaktni informace pf podepisovini
Ment 20)

i) Eovolt sty kol dokumens
Mt Geapestoron
Membromt it pocepen iy okt (15 =

Multimédia (starsf)
Sledovani

Sprévee prév
Updater

| [ Zabezpeceni
Zabezpeten lrozhené)

Vkladani revokacnich informaci v okamziku vzniku podpisu tedy neni p¥ilis vyhodné, nebot pro nésled-
né ovéfeni nepfindsi dostatecnou jistotou o tom, zda néktery z relevantnich certifikdtd nebyl v okamziku
vzniku podpisu jiz revokovan. Vyhodnéjsi je proto pfidavéani revokacnich informaci , nékdy pozdéji“

(aZ 1ze mit jistotu o tom, Ze prislusny seznam CRL by informaci o pfipadné revokaci musel obsahovat).
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6.11.4 Nastaveni Acrobatu a Readeru verze X pro vytvaFeni podpisti PAJES

V pfipadé programii Acrobat a Reader verze X je zdklad nastaveni v zasadé obdobny: je tfeba oSetfit
pridavani revokacnich informaci (budto automaticky, pti vytvareni podpisu), p¥ipadné ,nékdy
pozdéji“. Stejné tak je t¥eba nastavit autoritu ¢asového razitka.

Specifikem verze X je ale volba mezi tirovni PAdES Basic (resp. ¢ésti 2) a PAAES Enhanced (¢ast 3).
V zavislosti na tom pak jsou jednotlivé elektronické podpisy na dokumentu vytvareny podle profilt
PAdES-CMS (resp. CMS-PKCS#7), nebo podle profilu PAJES-BES.

Moznost volby mezi témito dvéma trovnémi ukazuje nésledujici obrazek. Od predchoziho se lisi

v zésadé jen novym prvkem pro ,,Vychozi formét podepisovani podpisu®, umozriujicim zvolit jednu
z obou moznych trovni: Basic (prezentovanou jako ,,PKCS#7”) a Enhaced (prezentovanou jako
,Ekvivalent rozsifeni CAdES*).

4 edvol J
Obrazek 6-93 it £
K 3

Nastaveni Acrobatu/Readeru e Digiain podpisy

i sty et
pro vytvareni PAJES podpist o i bl poegsovin

Vanied

el precvoly digitaiich podpist %)

Ovfeni| Vytvoreni ]nuEgﬂ(es\Mndws
Formuldie

Hiedsni Vychozi metods, ktera se pouije pro podepisovani a &ifrovani dokumentds | Vychozi zabezpeceni Adobe .
éni podpisu Sireni CAJES 7]
- ” " pe PKCS#7 -
[Pnpndap\swﬂmzamnnut!akes‘avmivﬂlim o ] e S

[T Zobrazit dtvody pi podepisovant

) Zobrazit umisténi a kontaktnf informace pii podepisovani

B dokumentu: i |
b podesin, dokudsnekomalivisiatydouments

L

PFipomenme si znovu, Ze pokud bude nastavena troven ,,Enhanced® (resp. ,,Ekvivalent rozsifeni
CAdES*), bude nasledné podepsany dokument ulozen do nové verze PDF formatu, kterou starsi
verze programu (Acrobat a Reader 9 a starsi) sice dokazi preéist, ale nedokazi pracovat se
samotnym podpisem.

Na obou drovnich, tedy jak Basic tak Enhanced, mohou byt k jednotlivym elektronickym podpistim
pridavana (,,podpisova“) casové razitka. Déje se tak v zavislosti na nastaveni autority ¢asovych razitek,
zplsobem popsanym v ¢asti 6.9.1. Proto jen stru¢né pro pfipomenuti: jeden z nastavenych serverd,
poskytujicich ¢asova razitka, musi byt prohlasen za vychozi. Teprve pak jsou casové razitka k podpi-

stim skutecné pridavéna (jako ,,podpisova“).
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Nastavenim vychoziho poskytovatele (serveru) ¢asovych razitek se soucasné rozhoduje o tom, zda
na urovni PAdES Enhanced budou jednotlivé podpisy vytvafeny podle profilu PAdES-BES (bez ¢aso-
vého razitka), nebo dle profilu PAdES-T (s ,,podpisovym*“ ¢asovym razitkem, které je pro tiroveri
PAdES Enhanced doporuceno, nikoli ale striktné vyZzadovéano).

6.11.5 PFidavani ,,archivnich® éasovych razitek k PDF dokumentim

Pfipomenme si, Ze Adobe Acrobat i Reader do verze 9 (v€etné) pracuji pouze s ¢asovymi razitky, kte-
rd nejsou samostatna, ale jsou spojena s konkrétnim elektronickym podpisem do té miry, Ze se jevi jako
jeho atribut (jako divéryhodny zptisob ziskani casového tidaje, ktery je pfimou soucasti elektronického
podpisu). Sama spole¢nost Adobe o téchto ¢asovych razitkdch hovoti jako o ,,podpisovych®.

Konkrétni vlastnosti téchto ,,podpisovych” ¢asovych razitek je i to, Ze ke kazdému podpisu muze byt
pfipojeno vzdy nejvyse jedno takové ¢asové razitko (nebo zddné). Neni mozné priddvat k jednotlivym
podpistim — ale ani k celému PDF dokumentu jako takovému — dalsi ¢asova razitka, pro potfeby zajis-
téni digitalni kontinuity. Misto toho by bylo nutné pfidavat vzdy novy elektronicky podpis (a teprve
s nim dalsi ¢asové razitko).

Moznost pridédvat k PDF dokumentim dalsi, a to jiZ samostatna ¢asova razitka, se objevuje az ve ver-
zi X programti Acrobat a Reader, v souvislosti s podporou konceptu PAdES. Konkrétné jeho tirovné
,Long Term“ (neboli ,,¢asti 4“ standardu), na které je definovéan profil PAAES-LTV. Ten je nékdy
oznacovan také jako PAAES-A, kde pismeno A naznacuje vyuziti pro ,,archivni“ ucely.

Takovychto ,,archivnich®“ ¢asovych razitek, na bazi profilu PAdES-LTV resp. PAAES-LTV, je mozné pii-
davat k jednomu PDF dokumentu vice, apriorné neomezené, s libovolnymi ¢asovymi odstupy. Je tedy
mozné tato Casovd razitka fetézit (pfidavat nové jesté d¥ive, nez skon¢i moznost ovéreni toho predcho-
ziho), a tim ,,prodluzovat zivot“ PDF dokumentiim (prodluZovat moznost ovéfeni jejich podpisti).

g
" PAGES BES podpis.pdf - Adobe Reader =
Obrazek 6-94 D i B
Soubor Upravy Zobrazeni Okna Napovéda x
Pridani samostatného (archivniho) RBEH| @G n| = @ [sx]-]| [ = I Nastroje t Poznamka = Sdilet
¢asového razitka k PDF dokumentu [@ okicotis ety ey £l ot
[ pose & Roziifené vlastnosti [
a8 Ovéitvie Obaah =
E1%) Rev. 1: Podepsal(a): RNDr. Ing. Jifi Peterka <jiri@peterka. & Pridat nebo upravit textovy ram..
GJ Podpis je platny: 2 -
Dokument se od aplikovani tohoto podpisu nezménil =
\// Podepsano soucasnym uzivatelem Podepsat
Datum a as podpisu jsou z hodin na poéitadi autora pod|
ez Podrobnosti podpisu 27 Podepsat dokument
Naposledy kontrolovano: 2011.03.08 17:17:31 +01'00' e

& Umistit podpis
Pole: Signature2 na strénce 1

Klepnutim zobrazite tuto versi, L Pouiit rueni podsis

l [@ Ozmacit dokument casovym raz..

B ov @znacit dokument Easovym razitkem
B Vymazat viechny podpisy
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Zajimavé je, Zze Adobe Reader (i Acrobat) zobrazuji takovéto ,,archivni“ razitko stejné jako dalsi elektro-
nicky podpis, jen s ponékud odlisnou ikonkou. Jako autora takovéhoto podpisu prezentuji tu autoritu,
ktera poskytla ¢asové razitko (zfejmé prebiraji jeji jméno z certifikdtu, na kterém je razitko zalozeno).

A v ceské lokalizaci je k popisu ¢asového razitka pridavana jesté ponékud nesmyslnéd formulace

,Podpis je podepsani dokumentu ¢asovym razitkem®. P¥iklad, s nékolika ¢asovymi razitky, ukazuje
nésledujici obrazek.

Obrazek 6-95 1] vice_casovych razitek.pd - Adobe Reader (=@ % ]
Ptiklad PDF dokumentu s vice

x

[ox]] | B B = Nastroje = Poznamka  Sdilet

2 | i

samostatnymi (archivnimi) ¢asovymi

razitky, v Adobe Readeru X

Priklad ke knize ,Bdje¢ny svét elektronického podpisu”
@ =~ Ovéfit vie 3 ex— ani. ani s il
Lze hoziskat na adrese bajecnysvet.cz/prikiady/
£ & Rev. 1: Podepsal(a): PostSignum TSA - TSU 2 =
EF Podpis je platny: \
Dokument se od aplikovani tohoto podpisu nezmehil Tento PDF dokument
& Identita autora podpisu je platnd em, ani znadkou.
Podpis je podepsani dokumentu Easovym razitkem. [ py ve Spaly Easové razk
@ i Podrobnosti podpisu podpisu, a m@pﬁpmn k dokumentu pouze asové razitko, bez podpisu.
Naposledy s 201103 e . SR e —— - =~ ——
Pole: Signature2 (neviditelny podpil oo POIPUE —— —
Pocet riznjch zmén: 1 %ﬂpxs je PLATNY, podepsany uivatelem PostSignum TSA - TSU 2. I
E & Rev. 2: Podepsal(a): PostSignum TS
Podpisie pletnih Piehled | Dokument | Autor podpisu | Datum a éas | Pravni upozornéni|

Dokument se od aplikovan toh
Identita autora podpisu je platrl Podepsal: [PostSignum TSA - TSU2 Zobrazit certifikat...

Podpis je podepsani dokumentd

Podrobnosti podpisu

Naposledy kontrolovano: 2011.03.0f|

Pole: Signature3 (r W pe

Klepnutim zobrazite tuto verzi. Piehled platnosti

Pocet riznjch zmén: 1

E & Rev. 3: Podepsal(a): PostSignum TS4|

Podpis je platny:

Divod: [Neni k dispozici

Datum: [2011/01/31 00:56:20 <0100 Umistén: [Nenf k dispozici

%) Tento Dokument se od aplikovéni tohoto podpisu nezménil.

& 1dentita autora podpisu je platna.
Dokument se od aplikovani toh

Identita autora podpisu je platnd @ Podpis je podepsani dokumentu casovym vazhkemj

Podpis je podepsani dokument

Podrobnosti podpisu
Naposledy kontrolovano: 2011.03.0{|
Pole: Signatured W p
R Podpis byl vytvoren s pouitim Adobe Reader 10.0.0.

Jakmile je ale k PDF dokumentu pfidano prvni samostatné casové razitko, mtize byt dokument ulozen
jiz jen do nového PDF formétu — se vSemi dusledky, které to mé pro zpétnou kompatibilitu.

Konkrétné to znamen4, Ze samotny PDF dokument bude ve starsich verzich programi Acrobat

a Reader (verze 9 a star$ich) bézné ¢itelny, byt s ivodnim hlaSenim o novém a nepodporovaném for-
matu. Nicméné samostatné ¢asové razitko nebude korektné citelné, takze pifi pokusu o jeho ovéfeni
bude hlasena chyba. Stejné jako pro podpisy, vytvofené na tirovni Enhanced, neboli podle profila
PAdES-BES (¢i PAJES-T, vcetné ,,podpisového” ¢asového razitka).

Priklad ukazuje nasledujici obrazek, na kterém je jeden a tentyz soubor — s jednim ,,star§$im“ podpisem
dle PAAES-CMS (s ,,podpisovym* ¢asovym razitkem) a jednim samostatnym (archivnim) ¢asovym
razitkem. Vpravo je platnost podpisu a samostatného razitka korektné vyhodnocena v Adobe Readeru
verze X, zatimco vlevo je pokus o totéz ve verzi 9: podpis byl korektné vyhodnocen, zatimco pfi poku-
su o vyhodnoceni samostatného (archivniho) ¢asového razitka se vyskytla chyba.
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Obrazek 6-96
Vyhodnoceni platnosti v Adobe Readeru

5 PAGES raitko podpis.pdf - Adobe Reader ==

Soubor Upravy Zobrazeni Okna Napovéda x

verze 9 (vlevo) a verze X (vpravo)

Podpisy

2% Rev. 1: Ing. Jii Peterka <jiri

Podpis je platny:
Dokument se od apikovani tohoto podpisu nezméni
Podepséno soucasnym uzvatelem
Podpis je oznacen Zasovym razitkem.

Podrobnosti podpisu

Naposledy kontrolovano: 2011.03.08 19:36:14 +0100°

Pole: Signature2 na strance 1

Kepnutin zobrezite tuto verzi,

E& Rev. 2 Podepsal(a): Neznamy

Platnost podpisu je neznama:
[ Vyskytia se chyba pfi pokusu o ovéen tohoto podpisu_|
Identita autora podpisu nebyla jesté ovéfena
Datum a &as podpisu jsou z hodin na poitadi autora podpist
Naposledy kontrolovano: Nikdy
Pole: Signature3 (neviditeiny podpis)
Klepnutin zobrazite tuto verzi

/| | [f] =  Nastroje | Poznam
@ Podepsano a véechny podpisy jsou -
platné.

7| | Podpisy @
o Ovéiit vie
B Rev. 1: Podepsal(a): RNDr. Ing. Jifi Peterka <jiri@pe! *
Podpis je platny:

Dokument se od aplikovani tohoto podpisu nezm
Podepsino soudasnym ufivatelem
Podpis je oznacen casovym razitkem.
B Podrobnosti podpisu
Naposledy kontrolovéno: 2011.03.08 20:00:45 +01'00
Pole: Signature2 na strance 1

EICEEE

Klepnutim zobrazite tuto verzi.

Podpis je platny:

Dokument se od aplikovani tohoto podpisu nezm
Identita autora podpisu je platna =
Podpis je podepsani dokumentu Casovym razitke

Podrobnosti podpisu

0 Naposledv kontrolovano: 2011.03.08 20:00:48 +01'00 ™
< i1, »

Jak je z levé ¢ésti obrazku patrné, Readeru verze 9 se nepodatilo ani ziskat zdkladni tidaje z certifikétu,
na kterém je Casové razitko zaloZeno. Proto nejen Ze nefikd, kdo ¢asové razitko vystavil — ale dokonce
ani nenaznacuje, Ze se jednd o ¢asové razitko a nikoli o elektronicky podpis.
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7. Elektronicky podpis v MS Office
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7. Elektronicky podpis v MS Office

7. Elektronicky podpis v MS Office

Podpora elektronickych podpisii je standardné zabudovavéna i do nejriznéjsich dalsich softwarovych
aplikaci, které slouzi k praci s dokumenty v elektronické formé. Nejinak je tomu i v pfipadé kanceléi-
ského baliku MS Office.

Mira této podpory se ale u jednotlivych verzi MS Office zasadné lisi jak podle verze celého baliku, tak
i podle toho, zda jde o podepisovani dokumentt (naptiklad programem MS Word), nebo o podepisova-
ni e-mailovych zprav (programem MS Outlook).

Moznost elektronického podepisovani dokumentt byla poprvé zavedena u verze MS Office 2002/XP,
zlstala stejnd i u verze 2003 a byla velmi nedokonala: pro ukladani (internich) elektronickych podpisi
do jednotlivych dokumenti byl pouzivan vlastni (proprietdrni) binérni format, podporovéna byla pou-
ze hasovaci funkce SHA-1, a hlavné zde nedochézelo k plnohodnotnému ovéfovani (vyhodnocovani
platnosti) elektronickych podpisii, kdyZz se kontrolovala pouze integrita podepsaného dokumentu.

Teprve verze MS Office 2007 pfinesla plnohodnotnou praci s elektronickymi podpisy. Pro své doku-
menty zavedla formét zaloZzeny na XML, a pro ukladani elektronickych podpisi do téchto dokument
zacala pouzivat standard XML-DSig.

Kromeé neviditelnych podpist zavedla i podpisy viditelné, v obdobném smyslu jako na PDF dokumen-
tech. Dokaze jiz pracovat s hasovaci funkci SHA-2, a hlavné jiz vyhodnocuje platnost elektronickych
podpisti i s uvdzenim fadné platnosti certifikatti a stavem jejich revokace. Stdle vsak neumoziiuje
pripojovat k elektronickym podpistim napfiklad ¢asova razitka, pfipadné dalsi revoka¢ni informace.

S vyraznou inovaci pfisla verze MS Office 2010, ktera zavedla podporu moznosti dlouhodobéjsitho
ovéfovani elektronickych podpist (LTV, Long Term Validation), tak jak jsme si ji popisovali v ¢asti
4.10.3 — a to pomoci implementace konceptu XAdES, jako rozsifeni pouzivaného formatu XML-DSig.

Pokud jde o podepisovani (e-mailovych) zprév, to se objevuje jiZ v ramci programu MS Outlook
ve verzi 2000, a postupné se zdokonaluje. Ani verze MS Outlook 2010 vsak nepodporuje koncept
XAdES, a tudiz neumoziiuje k podepisovanym zpravdm pfipojovat napiiklad casova razitka atd.

V této kapitole si podrobnéji popiseme zptisob prace s elektronickymi podpisy jak na dokumentech,
tak i na zprévach elektronické posty. V prvnim pfipadé (u dokumentti) na konkrétnim prikladu pro-
gramu MS Word ve verzich2003, 2007 a 2010. MozZnost podepisovani e-mailovych zprav, programem
MS Outlook, se naopak s postupujicimi verzemi MS Office prakticky neménila. A tak si vSe ukazeme
podrobnéji jen na verzi MS Outlook 2010.

Popisovat si pfitom budeme chovani standardnich , krabicovych® produkti, tak jak jsou nastaveny
od vyrobce, resp. jak se samy nastavi pfi béZné instalaci u koncového uzZivatele.
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7. Elektronicky podpis v MS Office

Pouze tam, kde to bude nezbytné, si ukaZeme, jak se standardni chovéani programt z baliku MS Office
da ménit prostfednictvim riznych specidlnich nastaveni, uréenych spravcim.’

7.1 Elektronické podpisy v programu MS Word XP a 2003

Moznost elektronicky podepsat dokument (byt prezentovana jako moznost pridat digitdlni podpis)

se v ramci baliku MS Office objevuje az od jeho verze 2002 (MS Office 2002, znaméjsi spise jako

MS Office XP) a tyka se jak editoru MS Word, tak i spreadsheetu Excel a programu PowerPoint. Stejné
vlastnosti pak méla i verze MS Office 2003.

Jednalo se ale jesté o velmi zjednodusenou podporu elektronickych podpisti, kterou z dnesntho pohledu
nemtizeme povazovat za dostate¢nou pro praci se zaru¢enymi elektronickymi podpisy. Vsak také tehdej-
§1 aplikace samy pfinasely v tomto ohledu vymluvny disclaimer, ktery vidite na obrazku.

Obrazek 7-1 Digitalni podpis ['Z]
Disclaimer o pravni nezdvaznosti podpisu Podisy |
v MS Office XP/2003 Digitélni podpis generovany sadou Office nelze povaZovat za

pravné zévazny podpis. Dalii informace o digitalnich podpisech
naleznete v NapovEde,

Tento dokument digitdiné podepsaly nasledujici osoby:

Podepisujici osoba | Yydavatel digitalniho ID Datum

n | &

rtifikaty k nove phidany

pistim

Dtvodem byla predevsim skutec¢nost, Ze tyto verze MS Office (tj. XP a 2003) vyhodnocovaly pouze
integritu elektronicky podepsaného dokumentu, ale jiz nebraly ohled na fddnou dobu platnosti ¢i stav
revokace certifikatu, na kterém je podpis zaloZen, a ani se nesnazily hodnotit platnost ¢i neplatnost
podpisu jako takového.

Stejné tak tyto verze MS Office pouzivaly sviij vlastni (proprietarni a binarni) datovy format jak pro ukla-
dani samotnych dokumentt, tak i pro vkladani elektronickych podpist do téchto dokument.

Tato nastaveni si budeme popisovat radgji skrze pfimé nastaveni poloZzek tzv. registru, protoZe u verzi produktt
uréenych béZnym uZzivatelim nemusi byt k dispozici néstroje pro jejich snazsi nastavovani (jako jsou néastroje

pro praci se zasadami skupiny ¢i tzv. Office Customization Tool).
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7.1.1 OvéFovani podpisi

To, Ze néjaky dokument je opatien elektronickym podpisem, indikoval program MS Word verze XP
¢i 2003 malou ¢ervenou ikonkou, umisténou v pravé ¢asti spodniho (stavového) fadku, viz obrazek.
Poklepani na tuto ikonku bylo soucasné ptikazem k ovéfeni, resp. vyhodnoceni elektronického
podpisu (¢i podpistt) na dokumentu.

Obrazek 7-2 @kapitnlaT.dnt (Podepsdno, neovéreno) Microsoft Word

Indikace elektronicky podepsaného (2> 9 O

g Nadpis 1 ~ Cambria v 14 :JI;II u |[=

7. Elektronicky podpis v MS Office 2
Podpora elektronickych podpist je standardné zabudavavéana i da nejnizngjsich daldich softwarovych
aplikaci, které slouzi k praci s dokumenty v elektronické formé. Nejinak je tomu i v pfipadé

dokumentu v programu MS Word

kancelafského baliku MS Office, ]
=sEzv< m | >
Stranka 1 odd 1 12 na 3,5ecm .1 sl1 ZazN| REV! [ROZ| PRES| | Cestina I 1 I

Druhym indikatorem toho, Ze dokument je podepsén, byl napis ,,Podepsano, neovéieno” v zdhlavi
okna programu MS Word. Tento indikator byl ale zobrazovan jen do doby, nez doslo k vyhodnoceni
elektronického podpisu — které, jak jsme si jiz fekli, obnaselo jen ovéfeni integrity podepsaného doku-
mentu.

V pfipadé, kdy integrita podepsaného dokumentu byla porusena, byla uzivateli misto okna s vyétem
podpist zobrazena hldska o zméné dokumentu od jeho podepséni, viz nasledujici obrazek.

Obrazek 7-3 oy Kapitola72.doc - Microsoft Word
0 Zobrazit  Viodt Format Néstroje Tabuka Okno  Népoyéda
Wl 2« WIS e A1 e e o=

i A4 Nadpis | » Cambria

Priklad hlasky o porugené integrité

dokumentu

7 Elektronicky podpis v MS Office
i ckych podpish je g véna i do nejriinjich dalsi ych
ik prads i cé formé. Nejinak je tornu i v pfipads

aplika, kveré

Microsoft Office Word

Tento dokument byl digitaing podepsan, ale od okamziku podpisu byl zménén.
! ! Pokud v dialogovém okné Digitalni podpis Klepnete na tlacitka OK, budou digitalni podpisy v tomto dokumentu
odebréany.

™|
| I R
o
sessliEil firpd sreund YAAES: ¥
= ke (M |2
Strénka 1 odd 1 2S na § sl ZAZN| REV| ROZ 2

V pfipadé, kdy integrita podepsaného dokumentu porusena nebyla, bylo uzivateli zobrazeno standard-
ni okno s vyctem elektronickych podpisi, pfipojenych k dokumentu — ov§em bez jakékoli indikace
¢i sdéleni ohledné toho, zda konkrétni podpis je ¢i neni platny.

Pokud uzivatel chtél, mohl si nechat zobrazit stav pfislusnych certifikatti a podle néj si sam odvodit
stav platnosti celého podpisu.
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Obrazek 7-4
Vycet podpisti na dokumentu

s neporusenou integritou

il

Podpisy

Digitalni podpis generovany sadou Office nelze povaZovat za
7. Elektronid | prévné zévazng podpis. Dakiinformace o digitinich podpisech
7 naleznete v Napovide.

Podpora elektroni dalich softwarovych
aplikaci, které slou) Tento dokument digitaing podepsaly nasledujici osoby: i v pripade
Kkancel 4Fskaho bal Podepisujici osoba vydq\fatcl dlgitélnﬂw ID | Datum
G RSO PostSignum Qualiied CA  25.11.2
Teprve verze MS g le konceptu XAdES,
které umozhuji dig e si ho popisovali
v Easti 4.10.3, & m | B v
- i Pipojit certifikaty k nové pridanym podpistim &
X : [Zebrazt cemar.. ] [ prdst.. ] [ odebrat | -

Cettina

o] [Csome )

Vyhodnoceni platnosti certifikat pfitom probihalo skrze mechanismy, které se staraji o certifikaty
v systémovém tlozisti certifikdtdt MS Windows. Tyto mechanismy vyhodnocovaly platnost certifikdtu
a mohly ovéFit i stav revokace certifikatu.

Obrazek 7-5 T kapitola7.doc - Microsoft Word
Informace o existenci podpisu na doku-
mentu (vpravo) nenaznacuji, Ze certifikat

jiz neni platny — toto odhaluje aZ detailni

Digitélni podpis generovany sadou Office nelze povaZovat za
prévné zévazny podpis. Daléi infrmace o digitalnich podpisech
naleznete v Napoveds.

pohled na samotny certifikéat

Tento dokument digiting podepsaly nasledujici osoby:
jsujiciosoba | Vydavatel digitsinho 1D | Datum
Dr. Ing. Jifi... PostSignum Qualified CA  25.11.2009

Certifikat 2)X] [

Obecné | padrobnosti || Cesta k certifikatu |

f vanai d
Informace o certifikatu s, K] m | 3]
Pipojit certifikaty k nové pridanym pad;

[, zZobrait certifika [ _pdat.. ] [ odebrat ]

U

Platnost tohoto certifikatu jiz vyprsela nebo dosud
nenastala.

= troni

A

ctronicSierrrTesy poTEy
‘enitim, Ze pFimo k podpisu pFidava dalsi

I |
PRES | Cedtina

¥ystaveno prcRNDr. Ing. Jif Peterka

N| REV! R

Vystavitel:  PostSignum Qualfied CA

Platnost od 12.8.2009 do 12.8.2010

92 Méte soukromy K, jenz odpovida tomuto certifikatu.
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K tomu ale bylo nutné pfislusnou moznost nejprve zapnout, a to v rdmci nastaveni prohlizece Internet
Explorer — protoZe u d¥ivéjsich verzi byla standardné vypnuta.

Obrazek 7-6

MoZnosti Internetu

Volba kontroly revokace | obené |  zabezpeteni |  Osobniidsje | obssh
Pripojeni [ Programy J UpFesnit

[ vdy zobrazovat popis obrézkii
Q 2Zabezpedeni
[ Filtr dtokis typu Phishing
O Wypnout automatickou kontrolu webu
© Wypnout filtr Gtokdi typu Phishing
@ Zzapnout automatickou kontrolu webu

[E3

pi
[[] Neukladat Zifrované strénky na disk
[] Pougivat protokol SSL 2.0

Pouzivat protokol S5L 3.0 =
PouZivat protokol TLS 1.0 =
Povolit integrované ovéfovani systému Windows™

[¥] Povalit nativni podporu ><MLI-‘|TTP )
23l i 2]

*Zména nastaveni se projevi po restartovani aplikace Internet Explorer

Obnovit upfesnéné nastaveni
Obnaveni nastaveni aplikace Internet Explorer
Odstrani vSechny dofasné soubory, zakaZe doplriky
prohlizece a obnovi vSechna zménéna nastaveni,
Tuto moZnost pouijte pouze v pripadg, 2e je prohliZes v nepouZitelném
stavu,

l OK ,I[ Storno J[ Pouzit ]

Obrazek 7-7

Zpusob vkladani elektronickych podpistt do dokumentii v programu MS Word verze 2003

5 kapitola7. doc - Microsoft Word
Soubor Upravy Zobraztt Viodit Eormat]| Néstroje |[Tabuka Okno Népovéda
Pravopis... F7
Zdroe informaci...  Alt-+Klepnuti
Pocet slov...

Sdilenyy pracovni prostor...

Dopisy a korespondence:

\

MoZnosti...

MoZnosti

ey s | meviee |  mformaceousivatel [ Sudemost | Umisténisoubort |
[7. Elektronicky podpis v N [ zoszeni | obsens | Upravy | Tk | Udadini | Zabeapoleni | Pravops |
Podpora elektronickych podpist je sf
. " st £oi Moznosti Sifrovani soubor pro tento dokument
aplikaci, které slouZi k praci s dokum i R
leslo pro atevieni: Fesnil
kancelsFského baliku Ms Office. proe | | [presni.
MoZnosti sdileni soubord pro tento dokument
Teprve verze MS Office 2010 viak pff .
e 0 VAP | besoprozgpis: | ‘
kteréd umoziuji dlouhodobgjsi ovéfo
v &sti 4.10.3, Doporuceno jen pro dteni
Digitalni podpisy... | §| Uzamknout dokument...
Pripomeime si, Ze koncept XAdEY
dokumenttl, @ snaZise prodiouZil MoZosti advani osobnict syl
] Pii uloZeni odebrat 2 vlastnosti souboru osobni informace:
Strénka 1 A 12 na35am 1 s O ILIpa;ovr!iE pred tiskem, uloZenim nebo odeslanim soubort obsahuijicich sledované zmény nebo
'ylep3it presnost sloueni uloZenim nédhodného cisla
Zobrazit skryté znacky pfi otevirani nebo ukladani
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Samotné pridéani elektronického podpisu se v programu MS Word verze 2002/XP a 2003 provadélo nej-
jednoduseji pfes menu: pfes polozku Néstroje v hlavnim menu, pak volbu Moznosti, a pak pfes zdlozku
Zabezpeceni. Na té se jiz nachézelo tlacitko pro pfidani elektronickych (resp. digitdlnich) podpist,
stejné tak jako p¥ipadnych hesel pro zamykani souboru, viz pfedchozi obrazek.

7.2 Elektronické podpisy v programu MS Word 2007

Podstatné lepsi implementace se elektronické podpisy (na dokumentech) dockaly v kancelafském bali-
ku MS Office 2007, opét v ramci programtt Word, Excel a PowerPoint. Kromé zdsadni zmény uzivatel-
ského rozhrani (které s elektronickymi podpisy pfimo nesouvisi) doslo k pfechodu na XML forméty
pfi uklddéni dokumentii, a na standard XML-DSig pro vkladani elektronickych podpisi do téchto
dokumentt. Déle piibyla podpora viditelnych podpisti,? a také podpora hasovaci funkce SHA-2.

Ta je ale implicitné vypnuta, takZe bez aktivniho pfenastaveni® jsou dokumenty stéle podepisovany

s vyuzitim hasovaci funkce SHA-1.

Obrazek 7-8 Podrobnosti podpisu 23
Hodnoceni platnosti podpisu % Platny podpis: Podpis a podepsany obsah nebyl od vioZeni podpisu zménén.
v MS Word 2007 Uéel podepsani tohoto dokumentu:

jsem autorem tohoto dokumentu ]

Podpis za:  RNDr. Ing. Jifi Peterka
Vystavitel: PostSignum Qualified CA

Daléi shromazdéné informace o
d

podpisy..

Stale vsak chybi schopnost prace s ¢asovymi razitky, coZ znemoziiuje praci s elektronickymi podpisy
v del$im ¢asovém horizontu (po skonceni fadné platnosti jejich podpisového certifikatu).

Zmizel jiz také ptivodni disclaimer o ,,pravni nezavaznosti podpisi“ (viz pfedchozi ¢ast) a jednotlivé
programy (Word, Excel a Powerpoint) jiz zacaly ovéfovat platnost jednotlivych podpisi. TakZe jiz ne-
uvadi pouhy vycet podpisti, pfipojenych k dokumentu, ale vyjadfuji se i k jejich platnosti. Konkrétni
hlaska, kterou vidite na obrazku, sice jesté naznacuje, Ze by mohla byt kontrolovéana jen integrita doku-
mentu (viz ,,podpis a podepsany obsah nebyl od vloZeni podpisu zménén“).

Ve skutecnosti je ale do hodnoceni platnosti podpisu jiz zahrnuto i hodnoceni platnosti certifikatu,
na kterém je podpis zaloZen, a také vSech nadfazenych certifikati.

Kterou si popiseme aZ pro verzi 2010.

Konkrétni postup viz ¢ést 7.5.2.
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7.2.1 Ovéfovani podpisi

To, Ze je n&jaky konkrétni dokument elektronicky podepsén, se u verze 2007 opét pozné zejména pod-

le stejné ikony (a na stejném misté, ve spodnim stavovém fadku), jako u pfedchozich verzi. Nyni ale

k vyhodnoceni platnosti podpisti dochazi automaticky jiz p¥i otevirani dokumentu v editoru MS Word
— a nikoli az poklepanim na tuto ikonku. Naopak chybi moZnost nechat si vyhodnotit platnost podpisu
na vlastni popud (kdykoli pozdéji).

Poklepani na ikonu (stylizovanou do tvaru peceti) nyni pouze otevie samostatné bo¢ni okno, které
ukéze prehled vsech podpisi, kterymi je dokument opatfen. Pfes rozbalovaci menu u kazdého podpisu
(pfes pravé tlacitko) je pak nabidnuta moznost zobrazeni podrobnéjsich informaci o konkrétnim podpi-
su, informaci o jeho nastaveni (u viditelnych podpisii), i moznost jeho odstranéni, viz obrazek.

Obrazek 7-9 e U m - kapitola7.docx - Micr

Domdi Vioieni  RozloZenistrinky ~ Odkazy  Korespondence  Revize  Zobrazeni @

Indikace podepsaného dokumentu

a zobrazeni informaci o podpisu % Platné podpisy:
RHNDr. Ing. Jifi Peterka 26.11. 2088
B Znow pod

Podrobnosti podpisu 26 Detaily podpisu.., L\\)

Nastaveni podpisu

Odgbrat podpis

Uel podepsani tohoto dokumentu:
|isem autorem tohoto |

Podpis za: RNDr. Ing. Jiff Peterka
Vystavitel: PostSignum Qualified CA

nto dokument je podepsan.
a7déné informace o €koli Gpravy tohoto dokumentu zrusi
tnost digitalnich podpisd.
il informace o podpisech v dokumentech
sady Office...

Strénka: 1z 2 o Cestina

Slova; 397

Pokud je s elektronickym podpisem na dokumentu néjaky problém, je tato skutecnost zjisténa ihned
pii otevieni dokumentu (v rdmci ovéfovani), je$té nez ma uzivatel moznost cokoli s dokumentem
udélat. Pod hlavnim menu je v takovém piipadé ihned zobrazena nova lista informujici o problému,
viz nasledujici obrazek.

L 9 - O 2485 )7 Kapitola72.doc [Rezim kompatibility] - Mic.. - = X
Obrézek 7-10 H9-vEE patibilty

Konstatovani neplatnosti podpisu

Domi  Vioieni RozloZenistranky Odkazy Korespondence Revize Zobrazeni (@

IR Podpisy Tento dokument obsahuje neplatné padplsyl Zobrazit podpisy...

(¢i podpisit) na dokumentu

7 Elektronicky podpis vMS Office

Bodparasieiven s e st
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7. Elektronicky podpis v MS Office

Podpis, ktery nemohl byt vyhodnocen jako platny, je na této listé ihned prezentovan jako neplatny.
To proto, ze MS Word 2007 formalné rozlisuje jen dva mozné stavy podpisti na dokumentech: platny
a neplatny.

U téch podpist, které oznaci jako neplatné, ale MS Word 2007 pfesto detailnéji rozlisuje divody, kvili
kterym je vyhodnotil jako neplatné. Pokud na uvedené listé zvolite ,,Zobrazit podpisy* a nechéte si zob-
razit detaily o takovém podpisu, miZete se s témito divody seznamit. A MS Word vdm sdm naznaci, zda
je podpis skute¢né neplatny, nebo zda je s nim néjaky jiny problém, ktery by mél spravné vyustit v hod-
noceni ,,nevim“.4

Ptikladem mtiZe byt podpis na dokumentu s porusenou integritou. Zde MS Word sdm (v okné s detaily
podpist) zopakuje, Ze jde o neplatny podpis, a pouzije k tomu ¢ervenou barvu a ikonku s ervenym
kiiZkem, viz obrazek.

Obrazek 7-11 \O H9-BEE) - ¢

Domi Viozeni RozloZenistranky Odkazy

Skutetné neplatny podpis

z divodu poruseni integrity 7 Elektronicky podpis v MS Office 57 Neplatné podoiey:

[
- | RNDr. Ing. JiFi Peterka 26.11.2009

Podrobnosti podpisu
= | Neplatny podpis: Doslo ke zméné padepsaného cbsahu nebo padpisu. |

Podpis za:  RNDr, Ing. Jifi Peterka m iment j ]e podepsan.
Vystavitel: PostSignum Qualified CA

e sromsiénd formsce o (i ] |

Jindy ale sam popfe své celkové hodnoceni toho, Ze podpis je neplatny. Naptiklad kdyz dtivodem je

¢ ¥z

skonceni fddné platnosti certifikatu, na kterém je podpis zaloZen. P¥i zobrazeni detailnéjsich informaci
o podpisu pak MS Word 2007 sdm spravné naznaci, jiz bez pouziti ¢ervené barvy, Ze jde jen o ,,problém
s certifikatem®, ktery nemusi zaklddat (a také nezakladd) neplatnost podpisu.

Obrazek 7-12 ‘ D) \id - O 25 ) ¢ Kapitola72.doc [Rezim kompatibility] - Mic.. ~ = X
W ——

Podpis zaloZeny na certifikatu, kterému = Vbamd Vigeenh Bezipieniatanky [ Odkesy Reviee ©
(3| Podpisy X

jiz skoncila jeho fadnd platnost

RNDr. Ing. Jifi Peterka 26.11.2009

Podrobnosti podpisu

) Certifikat s vyprienou platnosti: Platnost certifikatu, ktery byl pouzitk
|| podpisu, vyprsela.
ent je
-
Podpis za:  RNDr. Ing. Jifi Peterka Zobrazit... | ]
Vystavitel:  PostSignum Qualified CA Lzobrest § i—
Da:jﬁ' Zl:ulrlclvrnéidéné informace o
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7. Elektronicky podpis v MS Office

> Priklad ukazuje pfedchozi obrazek: je na ném dokument, podepsany 26. 11. 2009, a jeho pod-
pis je zaloZen na certifikétu, ktery byl platny do 12. 8. 2010. Vyhodnocovén{ ale bylo provadéno

Nove N ¥z

k pozdéjsimu okamziku, kdy jiz fddné platnost certifikatu skoncila.

Pomeérné specifickou hlasku ma MS Word 2007 i pro situaci, kdy nedokaZze vyhodnotit platnost elektro-
nického podpisu kviili tomu, Ze nema k dispozici néktery z jeho nadtazenych certifikati. Zde vysledek

klasifikuje jako ,,chybu ovéfeni“. Ovsem o diivodech, resp. o p¥i¢iné chyby, se 1ze dozvédét az pohledem
na certifikét, na kterém je podpis zaloZen.

> Priklad ukazuje nésledujici obrazek: je na ném dokument, podepsany 26.11.2009, a vyhodnoco-
vany jesté v dobé platnosti certifikatu, na kterém je tento podpis zaloZen (posunutim hodin
na pocitaci). Z pouzivaného tlozisté certifikati byl ale odstranén kofenovy certifikat autority,
ktera tento certifikat vydala (a ktery se automaticky nedocita).

Obrazek 7-13 | Do)\ lid 905 53 ) ¢ Kapitola72.doc [Rezim kompatibility] - M. - = x |
e = .
- Domd VioZeni RozloZenistrinky Odkazy Korespondence Revize Zobrazenf @

Vyhodnoceni podpisu v situaci, kdy neni

Ipisy S
[@ chyba ovéreni:
-[ RNDr. Ing. JiFi Peterka 26.11.2009

Podrobnosti podpisu

k dispozici kofenovy certifikat autority

@ | Chyba ovéfeni: Tento podpis nebyl Gspésné ovéfen.

Podpis za:  RNDr. Ing. Jifi Peterka
Vystavitel: PostSignum Qualified CA

R Certifikat
podpisu...

Obecné | Podrabnosti || Cesta k certifiktu |

Informace o certifikatu

Systém Windows nema dostatek informaci pro
ovéFeni tohoto certifikatu.

26¢

Verdikt ve smyslu ,,chyby ovéfeni“ je v daném pfipadé formalné spravny, protoze vyhodnoceni (ovéte-
ni) se skute¢né nemohlo provést. Ani tento fakt ale neznamend, Ze by p¥islusny podpis mohl byt celko-
vé shleddn neplatnym. Z hlediska platnosti posuzovaného podpisu by spravné mélo jit o stejny vysledek
jako u predchoziho ptikladu (s jiz neplatnym certifikatem), a to ve smyslu ,,nevim“ (viz kapitola 3).
Nicméné MS Word v obou pfipadech hodnoti podpis celkové jako neplatny.

Nespravny je také standardni (default) zptisob, jakym MS Word 2007 (a obecné i dalsi programy z bali-
ku MS Office 2007, s drobnou vyjimkou programu Outlook) vyhodnocuje stav revokace certifikéata.s

Ve smyslu pravidel pro ovéfovani elektronickych podpist, popisovanych v kapitole 3.

Toto standardni chovéni je moZné ménit (prostfednictvim nastaveni v registru) jen u programu MS Outlook.
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7. Elektronicky podpis v MS Office

Snazi se sice ziskat potfebné revokacéni informace (seznamy CRL) a vyhodnocuje je, ale pouze pokud je
online a mé funkéni pristup k Internetu. To znamena, Ze jeden a tentyz elektronicky podpis na témze
dokumentu muze vyhodnotit (ke stejnému ¢asovému okamziku) jako platny nebo naopak jako neplat-
ny podle toho, zda pravé ma moznost si stdhnout pfislusny CRL seznam ¢i nikoli.

MS Word pfitom dokéZze pracovat i s verzemi CRL seznamti, které byly stazeny nékdy dfive, jsou ulo-
zeny ve vyrovnavacich (cache) pamétech opera¢niho systému, a jsou stale platné.

Nicméné ve svém standardnim nastaveni MS Word 2007 uzivateli nedédva najevo (nesignalizuje), zda

v dobé vyhodnocovéni podpisu mél potiebné revokaéni informace k dispozici a vyuzil je, nebo nikoli.
Coz z pohledu uzivatele znamena, Ze prakticky nemiiZe rozlisit oba mozné, ale zasadné odlisné vysled-
ky vyhodnoceni platnosti podpisu.

Konkrétni ptiklad ukazuji nasledujici dva obrazky: je na nich stejny dokument opatfeny stejnym elektro-
nickym podpisem, ktery je zaloZen na revokovaném certifikatu (presnéji: revokovaném k okamziku, ktery
s dostate¢nym predstihem pfedchazel okamziku, ve kterém je vyhodnoceni provadéno).
> Prvni obrazek ukazuje situaci, kdy MS Word (resp. pocitac, na kterém bézi) nemél p¥istup
k Internetu (nebyl on-line) a nemél k dispozici ani Zadnou dfivéjsi verzi CRL seznamu, ze které
by se dozvédél, Ze prislusny certifikat byl revokovan. Proto shledal podpis platnym. Nic ale
uzivatele nevaruje pfed tim, Ze nebyla ovéfena pfipadna revokace certifikatu.

Obréazek 7-14 ’ @ W9 0G5S )¢ KapitolaZ3.doc [ReZim kompatibility] - Micr - = X
T Ae—— -
POdpiS, Zaloien}; na revokovaném ~ I?umﬁ Vvloiem' Eo#oienl’%r&qky qqkazy Ko(aspor@epcg ijge ,Z,Ob,'a,um- (7]
el 2 . . Podpisy WK
certifikatu, byl vyhodnocen jako platny &
%, Platné podpisy:
= Jirka - PSEUDONYM 26.11.2009

Podrobnosti podpisu

..: Platny podpis: Podpis a podepsany obsah nebyl od vioZeni podpisu zménén.

Podpis za: Jirka - PSEUDONYM k Zobrazit... i
Vystavitel: ACAeID - Qualified Issuing Certificate (kvalifiko... =

D;!fl’ Z:i?rnéidéné informace o
> Druhy obrazek ukazuje situaci, kdy MS Word 2007 (resp. pocitac) jiz mél p¥istup k Internetu

a mohl si tak stdhnout aktudlni seznam CRL (nebo mohl vyuzit nékterou dfive ziskanou a ve vy-
rovnavaci paméti uloZzenou verzi CRL seznamu). Zde jiz spravné konstatoval, Ze podpis je neplat-
ny (protoZe je zaloZen na revokovaném certifikatu).
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Obrazek 7-15

Podpis, zaloZeny na revokovaném

\id - B F{55) 7 Kapitola73.doc [Rezim kompatibifity] - M. - = X

Domi  Vioieni Rozlozenistranky Odkazy Korespondence Revize Zobrazeni @

certifikatu, jiz nebyl vyhodnocen Podpisy WX
jako platny " |J_\ Problémy s certifikatem:
| Jirka - PSEUDONYM 26.11.2009

Podrobnosti podpisu

Odvolany certifikt: Certifikat pouzity k podpisu byl certifikaéni autoritou
odvolan.

Podpis za:  Jirka - PSEUDONYM Zobrazit...
Vystavitel: ACAelID - Qualified Issuing Certificate (kvalifiko... i——“_—i

Dalii shromazdéné informace o
d

7.2.2 VytvéFeni podpisu

Vytvareni, resp. pfiddvani elektronickych podpist k dokumentiim pomoci programu MS Word verze
2007 je pomérné jednoduché a piimocaré. Nejsnazsi je kliknout na nové ,,Office tlacitko” (v levém
hornim rohu) a z nésledné nabidky volit moZnost , P¥ipravit“. Zde jiz jedna z moZnosti pfimo nabizi
,Pridat digitdlni podpis® (neboli, ve zde pouzivané terminologii, podpis elektronicky).

Obrazek 7-16 @ﬂ ¥ - O 555 )¢ Kapitola72.doc [ReZim kompatibility] - Microsoft Word 2

Pridani elektronického podpisu k pravé

NI , Pfipravit dokument k distribuci
otevienému dokumentu D Howy

[ Viastnosti
~ » =] Umoznuje zobrazit 3 upravit viastnosti dokumentu, jako je nazey,
/ j Ofteviit autor a klicova slova,

_ Kontrolovat metadata
% Prevést je, zda je skryta nebo

osobni ddaje.

~ =] Sifrovat dokument
H UlozZit UmoZfuje zvyiit zabezpeceni tohoto dokumentu 3ifrovanim.
R Ulodit jako  » Omezit opravnéni
Umoziuje udélit pristup uzi (m a omezit jejich moz idprav, »

kopirovani a tisku.

@} Tisk 4 Piidat digitalni podpis
I UmoZiiuje zajistit integritu
I digitainiho podpisu.

@ Piipravit » — -
@ Oznacit jako koneény

Upozorni uZivatele na skutecnost, Ze dokument je konedny a je uréen

@ Odeslat N pouze pro cteni.
A Spustit kontrolu kompatibility
(= Vyhleda d fivéjsimi verzemi aplikace Word.
H ’/ Publikovat »
B o

[ j Moznosti aplikace w«ud" [X Ukongit aplikaci Word

Nasledné je uzivateli zobrazeno okno s pfizna¢nym nazvem ,,Podepsat®, které umoziiuje vyplnit
dtivod podpisu a také vybrat certifikat, na kterém ma byt podpis zaloZen.
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Obrazek 7-17

Samotné podepisovani v programu MS Word verze 2007

[ @ H92-0 Lj' I Dt + Kapitola72.doc [ReZim kompatibility] - Microsoft Word - = 2 ’

Domi VioZeni RozloZeni stranky Odkazy Korespondence Revize Zobrazeni @)

7 Elektronicky podpis vMS Office

Podpora elsktronickych pad

ho baliku MS Offi

Vyberte certifikat, Kter§ cheete poustt,

Podepsat

@ Zzobrazit daléi informace o padepisovaném dokumentu...

" 'y pro Y Popisny nazey Datum vyprien.. .,
Chcete pridat digitaini podpis k tomuto dokumentu. Tento podpis se v ramd obsahu : | Eruor. Ing. Ji... PostSignumQu... Zadny 15.1.2011
dokumentu nezobrazi. b4 | ElRruDr. Ing. Ji... PostSignum Pub... Nov{ komeréni... 29.10.2011
Ucel podepséni tohoto dokumentu: E= RNDr. Ing. Ji... PostSignum Qu... i ke i
|jsem autorem tohoto dokumentu E
[
Podpis za:  RNDr, Ing. Jifi Peterka  Zmenit... = ,_’
Vy:gvitel: F'ostSigngm Qualified CA 1 < | &

[ OK I[ Storno ][ Zobrazit certifikat ]

K dispozici jsou pfitom ty osobni certifikaty, které jsou umistény v systémovém udloZzisti certifikatt
MS Windows (nebo jsou do néj pravé ,,promitnuty” z nékterého externiho tlozisté, napiiklad na ¢ipo-
vé karté ¢i USB tokenu), jsou aktudlné platné a je k nim k dispozici odpovidajici soukromy klic.

7.3 Elektronické podpisy v programu MS Word 2010

Nejnovéjsi verze kancelafského baliku MS Office vyraznym zptsobem rozsifuje svou podporu
elektronickych podpist na objektech charakteru dokumentii. Tedy nejen na textovych dokumentech,
zpracovavanych programem MS Word, ale i na spreadsheetech, zpracovédvanych v Excelu ¢i prezenta-
cich, zpracovavanych programem PowerPoint.

Asi nejvétsi zménou je zavedeni podpory konceptu XAdES pro elektronické podpisy (jako rozsireni
formatu XML-DSig, pouzivaného jiz ve verzi 2007). To jiZ umoziiuje pfipojovat k podpistim na doku-
mentech MS Office ¢asova razitka, ale kromé toho i dalsi informace tykajici se revokace. To pak umoz-
fiuje vyhodnocovani a ovéfovani podpist i po delsi dobé, kdy jiz skoncila fadné platnost podpisového
certifikatu.

> Podpora konceptu XAdES se ale stale netyka programu MS Outlook 2010.
Podpora konceptu XAdES se v rdmci Office 2010 tyka jak neviditelnych podpist, tak i podpisi viditel-
nych (zavedenych jiz ve verzi 2007, v podobném vyznamu v jakém funguji u PDF dokumentt). Viditel-

né podpisy je v Office 2010 mozné pridavat k dokumentim v programech Word, Excel a InfoPath
(ale nikoli k prezentacim v programu Powerpoint).
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7. Elektronicky podpis v MS Office

Obecné vsak podpora XAdES neni zpétné kompatibilni s pfedchozimi verzemi MS Office.

Zéakladni pravidla a postupy vyhodnocovéani platnosti (ovéfovani) elektronickych podpisi jsou
obdobné jako u verze 2007. Novinkou je ale rozliSovéani tff moznosti stavu podpisu, kdy vedle
platného a neplatného podpisu je uvazovéna jesté ,zotavitelna chyba“ ovéreni.

Vedle toho byly mechanismy ovéfovani doplnény o to, co souvisi s novymi schopnostmi, véetné
podpory XAdES. Takze pii ovéfovani se uzivatel mj. dozvi, o jakou trovenn XAdES podpisu se jedna.

7.3.1 Podpora XAdES

Pripomertime si, Ze koncept XAdES (XML Advanced Electronic Signatures) je rozsifenim standardu
XML-DSig, ktery slouzi k podepisovani XML dokumenti (a ktery MS Office pouziva jiz ve verzi 2007).
Snazi se prodlouzit moZnost ovéfeni podpisti tim, Ze k nim pfidava dalsi idaje, usnadriujici pozdéjsi
ovéfeni. A Ze podle toho, kolik takovychto tidaji k podpisu pfidava, se rozlisuji rizné drovné XAdES:

1. zéakladni troveri XAdES: nepfidava nic (tedy ani ¢asové razitko). Nékdy je tato troveri
oznacovéna také jako XAdES-BES ¢i EPES®
uroveri XAdES-T (Timestamp): pfidava pravé casové razitko
trovenl XAdES-C (Complete): pfidava odkazy na vSechny certifikaty na certifika¢ni cesté
a odkazy na vSechny revokacni informace.
4. trovenl XAdES-X (eXtended): slucuje obé pfedchozi varianty, tj. pfiddva odkazy na certifikaty
na certifikacni cesté a na revokacni informace (jako u drovné C) a pfiddva casové razitko
(jako u drovné T)
5. trovenl XAdES-X-L (eXtended Long term): k podpisu jsou pfipojeny samotné certifikaty
na certifikacni cesté a revoka¢ni informace (nikoli jen odkazy na né), a také ¢asové razitko.
6. troven XAdES-A (Archival): na této tirovni mtZe byt k podpisu pfidavana jesté posloupnost
dalsich ¢asovych razitek, které zajistuji dlouhodobou kontinuitu.

MS Office 2010 ale neimplementuje cely rozsah konceptu XAdES, resp. vS§echny jeho trovné
— chybi mu podpora pro nejvyssi turoven A (Archival).

Navic je podpora XAdES (do urovné X-L) omezena jen na programy Word, Excel, PowerPoint
a InfoPath.

V praxi to znamena, Ze k jednotlivym dokumentiim, zpracovdvanym v programech Word, Excel, Power-
point ¢i InfoPath verze 2010, jiZ je moZné pridavat Casové razitka a také vsechny certifikaty a revokac¢ni
informace, at jde o CRL seznamy ¢i odpovédi OCSP serveri. Co stdle mozné neni, je pfidavani posloup-
nosti ¢asovych razitek, které by slouzily k zachovéani kontinuity po jesté delsi ¢asové obdobi, nez jaké
dokéze preklenout jedno casové razitko.

Uroveti EPES ptidava identifikator SignaturePolicyldentifier, pevné nastaveny na svou implicitni hodnotu.
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Filosofie implementace konceptu XAdES v MS Office 2010 je pfitom takova, Ze uzivatel si miZe nasta-
vit dvé rizné ¢iselné hodnoty, v rozsahu 0 az 5 (ve smyslu vyse uvedeného ¢islovani trovni XAdES):

o XAdESLevel: pozadovana trovert XAdESpodpisu
o MinXAdESLevel: minimalni pfipustné drovent XAdES podpisu

Prvni z nich (XAdESLevel) fik4, o jakou troven podpisu se ma pii vytvareni usilovat. Pokud to
nebude mozné, miize byt vytvofen podpis na nizsi drovni, ale ta nesmi byt nizsi nez druhé z hodnot
(MinXAdESLevel).

> Naptiklad nastaveni XAdESLevel=5 a MinXAdESLevel=2 znamen4, Ze program vytvatejici elek-
tronicky podpis se ma snazit vytvofit podpis na tirovni XAdES-X-L (a tedy vCetné ¢asového ra-
zitka a revokacnich informaci). Pokud se mu to nedafi, mize vytvofit i elektronicky podpis
na nékteré nizsi irovni, ale nejméné na drovni XAdES-T (tedy s ¢asovym razitkem).

voave

razitkem) a 5 (XAdES-X-L, s ¢asovym razitkem, nadfazenymi certifikdty a revoka¢nimi informacemi
pfimo v dokumentu).

Urovné 3 a 4 nejsou pro praxi tolik atraktivni proto, Ze u nich se revoka¢ni informace (nadfazené
certifikaty a CRL seznamy ¢i odpovédi OCSP serveril) uchovavaji mimo samotny dokument. Jejich do-
stupnost v néjakém pozdéjsim okamziku (p¥i vyhodnocovani podpisu) pak mtize byt problematicka.

Polozky XAdESLevel a MinXAdESLevel je mozné nastavit i na troven 0, kterd pozaduje pouziti zaklad-
niho (a nerozsifeného) standardu XML-DSig pro ukladéani elektronickych podpisti do XML dokumenti.
TakzZe napiiklad nastaveni XAdESLevel=0 a MinXAdESLevel=0 zcela ,,vypind“ XAdES podpisy. Ty jsou
pak vytvéreny jen dle XML-DSig, kterému rozumf i programy z MS Office 2007 — bez ¢asového razitka

a revokacnich informaci.

Takovéto nastaveni — které fakticky ,,vypina“ XAdES — lze vyuzit pro dosazeni zpétné kompatibility
s programy MS Office verze 2007.

Vedle toho ale existuje jesté jedna moznost, kterou je vytvareni ,zpétné kompatibilnich“ XAdES pod-
pisti (podrobnéji viz ¢ast 7.3.4). Jejich princip je takovy, Ze aplikace MS Office 2010 takovéto XAdES

26

podpisy ,,vidi“ a pracuji s nimi, zatimco aplikace MS Office 2007 je ,,nevidi“ a nepracuji s nimi.

7.3.1.1 Nastaveni XAdES

Nepiijemnym problémem implementace XAdES podpist v kancelafském baliku MS Office je nemoznost
nastavit obé pozadované hodnoty (XAdESLevel a MinXAdESLevel) néjakym uzivatelsky vstficnym zpti-
sobem, pfes uzivatelské rozhrani p¥islusnych programi (jako je MS Word) ¢i jiné ,,uzivatelské“ rozhrani.
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Misto toho je pro jejich nastaveni nutné vyuzit pokrocilych néstroji pro spravce, které ale nemusi byt

pro bézné uzivatele k dispozici. Proto si zde ukdzeme dosaZeni stejného efektu skrze pfimy zasah

do tzv. registru, byt urcité také nejde o feseni vhodné pro bézné uzivatele. Ale je alespori pro kazdého

k dispozici, diky dostupnosti editoru registru (programu regedit.exe).

> Pfislugné nastaveni vyzaduje vytvotit tfi nové polozky v registru: dvé polozky se musi jmeno-
vat XAdESLevel a MinXAdESLevel, byt typu REG-DWORD (jejich vyznam byl popsén vyse).
Treti polozka se musi jmenovat TSALocation, byt typu REG-SZ a nabyvat jako své hodnoty

URL odkazu na server autority ¢asového razitka, ktery poskytuje své sluzby dle RFC 3161

a na bazi HTTP protokolu. P¥iklad vytvoreni p¥islugnych polozek, ur¢eny zkugensjsim

uzivateltim, ukazuji nasledujici obrazky.

Obrazek 7-18

Vytvofeni nové polozky typu DWORD

| & Editor registru
Zobrazit Qblibené polozky Napovéda

g Editor registru

Soubor Upravy Zobrazit QOblibené polozky Nipovéda

1. ReviewCycl &
“. || ShipAsserts
1L Signatures|
b}, Toolbars

b ju Excel

Loteconoa

| »

Nazev Typ
) (Vychozi) REG_SZ
LastSigningCert  REG_BINARY
H

Data

(Hodnota neni nastavena.)
326204 3a eb f8 60 ca 4718 b9 9c 52 <9 1f 21 84

R

Pocitac\HKEY_CURRENT_USER\Software\Microsoft\Office\14.0\Common\Signatures

Zménit...
Zménit binarni data...

Novy

Typ
 REG.SZ

Data

(Hodnota neni nastavena.)

> Kli¢

4718 b9 9¢ 52 ¢9 1f 21 8

Opravnéni... Retézcova hodnota
Odstranit Del Bt hodnofa

o Hodnota DWORD (32bitova)
Piejmenovat

/ Hodnota QWORD (64bitova)
Zopirovat nfzev dice Vicefetézcova hodnota
Najit... Ctrl+| Rozsifitelnd fetézcova hodnota
Najit dalsi [
Editor registru =

ReviewCycl »
. ShipAsserts
i=u Signatures [T

b-Js Toolbars
by Excel

Loregonon

A F—T— »

Soubor_Upravy _ Zobrazt_Qblibené polotky Népovida

Nazev Typ
28] (Vychoz) REG_SZ
] LastSigningCert  REG_BINARY

k2 [Nova hodnota #1 i IcNUTelin}

Data

(Hodnota nenf nastavena.)

326204 33 eb 860 ca 4718 b9 9c 52 9 1 21 8¢
000000000 (0)

s i

Pocitat\HKEY_CURRENT_USER\Software\Microsoft\Office\14.0\Common\Signatures
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Obrazek 7-19

Nastaveni nové polozky

I Nazev Typ Data
(XAdESLevel, na hodnotu 5) i ab) (Vychozi) REG_SZ (Hodnota neni nastavena.)

LastSigningCert  REG_BINARY 32604 3a b f8 60 ca 4718 b9 9c 52 <9 1f 21 8
5 R DWORD ‘
| L ° Zménit...
4 - - Zménit binamf data...
Pogitac\HKEY_CURRENT_USER\Software\Microsoft\Off

Odstranit

Piejmenovat

Upravit hodnoty DWORD (32 m J

Nazev hodnoty:

XAdESLevel

Udsj hodnoty: Ciselna soustava

5 © Sestnactiova
() Desitkova

oKy [ somo_]

. ReviewCycl » || Nazey Typ Data
-l S!'upAsserts 3_‘3 (Vychozi) REG_SZ (Hodnota neni nastavena.)
o Signatures 7| ) scrSigningCert  REG_BINARY 3263 04 3a eb 8 60 ca 47 18 b9 9c 52 c9 121 84

[ bl Toolars G_DWORD  0,00000000 (0)
by Excel
i H s LR Y, JT ¥
R T r— » [ i ] »
Pocitac\HKEY_CURRENT USER\Software\Mi Office\14.0\C \Sig
Obrazek 7-20 Editor registru 5

obrazit Qblibené polozky Népovéda
)i ReviewCycl « || Nizev Typ Data

b ?lpAsserts REG_SZ (Hodnota neni nastavena.)

g REG_BINARY _ 326204 3a eb 8 60 ca 47 18 b9 9c 52 <9 1 21 81

Priklad celého nastaveni pro XAdES

96| LastSigningCert

[ é{,(:;oolbars [ P8 XAJESLevel REG.DWORD 0005 5)
[: ':' InfoPath I-:cﬂMinXAdESszel REG_DWORD  0x00000002 (2)
. ‘: Dk _ | 2¥saLocation REG_SZ http://tsp.iaik.at/tsp/TspRequest
< | » < i | »
Pocitac\HKEY_CURRENT_L i Office\14.0\C

7.3.1.2 VytvaFeni neviditelnych XAdES podpist
XAdES podpisy mohou byt v MS Office verze 2010 jak viditelné, tak i neviditelné. Zde si nejprve uka-

zeme pouze vytvareni neviditelnych XAdES podpist.

Samotné vytvatreni (neviditelnych) XAdES podpist se v principu nijak nelisf od vytvateni jinych (ne-
XAdES) elektronickych podpist. Tedy ani od vytvareni ,,dfiveéjsich”“ XML-DSig podpist, které pouziva
verze MS Office 2007 (a které nemohou obsahovat ani ¢asové razitko, ani revoka¢ni informace), a které
dokéze vytvéret i MS Office 2010 (p¥i nastaveni polozek XAdESLevel a MinXAdESLevel na hodnotu 0).
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Konkrétni postup je obdobny tomu, ktery jsme si popisovali pro verzi 2007: jen p¥istup k nabidce

vytvofeni podpisu nevede pies ,tlacitko Office”, ale pfes novy Backstage View, dostupny pod zaloz-

kou Soubor.

Obrazek 7-21
Pristup k nabidce vloZeni elektronického
podpisu v MS Word 2010 pies Backstage

View

= urozit
B ulozit jako

[ Oteviit

Informace o dokumentu Kapit...
C:\Users\uzivatelkniha epodpis\final\

&9

Zamknout
dokument ~

itola71.docx

i Zavitt

Opravnéni
Kdokoli mize oteviit, kopirovat
azménit libovolnou ¢ast tohoto
dokumentu.

Informace

Naposledy
oteviené

=& Oznacit jako koneény
. Upozorni uZivatele na skuteénost, Ze dokument
Novy je koneény a je uréen pouze pro éteni,
=) ZaSifrovat pomoci hesla
B Umozfuje vyZadovat heslo k otevieni tohoto
dokumentu.

Omerit Gipravy

Muzete uréit, jaké zmény tohoto dokumentu

mohou uZivatelé provadét.

Pfidat digitaini podpis

Umozfiuje zajistit integritu dokumentu

piidanim neviditeiného digitainino podpisu.
Tecitelny

Tisk

Ulozit a
odeslat

Napovéda

[2] Moznosti

Konec ¥

Zde jiz se nachazi zalozka Informace, a pfes ni se 1ze dostat k nabidce Zamknout dokument. V ni se

jiz nachazi moZnost pfipojeni elektronického podpisu (prezentované ovem jako moZnost pfipojeni

podpisu digitalniho).

Dulezité pfitom je, Ze uzivatel zde jiz nema zddnou mozZnost ovlivnit druh podpisu, ktery takto vznik-

ne. To je v tuto chvili pevné dédno nastavenim polozek XAdESLevel a MinXAdESLevel v registru,

viz vy$e. Co uzivatel zménit miZe, je certifikat, na kterém ma byt jeho podpis zaloZen. Stejné tak

muZe piipojit jakykoli text (fakticky: komentar) jako icel podepsani dokumentu, viz obrézek.

Obrazek 7-22
Okno pro podpis — s moZnosti zadat

ucel a vybrat (zménit) certifikéat

— —

o Zobrazit dalsi informace o ém dokumentu

Chcete pidat digitaini podpis k tomuto dokumentu, Tento podpis se v rémd obsahu dokumentu
nezobrazi,

Ucel ani tohoto

\Jsem autorem této knihy o elektronickém podpisu

Podepisujic uzivatel: RNDr, Ing. Jifi Peterka
Vystavitel: PostSignum Qualified CA 2
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Vzhledem k nastaveni polozek XAdESLevel a MinXAdESLevel (které mohou byt nastaveny na rtizné
hodnoty) miize vytvofeni podpisu dopadnout riizné — podle toho, zda jsou ¢i nejsou k dispozici tdaje,

X2

potiebné pro vytvoreni vyssich drovni podpisu.

UZzivatel se ale o vysledku (drovni vytvofeného podpisu) v rdmci samotného podepisovani nedozvi.
S jedinou vyjimkou, kterou je nemoznost vytvorit podpis v zadanych mezich (danych nastavenim
polozek XAdESLevel a MinXAdESLevel).

Tato chybové situace je nejcastéji signalizovana jako nemoznost ziskani ¢asového razitka, kterou se
MS Office snazi vysvétlit nemoznosti pfistupu k siti.”

Obrazek 7-23 oo word

Hlageni o nemoznosti vytvorit

Gasové razitko
Byly tyto informace uZitefné?

Obrazek 7-24
Pohled Backstage View indikuje,

i vt

ze dokument je podepsan Uloit jako Informace ‘o dokumentu kapit...
Ci\Users\uZivatel\Documents\kapitola 75.docx
(5 Oteviit
' Zaviit )
Podepsany dokument
& Tento dokument byl podepsan a
oznacen jako koneény. Nemél
Zobrazit by byt upravovan. Pokud tento
Naposledy | podpisy | dokument kdokoli zfalsuje,
oteviené stanou se podpisy neplatnymi.

Informace

Novy
Opravnéni

Tisk g? EB Tento dokument byl

oznacen jako koneény, coz

- Zamknout zabrani ufivateldm v
Ulozita dokument ~ dpravach.

odeslat

Napovéda
= Pfipravit na sdileni
3 Moznosti (‘Efl Pred sdilenim tohoto souboru si

Pokud je pozadovany podpis tspésné vytvoren, projevi se to ihned na pohledu Backstage View, viz
spodni obrdzek. Tento pohled také signalizuje, Ze dokument byl v disledku svého podpisu uzaméen
pro zmény (a oznacen jako , konecny“).

Skute¢nost, ze dokument je podepsan, je pochopitelné signalizovana i pfi béZném pohledu na pravé
otevieny dokument, skrze tradi¢ni ikonku ve stylu ¢ervené peceti (ve stavovém fadku).

Ta ale nemusi byt skute¢nou pii¢inou, zde znazornény ptiklad je disledkem uméle vytvoiené chyby v URL odkazu

na autoritu Gasového razitka.
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Obrazek 7-25
Indikace, Ze pravé otevieny dokument je

elektronicky podepsén

WESHBRE9- 084S EE- Kapitola71.docx - Microsoft Word (=@ ® ]

Domi Viotei _ Raotet sy

Omatens eng  Tento dokument je autorem oznaden jako konecny, aby jej nebylo
o en Jako bonetnd mozné upravovat,

Zobrazeni  Print2fDF ¥ @

Plesto upravit | X |

Reference  Korespondence  Revize

7 Elektronicky podpis v MS Office

Podpot ickych podpist je dardng ido nejriznéjsich daliich softwarowych
aplikaci, které slouZik praci s dokumenty v elektronickéformé. Nejinak je tomuiv pfipadé
kancelaiského baliku MS Office.

é lisijak podle verze celého
4 (napfiklad prog MS Word), &io

Mira této podporysealeu j ivych verziMS Office d

baliku, tak i podle toho, zda jde o podepi:
podepisovanizprav (programem MS Outlook).

EeEszs 900

Informaci o tom, jaky druh podpisu byl skute¢né vytvoren, 1ze ziskat aZ p¥i detailnim pohledu na vlast-
nosti podpisu. Ten lze iniciovat jak z pohledu Backstage View, tak i poklepanim na ikonku ve tvaru peceti,
indikujici p¥itomnost elektronického podpisu. V okné, které ukazuje vycet vSech popisti na dokumentu

a jejich platnost, je pak tieba si nechat zobrazit detaily podpisu, viz obrazek.

Obrazek 7-26
Detailni informace o podpisu, ze kterych
jiz vyplyvé i druh podpisu, vEetné drovné

XAdES

@ Hd9-0R&SE @ |- kapitola 75.docx - Microsoft Word =@l = ]
Domii  Vioeni  Rozlofenistranky  Reference  Korespondence  Revize  Zobrazeni © (@
e s . Tento dokument je autorem oznacen jako koneény, aby jej nebylo = TRERTER
o ‘Oznacen jako konecny oZne URENOVE, | Presto upravit | x
7 Elektronicky podpis v MS Office al —
R b i ; " | |5/ Platné podpisy: |
Podpora elektronickych podpist je standardné idoni —
aplikaci, které sloui k prcis dokumenty v elektronicke formé. Nejir| | | R0 1ng- Jifi Peteria 27.11. 2]
R ¥ B Znovu podepsat...
_, Platny podpis: Podpis a podepsan obsah nebyl od vioZeni podpisu ménén. Nastaveni godpisu.
B Odebrat podpis
ITyp podpisu: XAESX-L I
"
Uéel podepsén tohoto dokumentu: lent je podepsan.
s I R V[~ 5 e
s isd,
B Platny podpis: Podpis a podepsany obsah nebyl od vioZeni podpisu zménén. o podpisech v dokumentech
=7
I Typ podpisu: XADES-T I
f | 0 Ty
E 200 =Y B
Ucel podepsani tohoto dokumentu:

l:Podvobn_ _ =
) Platny podpis: Podpis a podepsany obsah nebyl od vioZeni podpisu zménén,
4

Typ podpisu: XAdES-EPES

Uéel podepsani tohoto dokumentu:

Platny podpis: Podpis a podepsany obsah nebyl od vioZeni podpisu zménén.

B
I Typ podpisu: XML-DSig I

Uiéel podepsani tohoto
=1 | isem autorem tohoto |

Podepisujiciufivatel: RND. Ing, Jii Peterka =
Vystavitel: PostSignum Qualified CA 2
Dalsi shroméaZdéné informace o podpisu... Za it

Pozor je tfeba davat na to, Ze nové nastaveni poloZek registru (pro volbu tirovné XAdES podpisu,
pfipadné pro uplné ,vypnuti“ XAdES) tc¢inkuje aZ po restartu piislusné aplikace (napt. MS Wordu),
a nikoli ihned po samotné zméné obsahu registru.
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7.3.2 OvéFovani podpist
Zpusob ovéfovani (vyhodnocovéni platnosti) elektronickych podpisti na dokumentech v ramci baliku

MS Office verze 2010 je v nékterych ohledech stejny jako u pfedchozi verze 2007.

Beze zmény zustava napiiklad to, Ze k vyhodnocovén{ platnosti podpist dochédzi automaticky pfi otevi-
rani dokumentt p¥islusnou aplikaci, a naopak jej neni mozné vyvolat nékdy pozdéji, v dobé, kdy je do-
kument jiz otevien. Vyjimkou jsou pochopitelné nové, resp. pravé vytvorené podpisy.

Beze zmény je v nové verzi také to, Ze kontrolu revokace certifikat ve skutecnosti zajistuje operac-

ni systém, na kterém program Word 2010 bézi — a tak se i u néj opakuje stejné chybné chovani, popiso-
vané jiz v ¢éasti 7.2.1 (kdy hodnoti platnost podpisu bez kontroly revokace, a uZivatele o tom neinfor-
muje). Vyjimku by ale mély mit XAdES podpisy na trovni X-L (eXtended Long term, neboli tirovné 5),
které by si mély ,,nést pfimo v sob&“ v3e, co je k jejich ovéfent tieba, véetné revokacnich informaci.®

Obrazek 7-27 (Wl = 9~ O 254 2| E] |+ kapitola75.docx - Microsoft Word =@ = j
Domd  VioZeni RozloZenistranky Reference Korespondence Revize Zobrazeni © 0
Ptiklad zotavitelné chyby (certifikat @ oxmtenoko koneeny  Tento dokument e autorem oznacen jako Konetns, 31 | prestq upraut |
lastnim podpisem neni povaZovan ==~
s vias e
podp p 5 Podpisy v x
za dtvéryhodny) 7 Elektronicky podpis v MS Office & 7 fteing chyba:
Podpora elektronickych podpisd je standardné zab 5 Jii Peterka 28.8.2010
aplikaci, které slouZik praci s dokumentyvelektron?
kancelafského baliku MS Office. o
¥
4 i | — vl 7 i3 ]
Stranka: 121 | Slovai160 | Ceitina | R | [Buszsfiwesc— U & |
\ v J

oen o SR

Nedivéryhodnj certifikét: Certifikat pousity k podpisu byl vydn certifikaéni autoritou,
., které neniuvedena ve vasem seznamu davéryhodnych autorit.

Typ podpisu: XAJES-EPES

Kliknutin sem nastavite dfivéryhodnost identity tohoto uzivatele.

Uel podepsani tohoto dokumentu:

[

Podepisujic uzivatel: Jifi Peterka

€né informace o podpisu. ..

8 Revokatni informace jsou vkladany do podepisovaného dokumentu v okamziku vzniku podpisu. Pokud se jedna
o revokac¢ni informace ziskédvané ze seznamt CRL, pak je nutné poditat s tim, Ze tyto seznamy jsou vydavany
s ur¢itym ¢asovym zpozdénim (aZ 24 hodin), a p¥i nasledném ovéfovani proto neni mozné vystacit jen s obsahem
téch verzi seznamt CRL, které byly k dispozici v okamziku vzniku podpisu. Samotny standard XAdES fesi tento
problém pozadavkem na to, aby v p¥ipadé CRL seznamii byly revoka&ni informace pfipojovany k samotnym podpi-
stim aZ ,nékdy pozdgji“ (kdyz uz jsou k dispozici). Implementace XAdES v baliku MS Office 2010 podporuje jiné
feSeni: moZnost omezit se jen na odpovédi OCSP servert, které poskytuji poZadované informace v redlném case.
K aktivaci této moZnosti je tfeba nastavit v registru polozku RequireOCSP na 1 (ve slozce HKCU\software \microsoft\

office\14.0\common \signatures pro Office 2010).
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Odlisnosti od predchozi verze je pak vse, co souvisi s podporou XAdES podpisi: ve verzi Office 2010
musi byt p¥i ovéfovani vyhodnocovéno vechno to, co je k samotnym podpisiim pfidavédno v ramci
piislusné drovné XAdES.

Zajimavou odlisnosti oproti verzi 2007 je také rozliSovani tfi moznych vysledka ovéfeni (vyhodnoceni
platnosti) elektronického podpisu: ke dvéma moznostem (platny a neplatny podpis), se kterymi praco-
vala verze 2007, nyni pfibyvé i tfeti mozny stav, a to zotavitelna chyba (anglicky Recoverable Error).
Tak je v MS Office 2010 hodnocena situace, kdy ur¢itym tkonem, resp. zdsahem uzivatele je jesté moz-
né dosahnout toho, Ze podpis miiZze byt povazovén za platny.

Prikladem muze byt situace z pfedchoziho obrazku, kdy je podpis na dokumentu zaloZen na certifi-
katu s vlastnim podpisem (self-signed) — ale u tohoto certifikdtu chybi dtvod, diky kterému by mohl
byt povazovan za dtvéryhodny (jeho pfitomnost v pfislusné slozce pravé pouzivaného tlozisté dave-
ryhodnych certifikati). UZivateli je zde nabizena moZnost vyjadrit tomuto certifikatu diveéru jedinym
kliknutim (viz obrazek, odkaz ,Kliknutim sem nastavite diivéryhodnost identity tohoto uzivatele),

a to dokonce bez povinného zobrazeni pfislusného certifikatu!

Jinym prikladem mtiZe byt situace, kdy je podpis zaloZen na takovém certifikatu, ktery neni certifikatem
s vlastnim podpisem, ale pochazi od ,nezndmého* vydavatele. Pfesnéji: od takové certifikacni autority,

jejiz certifikét ¢i certifikaty nejsou praveé ulozZeny v prislusnych slozkach tlozisté divéryhodnych certi-
fikéta.

. e - 545 4| 5] |5 kapitola 75.docx - Microsoft Word l=l@] % |
Obrazek 7-28 M9 0D EE s ke =
Domi  Viofeni RozloZenistranky Reference e Revize Zobrazeni ¥ @
Priklad zotavitelné Chyby (nadrazeny o Oalen Jalio Nonalg Tento dokument je autorem oznacen jako konecny, aby | prag o upravit x
P L . .. L1 vewae jej nebylo moZné upravovat. SIS A i)
certifikat neni k dispozici v ulozisti) = =
& Podpisy v X
-
- . i Zotavitelna chyba:
7 Elektronicky podpis v MS Office [§ L =
o S % RNDr. Ing. JiFi Peterka 1.6.2010
Podpora elektronickych podpist je standardné zabu «
aplikaci, které slouZik praci s dokumenty v elektron #
kancelai'ského baliku MS Office. @
¥
4 ul ¥l —~Z i3 ]
Stranka:1z1 | Slovai160 | Ceitina | @& | [Elesfs wsc—0—@ |
ya

Podrobnosti podpisu

Certifikat neni ddvéryhodny — nelze ovéfit stav odvolani certifikétu. Zkontrolujte
3 pripojeni k siti.

L S

Typ podpisu: XAdES-EPES

Uel podepséni tohoto dokumentu:

|jsem autorem tohoto dokumentu

Podepisujid uzivatel: RNDr. Ing. Jifi Peterka
Vystavitel: PostSignum Qualified CA

Dalsi azdéné informace o podpisu...
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Ukonem, ktery takovouto ,,zotavitelnou chybu® dokaze napravit, je uloZeni téchto certifikatti do prislus-
nych slozek tlozisté. To jiz ale nenf tak jednoduché, a tak zde neni uzivateli nabizena takovato ,,napra-
va na jedno kliknuti“, viz pfedchozi obrazek.

Zajimavé pfitom je, jak MS Word 2010 tuto situaci interpretuje: jako nemoznost ovéfit stav odvoldni
(revokace) certifikatu.®

MS Word 2010 ovsem hodnoti jako ,,zotavitelnou chybu* i takovou situaci, kdy k podpisu na doku-
mentu neni pfipojeno ¢asové razitko, a tento podpis je zalozen na certifikatu, kterému jiz skoncila
jeho fadné platnost (tedy kdyz jde o XML-DSig podpis ¢i XAdES-BES ¢i EPES podpis). Zde je oviem
velmi tézké si predstavit korektni napravnou akci, kterd by chybovy stav dokézala napravit (,,zotavit
se“ z néj).

@9 0 & ) 5| Fl|s kapitolaT5.doc - Microsoft Word [=[@] = |
Obrazek 7-29 Domi  Vioeni  RozloZenistranky  Reference  Korespondence  Revize  Zobrazeni ¥ @
v . 2 %4 4 P zny Tento dokument je aut ¢en jako konecny, aby j [ presto uncavit. |
Priklad zotavitelné chyby (konec fadné @ omacen oo konetny  Tento dokument e autorem oznacen jako konetni, 2bYJe) | piesto uprauit | x
platnosti certifikatu, absence ¢asového G/ Podpisy ]
7 [Elektronicky podpis v MS Office "1 Zotavitelna chyba:

razitka) Podpor: ickych podpisti je & zabudov.
aplikaci, které slouZik préci s dokumenty v elektronické {
kancelaského baliku MS Office.

-
(ramrrorn T L
Certifikét s vypréenou platnosti: Platnost certifikitu, ktery byl pousit k podpisu,
g& vypriela.
Typ podpisu: XAES-EPES

RNDr. Ing. Jifi Peterka 30.6.2010

Obecné | Podrobnosti | Cesta k certifikétu

Uiéel podepséni tohoto
|3sem autorem tohoto dokumentu

Podepisujici uzivatel: - RNDr. Ing. Jii Peterka

1
bﬁ | Informace o certifikatu
Vystavitel: PostSignum Qualified CA

Platnost tohoto certifikitu ji vypriela nebo dosud
nenastala.

Dalsi shromézdéné informace o podpis

Vystaveno pro: RNDr. Ing. Jifi Peterka

Vystavitek

PostSignum Qualified CA

Platnostod 12, 8. 2009 do 12. 8. 2010

Mte privatni ki€, jen? odpovids tomuto certifikatu.

ProhlaSeni vystavitele

Dali informace o £

L Jf

Toto zfejmé souvisi s konkrétnim postupem piti vyhodnocovéni platnosti certifikat v opera¢nim systému MS Win-
dows: ten vZdy zac¢ina na vrcholu certifikadni cesty a nejprve se snazi ovéfit pfipadnou revokaci certifikata bezpro-
stfedné pod kofenovym certifikatem. Kdyz ale tento kofenovy certifikat nema k dispozici, nemiZe ovéfit podpis na

revokac¢nich informacich (seznamech CRL), a tak nemtiZe revokaci ovéfit.
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7. Elektronicky podpis v MS Office

7.3.3 Céste&né podpisy

V ramci kancelaiského baliku MS Office 2010 zfejmé existuje jesté nejméné jeden podporovany druh
elektronického podpisu, a to ,,¢aste¢ny” podpis. Tedy takovy, ktery podepisuje jen néjakou ¢ast dokumen-
tu. V dostupné dokumentaci k MS Office 2010 ale o této moZnost nejsou Zadné dalsi informace, kromé
zminky o tom, Ze ,,Castecné podpisy” je mozné pouze vyhodnocovat (ovéfovat), ale nikoli vytvatet.

Jak ukazuje i nasledujici obrazek, prace s takovymito ¢astenymi podpisy je problematicka i proto,
ze standardni cestou nejde zjistit, ktera ¢ast dokumentu je vlastné podepséna: prislusny odkaz
(viz obrazek) vede jen na napovédu k MS Office.

WA OB &SN @ KapitolaTold.docx [refim kompatibility] - Microsoft Word [olE] = ]
Obrazek 7-30 Domi  Vioeni  Rozloienistrinky  Reference  Korespondence  Revize  Zobrazeni ° @
Césteény pOdpiS Vv programu o Oznaten jako konezny  Tento dokument je autorem oznacen jako koneény, aby jej nebylo mozné upravovat. | Presto upravit | x

5[ Padisy - x

MS Word 201 7. Elektronicky podpis v MS Office _
S Word 2010 - o I —— [ Castetné podpisy:
aplikaci, které slouzik praci s v ické formé. Nejinak je tomu iv RNDr Ing. Jifi Peterka 2.11.2010
kancelfského baliku MS Office.
Podrobnosti podpist - M Bul®
Platny Esteénj podpis ~ tento podpis slous k podepséni pouze st obsahu. ‘
2 podpis a podepsany obsah nebyl od ens
Typ podpisu: XMLDSig Vutgofokumlier:denﬁn N
(el podepséni tohoto dokumentu: [
s dpi v
R '\;semmmmmnnmdommmm ] Syitin Ol
st Podepisujici uzivatel:  RNDr. Ing. Jii Peterka s BEE=E 100%0—0—@
%l Vystavitel: PostSignum Qualified CA Zobrarh =
Daldi shromé#déné informace o podpisu...

= 1) Napoveda k apliked Word I e
oA BAY R
- O Hiedat -

Dalii informace

.02 webu Office com -

CROFfiEE [ remesst napoveas 0] OJ

Vice na webu Office.com: stahovan | obrazky | sablony
* Vytvaeni dokumentdr v aplikaci We _

‘Tento podpis podepisuje:  Obsah tohoto dokumenty
V rémei Jsou ulozeny nasledujic daki i

Systémové datum a Cas:  26. listopadu 2010 14:20 (Stfedni Evropa (bézny &as))

Verze systému Windows: 5.1

Verze systému Office: 12,0

Microsoft Word, verze: 120

Podet monitord: 1

Primari moritor: 1024 pixeld x 600 pixeld — 32 bit na pixel

Coc )

Zaciname s aplikaci Word 2010

< - . ] »

Vie Word |

| @ Piipojeno k webu Office.com |

7.3.4 Zpétna kompatibilita XAdES podpisti
Vzhledem k tomu, Ze podpora konceptu XAdES byla zavedena aZ ve verzi MS Office 2010, neni
zajisténa zpétna kompatibilita XAdES podpist s pfedchozimi verzemi téhoz baliku.

V praxi to znamena, Ze kdyZ je néjaky dokument opatfen XAdES podpisem v programu ve verzi 2010,
je sice mozné tento dokument piecist ve stejném programu ve verzi 2007, ale pfislusny podpis neni
mozné ovéfit. Uzivatel pFitom ale neni informovan o tom, Ze jde o nepodporovany druh podpisu,
ktery mtize byt platny. Misto toho se dozvi pouze to, Ze ovéfeni podpisu se nezdatilo, viz nasledujici
obréazek.
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7. Elektronicky podpis v MS Office

Obrazek 7-31 | NEEECT=T- DAl
(On)d 9" 05w

Vyhodnoceni platnosti XAdES podpisu ~ Domii  Viofeni  Rozlofenistranky  Odkszy  Korespondence  Revize  Zobrazeni (@

[ Podpisy v x

z verze 2010 v MS Wordu verze 2007
@ Chyba ovéFeni:

RNDr. Ing. JiFi Peterka

27.11.2010

Podrobnosti podpisu

7 ElektronickypodpisvMSOffice | @ chyba ovéfeni: Tento podpis nebyl ispéiné ovéFen.

Podpora elektronickych podpist je
aplikaci, které sloufi k praci s cokumenty v elektronf Uizl podepséni tohoto

kancelaiského baliku MS Office |J§Em adforem oo dokmari |
———————————"" | Podpisza:  RNDr, Ing. Jifi Peterka
| Strankai1z1 | Slovai 165 | Ceitina | & | Vystavitel: PostSignum Qualified CA 2

Daléi shromézdéné informace o
podpisy...

Dalsi informace

Tento podpis isuj Obsah tohoto.
V ramdi tohoto podpisu jsou ulozeny nasledujici dalsi informace:
Systémove datum a éas: 27. listopadu 2010 8:44 (Stfedni &as (bézny Eas))

Primarni proces sledovani: 1200 pixeld % 1920 pixeld — 32 bitd na oixel

BohuZel neni k dispozici ani Zadné detailné&jsi indikace toho, o jakou chybu se jedna. NepomtuiZe ani
zobrazeni certifikdtu, na kterém je podpis zaloZen (ten mtZe byt zcela v pofadku — platny, nerevokova-

ny a davéryhodny).

Jedinym voditkem tak mutZe byt informace o tom, Ze podpis vznikl v novéjsi verzi programu, resp.
kanceléiského baliku. Tuto informaci najdeme (podle p¥edchoziho obréazku) po kliknuti na ,,dalsi
shromazdéné informace o podpisu“ v okné o podrobnostech podpisu. Verzi programu a baliku Office,
ve které podpis vznik, zde poznéte podle &isla této verze: MS Office 2007 je verzi ¢islo 12, a MS Office

2010 je verzi 14.°

Zpétna kompatibilita mezi verzemi 2010 (14) a 2007 (12) je moZna p¥i ,,vypnuti“ podpory koncep-
tu XAdES, kdy jsou elektronické podpisy vytvéreny jen podle standardu XML-DSig, ktery podporuje

i verze 2007. Tedy bez rozsiteni dle konceptu XAdES.

> Vytvéreni takovychto podpist 1ze ve verzi 2010 dosdhnout nastavenim polozek XAdESLevel
a MinXAdESLevel na hodnotu 0.

Dalsi moZnosti pak je takové nastaveni programtt MS Office verze 2010, které zpisobuje, Ze vytvarené
podpisy (na bazi XML-DSig) sice obsahuji rozsifeni dle XAdES, ale star$i programy (verze 2007) toto
rozsifen{ dokazi ignorovat a nevsimat si ho." Diky tomu dokaZi starsi programy pracovat alesporil se

,»zékladn{ ¢asti“ podpisu dle XML-DSig, zatimco ty nové&jsi dokédzi pracovat i s rozsifenim XAdES.

10 Verze ¢islo 13 byla zdmérné vynechana, pry kvili negativnim konotacim kolem ¢isla 13.
n Pro aktivaci této moZnosti je tieba vytvorit v registru novou polozku O12CompatibleXAdES ve sloZce

HKCU\software \microsoft\office\ 14.0\common\signatures a nastavit ji na hodnotu 1.
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7. Elektronicky podpis v MS Office

7.3.5 Viditelné elektronické podpisy

Jak jsme si jiz uvedli, jiz ve verzi MS Office 2007 byla poprvé zavedena podpora viditelnych podpisi,
v obdobném smyslu jako napfiklad u PDF dokumenti. Tedy v takové podobé, ktera je ,,vidét“ na sa-
motném dokumentu, at jiz pfi jeho prohliZeni pomoci p¥islusného programu, nebo po jeho vytisténi.
V MS Office 2010 pak byly i tyto viditelné podpisy obohaceny o podporu XAdES, ve stejném rozsahu
jako podpisy neviditelné.

Obrazek 7-32

VloZeni fadku podpisu do prévé Domd | VioZeni| RozloZeni | Reference | Korespon | Revize | Zobrazeni| & 0

otevieného dokumentu EI A A= [@ Radek podpisul vl» B

Radek podpisu systému Microsoft Office...

Textové Rychlée WordArt Inicidla
pole~ dstiv - - Pfidat podpisové sluzby..,
Text r

7. Elektronick}'r podpis v MS Office
Podpora elektronickych podpist je standardné zabudovavanaido nejn'jzng

« T i
Stranka:1z1 | Slova: 160 | |EHER =

Princip préce s viditelnymi podpisy v MS Office 2010 je podobny tomu, jak vse funguje u produktt
spolecnosti Adobe (Acrobat a Reader) s ,,prazdnymi podpisy“: nejprve se vytvori, ur¢itym zptsobem
predvyplni a do dokumentu umisti jakési Sablona budouciho elektronického podpisu — v terminologii
MS Office oznacovana jako ,,fadek podpisu“. A ten se pak (kdykoli pozdéji) podepise.

Radek podpisu ptitom mtiZe podepsat sam ten, kdo jej vytvotil a umistil do dokumentu — a to je
pro néj vlastné i jediny mozny zptisob, jak do dokumentu pfidat vlastni viditelny podpis. Stejné tak
ale mtze fadek podpisu vytvorit a umistit do dokumentu jeho autor, s tim Ze podepisovat jej bude
jiz nékdo jiny (naptiklad nadfizeny autora).

Ziejmé praveé kviili rozdéleni roli (autora dokumentu a podepisujiciho) je mozné do fadku podpisu
predvyplnit fadu tidajd, z nichZ nékteré slouzi spise jako vzkaz pro budouctho podepisujiciho, ve for-
mé pokynti. Nechybi ani moZnost uvést v fadku podpisu jméno a funkci (i e-mail) toho, kdo ma doku-
ment podepsat.

Vycet toho, co vse se da do ,,fadku podpisu” predvyplnit, ukazuje prostfedni obrazek s oknem Nasta-
veni podpisu.

Samotny fadek podpisu je pak objektem, ktery je vkladan do dokumentu na misto kurzoru. Lze jej rtz-
neé zvétsovat a zmensovat, posouvat ¢i formatovat. Dokud je fadek podpisu nepodepsany, je mozné jej

dokonce kopirovat na jind mista v témze dokumentu ¢i do jinych dokumentt. A kazdé umisténi toho-
to objektu v dokumentu mu pfidava jeden ,,pozadovany podpis®, ktery se objevuje i v pfehledu v okné
podpist, viz nasledujici obrazek.
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Obrazek 7-33
Predvyplnéni , fadku podpisu“ a jeho

Navrhovana podepisujic osoba (napriklad Petr Karasek):

|3 Peterka |
Funkce navrhované podepisujici osoby (napfiklad manazer):

[autor ]
E-mailova adresa navrhované isujici osoby:

[jri@peterka.cz \

umisténi v dokumentu

Pokyny pro podepisujic osobu:
Pred podpisem tohoto dokumentu ovéfte, zda je podepisovany obsah
|spravny.

Povolit podepisujic osobé pridat komentafe v dialogovém okné Podepsat
Zobrazit datum podpisu v fadku podpisu

JiFi Peterka

‘ Podepsat...
Detaily podpisu..

Nastaveni podpisu...

Odebrat padpis

;Stidok: 3 2 = 100% A

V jednom dokumentu tedy mtize byt i vice ,,fddkt podpisu®, které mohou byt samostatné podepisovény.

Samotné podepséani piedem pripraveného ,fddku podpisu” je pak obdobné jako u neviditelného pod-
pisu. Lze jej iniciovat naptiklad poklepanim na samotny objekt s fadkem podpisu, nebo skrze nabidku
v okné s ptehledem podpist.

V ramci podepisovani samoziejmeé lze zvolit certifikat, na kterém ma byt podpis zaloZen. Lze také za-
dat davod podpisu, a do ,,fddku” (u pismene X) lze znovu napsat vlastni jméno, nebo misto néj ptipo-
jit fotografii.

Pripomenime si, Ze viditelny podpis, stejné jako podpis neviditelny, je u verze MS Office 2010 zaloZen
na rozsiteni XAdES, a jeho vytvéareni se ¥1di stejnymi pravidly (nastavenim polozek XAdESLevel
a MinXAdESLevel v registru, viz vyse).

Viditelny podpis (véetné XAdES) je v ramci baliku MS Office dostupny v programech Word, Excel
a InfoPath. Neni dostupny v programu PowerPoint, ktery podporuje pouze neviditelné podpisy.

Pokud jde o ovétovani viditelnych podpisti, i to se Fidi iplné stejnymi pravidly jako u podpisti nevidi-

telnych. Jedinou odlisnosti tak mtiZe byt indikace stavu, kdy viditelny podpis neni hodnocen jako
platny — tato skutecnost je zobrazovana pfimo v rdmci viditelného podpisu.
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Obrazek 7-34 &) apiton 7o M _
» . " - .
Priklad prace s ,fadky podpisu . . _
[ Pozadované podpisy: |
| [siipeterka =
-X - 2 Podepsat...
Ji Peterka Detaily podpisu..
autor Nastaveni podpisu...
” Tento doku Odebrat podpis
. [ / ~ il
3 1 = = +
Gl

O Zobrastidinfomaceo

|
‘n‘ed podpisem tohoto dokumentu ovéfte, zda je podepisovany obsah spravny.

V nasledujid &asti zadejte své jméno nebo kiknutim na moZnost Vybrat obrézek vyberte
obrazek, ktery bude slouit jako podpis:

X it Peterka

Jifi Peterka
autor

Vybrat obrézek...

el podepsani tohoto
i)sem autorem tohoto textu |

Podepisujici uzivatel: RNDr. Ing. Jifi Peterka
Vystavitel: PostSignum Qualified CA 2

W] - 7 | @ A

ord =
i . - s =
Reference | Koresp¥fiden ‘ Revize | Zobrazeni | Format |

SR so Tento dokument je autorem oznaéen jako koneény,
o ‘Oznacen jako konecny aby jej nebylo moZné upravovat. festo upravit x

Domd | VioZeni | Rozlozeni str:

P 27.11.2010
"7 _Platné podpisy: |
\ =
o RNDr. Ing. Jifi Peterka 27.11. 26|
-X Jiti Peterka « T -
novu podepsa
Jii Peterka
utor Detaily podpisu...
RNDr. Ing. Jifi Peterka Nastaveni podpisu...
| L [ / Odebrat podpis
3 Cesti = = = T

B

| [o5) Platny podpis: Podpis a podepsany obsah nebyl od vioZeni podpisu zménén.
v
Typ podpisu: XAES-X-L

27.11.2010

X [rifi Peterka

Jifi Peterka

autor

Podepsal(a): RNDr. Ing. Jifi Peterka
Ucel podepsani tohoto

|jsem autorem tohoto textu |

Podepisujici uzivatel: RNDr. Ing. Jifi Peterka
Vystavitel: PostSignum Qualified CA 2

Dal3i shromé&#déné informace o podpisu.
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) - = = po——
Obrazek 7-35 W 90 T pitola 75. icrosoft Word |1 (=0 3
o . . Y| - ) " -
Dutvod neplatnostl podplsu Domii | VioZeni | Rozlozeni | Reference | Koresponc | Revize | Zobrazeni IFormat | © (7]
X L e . . Tento dokument je autorem oznacen jako TR
v podplsovem fadku o £nJako kooctny. konecny, aby jej nebylo moZné upravovat. ‘M‘ i
Teprve verze MS Office 2007 jiz dokazala pracovat s Podpisy T
elektronickych podpistis uvazenim fadné R itelna chyba:
neumoiiiovala pFipojovat k elektronickym podpisir’ | [Jiri Peterka 27.11.2¢5]]
revokacniinformace. B Znovu podepsat..
Detail dpisu...
Ed Neplatny podpis sty podpi:
Nastaveni podpisu..
Odebrat podpis
x5 i [
Tdnt = 3
Jifl Peterka kékoli Upravy tohoto dokumen
autor i platnost digitélnich podpisa.
Jir Peterka, I3 informace o podpisech v
systému Office. ..

[ S——— L

Podrobnosti podpisu

Neddvéryhodny certifikét: Certifikat pouity k podpisu byl vydan certifikadn autoritou,
ktera neni uvedena ve vasem seznamu divéryhodnyich autorit.

L
Typ podpisu: XAJES-T
Kliknutim sem nastavite divéryhodnost identity tohoto uivatele.

x S

Jiri Peterka
autor
Podepsal(a): Jiri Peterka

Uel podepsani tohoto dokumentu:

Podepisujici uzivatel: Jiri Peterka

Zobrazit..
Dalii shroma#déné informace o podpisu...

Jak ale ukazuje ptiklad na pfedchozim obrazku, toto hodnoceni nemusi byt konzistentni: na samotném
viditelném podpisu je podpis hodnocen jako neplatny, zatimco v okné pro podpisy je hodnocen jako

podpis se zotavitelnou chybou, kterou lze napravit.

7.4 Elektronické podepisovani e-mailovych zprav

Moznost pfidévat elektronicky podpis ke zprdvam elektronické posty (neboli: podepisovat je), se v rdm-
ci kanceléaiského baliku MS Office objevuje dokonce jesté diive, nez moznost podepisovani dokumenti:
program MS Outlook mél tuto schopnost jiz v ramci MS Office verze 98 (zatimco mozZnost podepisovani

dokumentt se objevuje aZ ve verzi 2002/XP).

PFipomeinme si, Ze u e-mailovych zprav se Ize setkat také s ,,textovymi podpisy* ve formé paticek,
které se automaticky vkladaji obvykle na konec zpravy, ale plni pouze informacni funkci (viz ¢ast
4.1). Témito podpisy, které nemaji charakter zaru¢eného elektronického podpisu, se zde zabyvat

nebudeme.
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Stejné tak si hned v ivodu zdtraznéme, Ze podpora podepisovani e-mailovych zprav je v ramci baliku
MS Office od zacatku FeSena samostatné a nezavisle na moznosti podepisovani dokumenti. Divodem
je nejspise skutecnost, Ze konkrétni zptisob vkladani (internich) elektronickych podpisti do e-mailovych
zprav a do dokumentt se zasadné lisi.

> Pfipomernime si, Ze pro vkladani podpisti do dokumentii pouzivaly prvni verze MS Office
(2002/XP a 2003) vlastni specificky format. Teprve verze 2007 pfesla na pouzivani standardu

vove

XML-DSig, a verze 2010 jej rozsitfila o podporu XAdES podpisti.

Naproti tomu pro podepisovani e-mailovych zprév, resp. k zaclefiovani podpist do zprav, se dnes vyuzi-
vé standard S/MIME. Ten byl poprvé implementovan v Outlooku 98 (ve verzi S/MIME 2), a jiz Outlook
2000 podporoval stejnou verzi S/MIME 3, s jakou pracuji i nejnovéjsi verze tohoto programu.

To, co naopak maji obé varianty podepisovani (dokumentt a zprav) v ramci MS Office vSech verzi
spolecné, je vyuziti prostfedki a sluzeb systémového tlozisté v MS Windows pro préci s certifikaty
a jejich vyhodnocovéani. Jinymi slovy: jak MS Word, Excel a PowerPoint ¢i InfoPath, tak i Outlook
si nechévaji vyhodnocovat certifikaty od operacniho systému Windows, skrze jeho sluzby.

Vyhodou je ,,spolecny efekt” systémového tlozisté: je-1i néjaky certifikat povazovéan za divéryhodny diky
svému uloZeni v systémovém tlozisti divéryhodnych certifikat, bude divéryhodny jak pro Outlook
(pro podpisy na zpravach), tak i pro Word, Excel a dalsi (pro podpisy na dokumentech).

Nevyhodou je naopak to, Ze chybné postupy pfi vyhodnocovéni certifikatti se promitaji stejnym zptiso-
bem jak do ovéfovani podpisii na dokumentech (viz ¢ast 7.2.1.), tak i do ovéfovani podpisti na zpravach.

7.4.1 Profily (nastaveni zabezpeceni)
Zajimavou odlisnosti (od podepisovani dokumentii) je jiz samotny vybér certifikatu, na kterém mé byt
podpis zalozen.

Pri podepisovani dokumentti je uzivateli pokazdé (pfi kazdém jednotlivém podpisu) nabidnuta moz-
nost urcit certifikat, na kterém ma byt podpis zaloZen. Pfesnéji: jeden je pfednastaveny a uzivatel ma
moznost jej zmeénit. Navic m4 moznost pripsat jesté komentart, jako ,,divod podpisu”.

Pt podepisovéani zprav (v MS Outlooku) ale uzivatel takovouto moznost nema — ani nemiuize pfipsat
ucel podpisu, ani nemtize vybrat ten certifikét, na kterém ma byt podpis zaloZen.

Zde vse funguje na jiném principu: misto volby ,,v okamziku podpisu® ma uzivatel moznost si dopfedu

pripravit nékolik ,,podpisovych profilti“, a jeden z nich prohlasit za vychozi. Podle né&j pak bude kazdy
jednotlivy podpis na zpravé vytvoten, do pfisti zmény vychoziho profilu.
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Obrazek 7-36

 Centrum zabezpecent

Moznost nastavit automatické podepiso-
Nastaveni funkce Zabranéni spusténi dat

Moznosti ochrany osobnich Gdajd
[ Zabezpeceni e-mailu ]

Zpracovani piiloh

vani v8ech odesilanych zprav

Diavodem pro volbu takovéhoto feSeni muZe byt to, Ze k podepisovani zprdv nemusi dochazet jen na ex-
plicitni pokyn uzivatele, ale muze se tak dit i automaticky, na zékladé ,trvalé“ predvolby, viz obrazek.

Obrazek 7-37 e nes el

Predvolby pro nastaveni zabezpeceni

Priklad vytvofeni nového profilu AEl RN

(nastaveni zabezpeceni) méj novy profil

Ke ficky format: |5/MIME

Vychozi nastaveni zabezpeceni pro tento format kryptografickych zprav

[ ]vyichozi nastaveni zabezpegeni viech kryptografickych zprav
[,Nézvyzdaemeéen‘... ] [ Nové } [ Odstranit ] [ Heslo... |

Certifikaty a algoritmy

Podpisovy certifikat:

l ] [ Vybrat... ‘]
l -]

Sifrovad certifkt: | | [ vybrate. ]
l

<]

Algoritmus hash:

Sifrovaci algoritmus!

[¥1S podepsanymi zpravami odesiat tyto certifikaty

o) Com |

[ Zménit nastaveni zabezpes X ’:Zabezpeienl systému Winc

i o

| Pfedvolby pro nastaveni
Nazev nastaveni zabezpeceni:

mdj novy profil
Kryptograficky format: | S/MIME | 4| Jiri Peterka
Vystavitel: Jiri Peterka
[¥] vychozi nastaveni zabezpeceni pro tento formét kryptografickych zprav Platny od: 2210.2010 do 22.10.2015
[¥] vychozi i zabezpeceni viech kr fickych zprév

Vybrat certifikat

7 e 2 - Kvalifikovany PostSignum ...
[ Nézvy. ] [ Nové ] | odstranit 1 [ Heslo.. ] Vystavitel: PostSignum Qualified CA
Certifikty a algoritmy Platny od: 15.1.2010 do 15.1.2011

Podpisovy certifikat: |Kvaliﬁkovany’ PostSignum 2011 I [ Vybrat... ]

Komer¢ni PostSignum 2010
Algoritmus hash: u Vystavitel: PostSignum Public CA 2

ISHAS12 Platny od: 29.10.2010 do 29.10.2011
Sifrovad certifikat: SHA334 m
Sifrovad algoritmus:  '5HA1 Josef SveJk y
Vystavitel: Josef Svejk
UES podepsanymi zpravami odesilat tyto cerﬁﬁ(a’tyJ Platny od: 26.1.2010 do 26.1.2012

Kvalifikovany PostSignum ...

Vystavitel: PostSignum Qualified CA 2

Platny od: 25.10.2010 do 25.10.2011
hkoutim zobrazite vlastnosti certif...
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Prislusny ,,profil“ je v terminologii MS Office oznacovan jako ,nastaveni zabezpeceni“, kviili tomu Ze
zahrnuje i nastaveni tykajici se Sifrovani (viz ¢ast 8.1.3). Pro potfeby podepisovani se v ném vybira ten
certifikét, na kterém maji byt zaloZeny nésledné vytvarené podpisy.

Stejné tak lze nastavit i algoritmus otisku (v rdmci moZnosti danych certifikdtem) — coz u podepisovani
dokumentii je mozné jen skrze nastaveni registru.

Soucasné se na profilu dé nastavit i to, zda pravé on ma byt tim aktudlnim, ktery bude automaticky po-
uzit p¥i vytvéareni kazdého dalsitho podpisu (viz volba ,,vychozi nastaveni“ na pfedchozim obrazku).

V neposledni fadé 1ze jiz v ramci profilu (formalné: ,nastaveni zabezpeceni®) specifikovat i to, zda ma
byt k odesilanym podepsanym zpravam pfipojen i samotny podpisovy certifikét, a stejné tak i certifi-
kat sifrovaci. Kladné nastaveni (zaskrtnuti) zde lze jen doporucit, resp. mélo by byt standardem:
priloZeni podpisového certifikatu usnadriuje praci pfijemci, ktery pak nemusi slozité shanét certifikat
podepsané osoby, ktery potfebuje pro ovéfeni podpisu, ale najde jej rovnou v samotné zpravé. A jak
uvidime v ¢asti 8.1.3, nés sifrovaci certifikat potfebuje piijemce zase k tomu, aby (timto certifikatem)
mohl zasifrovat svou odpovéd, urcenou jen a jen pro nas.

Moznost volby profilu (nastaveni zabezpecenti) ¢i vytvoreni nového profilu jsou v novéjsich verzich
programu Outlook (2007 a 2010) dostupné pres Moznosti aplikace Outlook, ke kterym se lze dostat
budto pres ,tlacitko Office” (u verze 2007) nebo pfes Backstage View (u verze 2010). Déle je tfeba
pokracovat pies volbu Centrum zabezpeceni, tlac¢itko Nastaveni Centra zabezpeceni, a dale pfes volbu
Zabezpeceni e-mailu.

Moznosti aplikace Outiook (2] = ]

Obrazek 7-38

Ob - - . - - 4 "
Ll @ Zajistéte bezpecnost dokumentii a zabezpeéeni potitace a jeho bezproblémovy stav.

Dostupnost nabidky zmény profilu a vytvofeni Poita
Kalendai ‘Ochrana osobnich Gdaji
nového (MS Outlook 2007 a 2010) Kontakty Spoleénosti Microsoft zéledi na ochrané osobnich Gdaji usivateld. Dalii informace o tom, jak aplikace
Microsoft Outlook pomaha chranit vaie osobni Udaje, ziskate v prohlaienich o zasadach ochrany
Ukoly osobnich Gdajii.

Zobrazit prohideni o zasadach ochrany osobnich Gdajd aplikace Microsoft Outiook

Poznamky a denik
Prohlsseni o zisadéch ochrany osobnich Gdai sluzby Office.com

Program zlepiovani softwaru na zakladé zkusenosti udivateld

Hiedani

Mabilni telefon
Zabezpeteni a dalii
Jagk 3
Ziskejte dalsi informace o ochrané swch osobnich Gdajt a zabezpeceni z webu Office.com.
Upiesnit

Microsoft Trustworthy Computing
Piizplisobit ps karet
Centrum zabezpeZen aplikace Microsoft Outiook
Panel nstroji Rychly pristup
Centrum zabezpeéeni obsahuje nastaveni zabezpedeni a ochrany

Dopliiky osobnich tdaju. Toto nastaveni pomaha udriovat poditaé R e
ceny. éujeme toto nastaveni neménit. =

Centrum zabezpedent

/

Centrum zabezpeceni

Divérynodni vydavatelé & o
dvéryhodni vydavatelé S

Nastaveni funkce Zabranéni spusténi dat . - o
[C] zatifrovat obsah a pfilohy odesilanych zprav

Moznosti ochrany osobnich daj [ Piidat digitaini podpis do odesilanyich zprav

Zabezpe: allu L1 i odesilani podepsané zpravy odeslat podepsanou zpravu bez nutnosti ovéreni

Poadoyat oznimeni S/MIME pro viechny zpréwy s podpisem S/MIME

Zpracovani piiloh Vchozi nastavent f [+] [ nastaveni..

tomaticys ctahovini D) 54

oK Storno
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7. Elektronicky podpis v MS Office

U starsich verzi MS Outlook je stejnd moZnost dostupna pies polozku Néastroje v hlavnim menu, dale
volbu MoZnosti a pak dle nasledujiciho obrdzku. PovSimnéte si na ném jesté starsfho pojmu ,,osvédce-

2cc

ni“, pouzivaného misto dnes bézného pojmu ,certifikat*.

Obrazek 7-39
Dostupnost nabidky zmény profilu ¢i

vytvofeni nového (MS Outlook 2000)

|&nevi - | & | 1 % | o

[Pt | |
Mic... Vitd vés aplikace Microsoft ... po 2.,

T

]

o1 2

Pfedvolby pro nastaveni - -
Nézey nastaveni zabezpedeni: [ novy profi |

Formét zabezpe&enych zprav: ISIMIME

=
[V Vychozi nastaveni pro tento formét 2prév / v| Nastavenizény... l L

[V Vychozi nastaveni zabezpeent viech zabezpeéenych zprév Zabezpe&eni piioh... I -

které umoZfiuji ovéfovat

Nové | Yymazat | He

Osvédéen a algoritmy ich,

Podpisové osvédéeni: | wrat... | hanim.. | nedstdgtanm.. |
Vybrat certifikat
Sfrovad gortmus: | Vyberte certifikat, kterj chete pousit,

Zatiid'ovacl alaoritmus

Osvédéeni zasifrovani:

[V S podepsanymi zprévami posilat tato os

 Vystaveno pro Vystavitel Zamyslené Gcely
[EIR0Dr. Ing, JiiPeterka  PostSignum Qualifie..,  <Vie>
ERNDr. Ing., JiiPeterka  PostSignum Public C...  <Vie>
ERnr. Ing, JiiPeterka  PostSignum Qualifie...  <Vie>

il I 3

[[_ok ][ storno ] [ zobraitcertificat |

7.4.2 Podepisovani odesilanych zprav

Podepisovéani odesilanych zprav, poté co je nastaven a zvolen vychozi profil, je jiz velmi jednoduché.
O tom, zda podpis bude ¢i nebude k odesilané zpraveé skutecné ptipojen (resp. zprdva podepséna),
samoziejmé rozhoduje vzdy uZivatel, prostiednictvim ikony (Podepsat) v menu.

Tuto ikonu lze u MS Outlooku 2010 nalézt na karté MoZnosti, ve skupiné Opravnéni, viz obrazek.
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7. Elektronicky podpis v MS Office

Obrazek 7-40
Volba pro podepséani nové zpravy
(MS Outlook 2010)

SEeEe

Moznosti | Formatovani textu

Zprava  VloZeni

Revize o @

I @ H Bany ~ A %g
Pisma ~ J =t

@7 Sifrovat
Motivy Barva Skryta

4] Podepsat
& @Efekty' stranky - [R4iPodepsat)

Motivy Zobrazit pole|  Opravnéni

od~ | jii@peterka.cz

2 | Komu... \|
Odeslat <

| Kopie.., 1|

Predmét: I

S pozdravem
Jiri_ Peterka

Chcete dostavat mailem upoutavky na me nove clanky?
Prihlaste se na http://www.earchiv.cz/sub/subscribe php3

Volba ve vychozim profilu (,,P¥idat digitdlni podpis do odesilanych zprav*) pfitom funguje jako predvol-
ba této ikonky: pokud je volba v profilu aktivni (zaskrtnutd), pak je aktivni (navolena) i ikonka pozadujici
podpis dané zpravy. Uzivatel ale miiZe tuto volbu u kazdé zpravy libovolné ménit, klikdnim na ikonku.
Ovsem pokud tak neudéla, napiiklad pokud se na kartu ,,MoZnosti“ viibec nepodiva, a pokud je predvol-
ba aktivni, jsou v8echny odesilané zpravy automaticky podepisovéany (a uZivatel si toho ani nemusi byt

védom).

Obrazek 7-41
Uprava menu, aby obsahovalo ikonku

pro podepséni odesilané zpravy

U Outlooku 2007 je ikonka pro podepsani nové zpravy standardné umisténa jiz na karté ,,Zprava“.

¥ bez nazvu - Zprava (Prosty Text)

| Soubor Upravy Zobrazit Viofit Format Néstroje Akce Népovéda

Hoddet | & | 4 2B B0 B! 4| v

MoinosﬁulA’ @

Panely nastrojd  Prikazy I Moznosti I

Kategorie: Prikazy:
;‘;;’;itje =] [ % Nastavit priznak pro 2Agacovni... 4]
Akce Moznosti...
Makra A Velikost pisma
Panel nabidek @ zasifrovat obsah zpravy a priohy
Format ¥ Digitéiné podepsat zpravu
Névrh formulére = e
Nova nabidka > @ Napovéda pro Microsoft Outlook =
Vybrany piikaz:
Popis || tpravituiber -

e

Obdobné pro pfeposilané zpravy a odpovédi na doslé zpravy.
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U starsich verzi MS Outlook ale neni ikonka pro podepsani zpravy standardné dostupna a musi se
do menu nejprve pfidat. Nebo je nutné u kazdé odesilané zpravy vyuzit nabidku ,MozZnosti“, ve které
jiz je mozné si vyzadat podepsani odesilané zpravy.

7.4.2.1 Vyznam podpisu ha odesilané postovni zpravé
V souvislosti s podepisovanim odesilanych zprav bychom méli mit na paméti, ze pfipojovany podpis
»pokryvd“ (podepisuje) vzdy celou zpravu, véetné pfipadnych pfiloh. Minimélné ve smyslu zajisténi
integrity: pokud by se néco zménilo bud na téle zpravy ¢i na nékteré jeji priloze, doslo by k poruseni
integrity a elektronicky podpis by se kviili tomu stal neplatnym.

Zajimavym rozdilem mezi podepisovanim odesilanych zprav a podepisovanim dokumentt je pak to,

Ze U zprav nemame moznost pripojit ke svému podpisu néjaky komentét, v roli icelu podpisu. Jakoby
se tim naznacovalo to, Ze uicel podpisu je zde pevné dan, a to ve smyslu ,jsem odesilatelem této zprdavy*.
Chaépat tento tcel ve smyslu ,,autorstvi“ lze asi jen na to, co ma charakter sdéleni v samotném téle zpra-
vy (a co by ve svété listovni posty odpovidalo privodnimu dopisu). Jiz se ale nedé vztdhnout na p¥ilohy:
podpis celé e-mailové zpravy, do které jsou vlozeny néjaké prilohy, rozhodné neni mozné automaticky
chapat ve smyslu ,jsem autorem téchto priloh“.

Vici prilohdm by vyznam podpisu na zpravé (jako celku) mél byt chapéan ve smyslu: ,,jsem ten, kdo
vloZil tyto prilohy*“. Podpis pak stvrzuje to, Ze se pfilohy béhem pfenosu nezménily (neporusila se
jejich integrita).

> Jde o obdobnou situaci, jako u sluzby messengera, kterému predate k transportu vami napsany
dokument. Messenger jej vlozi do pfepravni obalky (ktera je analogii e-mailové zpravy) a tuto
podepise a doruci. Pfijemce pfevezme piepravni obdlku a z neporuseného podpisu messengera
na obalce si miize domyslet, Ze pfeprava probéhla korektné a zddny z dokumenti v pfepravni
obalce nebyl pozménén ani ztracen. Ze stejného podpisu si jiz ale rozhodné nebude domyslet,
Ze autorem dokumentu v pfepravni obélce je sim messenger.

7.4.2.2 E-mailova adresa v certifikatu
Dalsim praktickym aspektem, ktery se tyka podepisovéani odesilanych zprav, je nutnost shody mezi
adresou odesilatele a e-mailovou adresou, uvedenou pfimo v certifikatu.

Postovni programy, véetné MS Outlooku, kontroluji shodu obou adres a bez ni nedovoli zpravu odeslat.
Fakticky to také znamen4, Ze pokud chcete néjaky certifikat pouzivat pro podepisovani e-maild, musi-

te jiz pii zadosti o jeho vystaveni pamatovat na to, Ze v ném musi byt uvedena ta e-mailova adresa,
ze které budete své maily odesilat.
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Obrazek 7-42 B9 ™ & ¥ |5 test-Zpdva (HTML) (=@ = ]

P#i neshodé adres Outlook odesilanou [SUELR| zprava | Viozeni  Moinosti  Formitovanitetu  Revize & @

4 oy = ] ] v ©
zpravu nepodepise _] &l S =i 6|
vn:m 7 WA lmsna Zahrvnout Zmicky Lupa

Schranka 7a Zakladni text £ Lupa

| | od- |iosef@novake |

‘Odeslat | Komu... \lm_@gherka.cz

|
| y ‘ Kopie... ‘l ‘
\ Predmét: Itesl J
=1
—

N;;:Iatn)" certifikdt

Aplikace Microsoft Outlook nemiZe podepsat nebo zasifrovat tuto zpravu, protoZe nemate
certifikaty, pomod kterych by bylo moiné odesilat zpravy z e-mailové adresy josef@novak.cz.
& s LY SERIEAS

Vytvorte noveé digitaini ID pro pouiti s timto Giétem. V nabidce Nastroje kiknéte na piikaz Centrum
zabezpeceni, Kiiknéte na polozku Zabezpedeni e-mailu a kiiknéte na tladitko Nadist digitalni ID.

Pomodi taéitka Uty odelete zpravu pomod nékterého z GEtd, pro ktery méte k dispozic
certifikaty.

[ zménit nastaveni

7.4.3 PFijem podepsanych zprav
To, ze konkrétni p¥ijatd zprava je podepsand, lze poznat nejsnaze podle tradicni ¢ervené ikonky, stylizo-

vané do tvaru peceti, viz obrazek.

Obrazek 7-43 o
| L0000| Domd  Odesilaniaprjem  Slozka  Zobrazeni

Indikace podepsané zpravy e

v piehledu doslych zprav 15| Dood [predmét [odestano [Priato
< il Protext: Seznamte se s novym MyS) 4 29.10.2010 15:08  pa 29.10.

T4 Rethink Wireless 290ct10 - LTE pa 29.10.201013:25 pa 29.10.

Upozorneni na pripraveny certifikat

podatelna.postsignum@cpost.cz

Odeslano: Pa 29.10.2010 14:18

Komu Jri@peterka.cz; jri@peterka.cz
datel i

psano

Na zaklade vasi zadosti vam byl vydan certifikat.

2309 RDpomentis,

Poklepanim na tuto ikonku si 1ze vyzddat zdkladni informaci o platnosti podpisu na zpravé. Samotny
obsah zpravy se pfitom zobrazi (v okné pro ¢teni ¢i v samostatném okné s touto zpravou) pouze v pfipa-
dé, kdy je podpis k aktudlnimu okamziku hodnocen jako platny.

V opatném piipadé (pokud neni podpis na zpravé vyhodnocen jako platny) neni obsah zpravy automa-

ticky zobrazen.
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Obrazek 7-44

Informace o platnosti podpisu na zpravé

Upozorneni na pripraveny certifikat
Od: podatelna.postsignum@cpost.cz

z

F p
Digitalni podpis této zpravy je platny a je povaZovan za
dfivéryhodny.

Dalsiinformace o oenmam pouzitem k podepsani zpravy
zobrazite Kliknutim na tladitko Podrobnosti.

Podrobnosti...
Upozortiovat na chyby v digitélné podepsaném e-mailu pred otevienim zpravy

Obrazek 7-45 0|59 s " Inbox-Personal Folders - Microsoft Outlook
Neni-li podpis na zpravé platny, neni (W Domd  Odesilaniapijem  Slozka  Zobrazeni

zpréava zobrazena [Prohledat: Inbox (ctri~E)

1|2/ 01 )0] 0a | Predmét |Odestano. ¥ |PAj.. |V K| &
L_;i § Tiskovy servis Sv... Svétovy pochod a podpora africké Guineji ¢t 1.10.2009 11:45 1. 6.
Y] ) ameni o Zeni p &1.10.2009 10:52
Kﬁ publicrelations.... Telefonica O2 predstavuje svou koncepdi e... ¢ 1.10.2009 10:33

© Tato zprava obsahuje neplatny digitaini podpis. Dalii informace ziskate otevienim zpravy. l

Poloky: 18255 Nepiedteno: 10326 | 3 Piipomenut | 100% O——0—@) 4

Zduraznéme si, ze MS Outlook (ani ve verzi 2010) nedokéZe pracovat s asovymi razitky. Proto jsou
vSechny podpisy na zpravéach ovéfovany k aktudlnimu ¢asovému okamziku.” Je tedy zcela bézné, Ze
doslou zpravu lze po jejim doruceni bez problému zobrazit zcela standardnim zptisobem (jelikoZ jeji
podpis je jesté povaZzovan za platny), ale pozdsji — po skonceni fadné platnosti certifikatu, na kterém je
podpis zpravy zaloZen — jiZz tomu muze byt jinak.

V dobé, kdy podpis na zpravé jiz neni hodnocen jako platny, vede pokus otev¥it zpravu (napiiklad
poklepanim na fadek se zpravou v pfehledu zprav) pouze k otevieni okna, které informuje o neplatnosti
podpisu. I pak je ale mozné se k obsahu zpravy dostat, protoZe toto okno jiZz nabizi moZnost zobrazit
obsah zpravy (s upozornénim na neplatnost podpisu). Stejné tak nabizi moZnost nechat si zobrazit
podrobnosti o dtivodech neplatnosti podpisu na zprave.

V praxi muze ovéfovani podpisi na ptijimanych zpravach ovlivnit také antivirovy program, pokud

do zpravy ptida svou poznamku o provedené antivirové kontrole. Pokud tak ucini, porusi tim integritu
jiz podepsané zpravy (zméni jeji obsah) a zptisobi tim neplatnost jejiho podpisu.

12 I v souladu s pravidly pro ovéfovani, popisovanymi v kapitole 3.
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Obrazek 7-46

Moznost nechat si zobrazit obsah zpravy
(nebo detailné&jsi informace o davodech
neplatnosti) v situaci, kdy podpis

na zprave jiz neni hodnocen jako platny.

i
i DSNE  Domd

Odesilani a pfijem Slozka Zobrazeni

[Prontedat: inbox (ctri-g)

12| (|| od | Piedmét |Odeslano

(=4 © Tiskovy servis Sv... Svétovy pochod a podpora africké Guineji

&1.10.2009 11:45
E7 podpora@nic.cz ameni o & 05 1

. @1.10,200810:52

{j public. relaﬂ%s Telefonica O2 predstavuje svou koncepdi e... ¢ 1.10.2009 10:33

© Tato zprava obsabfije neplatny digitaini podpis. Dalii informace ziskite otevienim zpravy. I

/

Digitélni podpis: neplatny

R

povazovan za divéryh

Predmét: Oznameni o prodlouZeni platnosti domény peterka.cz / Do
Od: podpora@nic.cz
Podepsano:  podpora@nic.cz

Digitalni podpis této zpravy neni platny nebo neni
odny.

Daki informace o certifikétu pouzitém k podepsani zpravy
zobrazite kiknutim na laditko Podrobnosti.

Upozorfiovat na chyby v digitdiné podepsaném e-mailu pried otevienim zpravy

.

mézZe obsahova
Vrstvy ubezpecenl
Vyberte vrstvu, jeji popis chcete zobrazit.

& Pfedmét:  Oznameni o prodlouZeni platnosti domény peterka.cz / Domain name peterka.cz re
Zpréavy mohou obsahovat wvrstvy Sifrovani a digitalnich podpis. Kazda z vrstev digitainich podpisd
vice podpisd.

Podrobnosti... ; © Vrstva digitéiniho podpisu

Tl B ¢ JPodepsany: podpora@nic.cz

€} Predmét: Ozndmeni o prodiouzen platnosti domény peterka.cz / Domain name peterka.cz renew

9 U & ¥ |= Omimenidpro..
(| zprava

v @

0Od: podpora@nic.cz Odeslano:

jiri@peterka.cz

Podepsano: podpora@nic.cz

€1.10.2009 10:52

©Oznameni o prodiouzeni platnosti domény peterka.cz /D

| Chyba:
| Certifikat pouzity k podpisu ji neni platny.
| Pe podpora@nic. czpemoaRSA/SHAlv9 51:49 1.10.2009,

provedeni zmén:

Klakmm\ na nékteré z nasledujicich iaditek zobrazite dalsi informace o vybrané vrstvé nebo umoznite

ﬁuﬁml 8| Piiloha bez ndzvu_00034.vcf

renewal

7.4.4 OvéFovani podpisti v MS Outlook
Pro spravné porozuméni tomu, jak MS Outlook pracuje s elektronickymi podpisy, si jesté musime

upfesnit, jakym zptisobem je ovétuje, resp. jak vyhodnocuje jejich platnost.

(oo ) (zsbastpodomess...) [ Do oo st
V] Upozoriiovat nia chyby v digitéing ém e-mai

V zésadé postupuje stejné, jako ostatni programy z baliku MS Office, a to verze 2007 — kdyZ rozeznava
jen dva mozné stavy, resp. vysledky vyhodnoceni podpisu: platny a neplatny podpis.

Podobnost s ostatnimi programy je bohuzel i v tom, Ze déla stejné chyby, konkrétné pii zjistovani stavu

revokace pravé posuzovaného certifikatu: prislusné informace si zjistuje pouze tehdy, pokud ma p¥istup

on-line. Jinak nikoli — a pak se chov4, jako kdyby certifikat nebyl revokovany.
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Obrazek 7-47 A\ U 4 ¥ |5 FW Ozmémeni zmén domény mojedatoveschranky.cz/ Notificatio... | = & | X |
Priklad, kdy Outlook hodnoti podpis RHEY zprava v
) . . . . e 0d: Jiri Peterka <jiri@peterka.cz> Odeslano: pa 21.5.2010 12:32
jako platny, i kdyZ nemél moznost ovéfit Komu: 'Ing. Ladslay Rehk'
X Kopie: “Jindich Kola* h
pfipadnou revokaci. Piedmét:  FW: Oznameni zmén domény moj @/ Notification of domain
Podepsano: jiri@peterka.cz 2
Dobry den, ?
tak uz se to povedlo zrealizovat, blahoprejik nove domene :-) B
Prosim nezapomente vcas zaplatit jeji obnovu, aby nepropadia! ‘
Digitlni podpis: platng [
S pozdravem
Jiri Peterka Predmét:  FW: Oznémeni zmén domény mojedatoveschranky.cz/ Noti
- Od: Jiri Peterka
Chcete dostavat mailem ky na psdno: _jii =2

Prihlaste se na http://www.earchiv.cz/| R Digitaini podpis této zpravy je platny a je povaZovan za

'Dall informace o certiikatu PoUBtam K podepsan Zpravy.

> -----Original Message----- zobrazite kiknutim na tiaditko Podrobnosti.

> From: pod| ic.cz [mailto:podp e

> Sent: Friday, May 21, 201012:19 PM ooty
>To: Jir D c || @ fiovat na chyby v digitaing podepsaném e-mailu ped otgfenim zpravy

> Subject: Ozndmeni zmén domény mq| -

> domain moj y.cz chal /

£ J
>

> Oznamenizmén / Viastnosti

>
>Zména tdaji domény / Domail
> handle : mojedatoveschranky..
> 0792584320 Registrator / Regist

> (http://www.domainmaster.cz|
5= —

E Predmét:  FW: Oznameni zmén domény mojedatoveschranky.cz/ Notification of domain moje

Zprévy mohou obsahovat vrstvy &frovani a digitalnich podpisl. Kazda z vrstev digitainich podpisd
miize obsahovat vice podpisd.

Vrstvy zabezpedeni

Vyberte vrstvu, jejiz popis cheete zobrazit.

/ Predmét: FW: Oznameni zmén domény moj af of domain mojedato

>

> Zadost byla Uspesné zpracovan: o/ Vrstva digitiniho podpisu
> The request was completed su A

> Nové hodnoty / New values:
>==
> Driitel / Holder: LREHAK

Seznam odvolanich certifikétt nutny k ovéFeni podpisu certifikst nenf kdispoici nebo vypriela

Uzivateli to ale Outlook sdm najevo neda. Teprve pokud si uZivatel neché zobrazit podrobnosti o plat-
né ovéfeném podpisu, muze se dozveédét, Ze toto ovéreni nebralo v ivahu pfipadnou revokaci, protoZe
potfebné informace nebyly k dispozici (viz pfedchozi obrézek).™

Jinym piikladem muiZe byt situace, kdy p¥i ovéfovani podpisu neni k dispozici néktery z nadfazenych
certifikata toho certifikédtu, na kterém je podpis zpravy zaloZen. Obvykle jde o certifikat vydavatele
tohoto certifikatu (pfislusné certifikaéni autority). Zatimco napiiklad Word 2010 by ve stejné situaci hod-
notil v8e jako ,,zotavitelnou chybu* (viz ¢ast 7.3.2), Outlook 2010 to hodnoti rovnou jako neplatny podpis.

Toto chovani MS Outlooku lze ovlivnit nastavenim polozky UseCRLChasing v registru, ve sloZce HKCU \software\
policies\microsoft\office\14.0\outlook\security: Standardné je nastavena na hodnotu 1, kdy se chova tak jak je po-
pisovéano (CRL seznam stahuje, jen kdyZ je online). P¥i nastaveni na hodnotu 2 CRL seznam nestahuje viibec,

a pro UseCRLChasing=0 se chova dle implicitniho nastaveni systému.
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Obrazek 7-48

Situace, kdy certifikat vydavatele neni
v tlozisti davéryhodnych certifikati,
a Outlook vyhodnotil podpis jako
neplatny.

7.5 MS Office a SHA-2

oE9 = Inbox - Personal Folders - Microsoft Outlook [=[@] = |
IS Domi  Odesilaniapiijem  Slozka  Zobrazeni v
[Prontedat: inbox (ctri-) £
1| D1]g] od | Piedmét

|Odestano  ~ | Piijato

(2] @ kiientske.cen... Elektronicke vyuctovani

830 T2, CZNIC pi 5 i 5 i

| Velik...| Kategorie [¥ |+
08112010 12:19 po 81120101220 43 kB =

1 8 Eva Misdkovi_ Magisterske promace - patek 10. prosince - Karolina /.

dy po811.201011:36 po811.20101136 24 kB
P08.11.201011:35 po 8.11.201011:35 9KB.

<

© Tato zprava obsahuje neplatny digitaini podpis. Dalsi informace ziskte otghenim zpravy.

Digitalni podpis: neplatny: I— 2
Pledmét: T2, CZNIC b i i komunik: EEEE -
od: Vilem Sladek

Obecné | podrobnosti

%3 Informace o podpisu

v

Formatzpravy:  SIMIME

Podepsak viem sadekric.cz
Viastnosti zabezpecenf zprvy Stav podpisu: Chyba: Doslo k potzin s ovéfovénin
Cas podepsani: 11:36:148.11.2010
@ Plednét:  TZ, CZNIC pr 5 5 i g
Algoritmus Digest:  SHAL
prévy Kazda z vrstev digitaing
mbize obsahovat vice podpisd. Algoritmus podpisu: RSA (4096 bity)
Vrstvy zabezpegeni
Vyberte vrstvu, jejiz popis cheete zobrazit.
@) Predmét: T, CZ.NIC pfe é i | Urad) E%'a Informace o certifikatu
) vrstva digitainiho podpisu
) Podepsany: viem.siadek@nic.cz Vystavil: I CZ.NIC Root Certification Authority |
ifikaf Chyba: Systér Ze ovéi at -
Popis:
|Chyba: A
o i podh s B e S
nebo je neplatm
b oo 2
T
provedeni zm

Na zaveér této kapitoly, vénované problematice elektronického podpisu v kancelaiském baliku MS Office,
si jesté feknéme, jak je to s podporou hasovaci funkce SHA-2.

> V souvislosti s tim si mtiZeme pfipomenout, Ze tuzemské certifikacni autority sméji vydéavat
(od 1. 1. 2010) jiZ jen takové certifikéty, které podporuji SHA-2. Pfesnéji: které jsou samy
vydany s vyuzitim hasovaci funkce SHA-2 (a kli¢t o velikosti nejméné 2048 bitd).

Stejné tak si ale pfipomeiime, Ze povinnost pouzivani SHA-2 se tyka vydavani novych certifika-
tQ, ale nikoli jejich pouzivani irsi uzivatelskou vefejnosti. Viici ni jde pouze o doporucenti,
ale nikoli o formélné zadvaznou povinnost.

Prfipomenout si mtZeme i to, Ze ,,nové“ certifikaty (vydané jiz na bazi SHA-2) lze stdle pouzivat
i, postaru®, neboli k vytvéfeni takovych elektronickych podpisti, které vyuzivaji jesté ptivodni

hasovaci funkci SHA-1.

Plati to dokonce i obrécens: ,stary* certifikét, vydany jests s SHA-1, 1ze vyuZit k podepisovani s SHA-2.
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> O tom, zda je podpis na bazi SHA-1 stale pfipustny, nebo nikoli (a zda je vyzadovan podpis vy-
uzivajici jiz hasovaci funkci SHA-2), pak obecné rozhoduje pfijemce. V oblasti vefejné moci
tedy ta konkrétni agenda, kterd elektronicky podepsané dokumenty pfijima.

Napriklad Celni sprava pro své agendy pozaduje podpisy na bazi SHA-2 poc¢inaje 1. 12. 2010.

Pokud jde o samotnou podporu hasovaci funkce SHA-2 v jakychkoli softwarovych produktech — a ni-
koli pouze v téch od Microsoftu — pak je nutné mit na paméti, Ze tuto hasovaci funkci musi podporovat
cely Tetézec prvki, ktery se na tvorbé podpisu ¢i jeho ovéfeni podili. Tedy jak samotné aplikace, tak i
operacni systém, pouzivané tlozisté diivéryhodnych certifikati a také moduly CSP, které jsou vyuzi-
vany. Jakmile kterykoli z prvki v tomto fetézci SHA-2 nepodporuje, neni mozné s touto hasovaci funk-
ci pracovat.

> Jinymi slovy: k tomu, aby znemoznil praci s SHA-2, staci jediny prvek celého fetézce, ktery
SHA-2 nepodporuje.

Rozeberme si nyni podporu SHA-2 v produktech Microsoftu podle jednotlivych prvka celého fetézce.'
Pfitom budeme rozliSovat dva rizné ticely, protoZe jejich podpora se u konkrétnich prvkt mize lisit:

° ovéfeni certifikatu s SHA-2: toto je zapotfebi napfiklad v situaci, kdy se svym prohlizecem
pristupujeme k néjakému serveru, ktery se ndm prokazuje svym serverovym certifikatem
—a ten byl vystaven s vyuzitim SHA-2.

o ovéfeni (vyhodnoceni platnosti) nebo vytvoreni elektronického podpisu na dokumentu
¢i na e-mailové zpravé, na bazi SHA-2

7.5.1 Operacni systém

Plnou podporu SHA-2, a to pro oba tcely (ovéfeni certifikatu, ovéfeni a vytvoreni podpisu), maji operac-
ni systémy MS Windows Vista a MS Windows?7. Naopak operacni systémy pfed MS Windows XP, tedy
MS Windows 9x, MS Windows ME, MS Windows NT a MS Windows 2000 haSovaci funkci SHA-2
nepodporuji viibec, a to ani pro jeden z obou vyse uvedenych tuceli.

U samotného operacniho systému MS Windows XP je tfeba rozlisovat, o jakou verzi tzv. Service Packu
(SP) je rozsiten. Pokud jde o SP1 nebo SP2, pak SHA-2 nepodporuje. Pokud jde o Windows XP, rozsifené
o SP3, pak podporuje ovérovani certifikat na bazi SHA-2, ale nikoli jiz ovéfovani podpisti na dokumen-
tech ¢i zpravach na bazi SHA-2 ¢i jejich vytvareni.

15 SHA-2 je ve skute¢nosti celou rodinou hasovacich funkci, které se 1isi velikosti otisku (hashe): 224, 256, 384 nebo

512 bitt. V produktech Microsoftu je implementovéna pouze trojice vyssich funkci (SHA-256, SHA-384 a SHA-512).

Funkce SHA-224, kterd ani neni ur¢ena pro elektronicky podpis, podporovéana neni.
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7.5.2 Aplikace

Podpora SHA-2 se poprvé objevuje v kancelafském baliku MS Office verze 2003 — ale jen u programu
MS Outlook 2003 a jen pro ovéfovani podpisti s SHA-2 na piijatych zpravéach. Nikoli jesté pro podepiso-
vani odesilanych zprav.

Plnou podporu SHA-2 maji aZ verze MS Office 2007 a 2010, a to jak pro podepisovani dokumentt
v programech MS Word, MS Excel a MS PowerPoint (a ve verzi 2010 i InfoPath), tak i pro podepisovani
e-mailovych zprav (MS Outlook).

O tom, zda pfi podepisovani odesilanych zprav (v MS Outlooku) bude pouZzita jesté hasovaci funkce
SHA-1, nebo jiZ novéjsi SHA-2, rozhoduje nastaveni v aktualné pouzivaném (vychozim) profilu,
viz ¢ast 7.4.1.

Pro podepisovani dokumentt (v programu MS Word a dalsich) je standardné nastavena jesté ptivodni
hasovaci funkce SHA-1. Maji-li nové vytvéiené podpisy jiz pouzivat SHA-2, je tieba tuto moznost
nejprve explicitné zapnout (aktivovat). To 1ze udélat budto vhodnym nastrojem pro spravu (je-li

k dispozici), nebo nastavenim polozky SignatureHashAlg v registru, podle obrazku.

Pfipustné hodnoty pro nastaveni této polozky jsou:

° sha1l (default)

o sha256
o sha384
o sha512
- 5
Obrazek 7-49 Q Editor registru l =8 % ‘
Zmeéna obsahu registru tak, Sl i et SR
L 1 . Recent Locations « || Nazev Typ Data *
al T isovani ment a ;
by pfi podepisovéni dokumentd by : i“,“"c" ' 24 012CompatibleXAdES  REG_DWORD  0x0001
pouZivana haSovaci funkce SHA-2 ; S:f":": ’:e [l 2signaturetiashalg REG_SZ shal [ | ]]
Ty || :2b]SignaturelmageUrl REG_SZ C:\USD
. Signatures .
{ ab)| TSALocation REG_SZ http:/
P . Toolbars ~ < -
3 { - OWivA IFCE ...t nre marmnn Aonnn
< [ | » < | mn »
Pocitat\HKEY_CURRENT_USER\Softy Micro: uu\Office\lﬂi.O\f,l \Signatures.
y A

Upravit fetézec

Nazev hodnoty:
SignatureHashAlg

Udaj hodnoty:
sha256]
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7.5.3 Moduly CSP

Pripomerime si, Ze moduly CSP (Cryptographic Service Provider) jsou prvky, které zprostfedkovavaji
praci s certifikaty a klici, a také rtizné kryptografické operace. Skrze né jsou také ,,obsluhovéna“ jednot-
liva tlozisté duvéryhodnych certifikatt. Lze si tedy predstavovat, Ze vybér tlozisté souvisi s vybérem
modulu CSP.

V operac¢nim systému MS Windows je vzdy obsaZen urc¢ity poc¢et moduld CSP, které jsou ,,poskytnuty*
samotnym operac¢nim systémem. Vedle nich ale mohou byt v systému dal$i moduly CSP, poskytnuté
tfetimi stranami a nainstalované pii instalaci produkti téchto tfetich stran (nejcastéji ¢ipovych karet
¢i USB tokentl).

To, které moduly CSP jsou na konkrétnim pocitaci pravé dostupné, lze zjistit z tzv. registru. P¥iklad
pro Windows XP s SP3 a pro Windows 7 ukazuji obrazky.

Prehled modula CSP, aktualng Soubor Upravy Zobrazit Oblibené polozky Napovéda
<} Defaults Nazev

2B) (Vychc

dostupnych na konkrétnim pocitaci « [ Piovide)

s MS Windows 7 - . Microsoft Base Cryptographic Provider v1.0
. Microsoft Base DSS and Diffie-Hellman Cryptographic Provider |
- . Microsoft Base DSS Cryptographic Provider
|/ Microsoft Base Smart Card Crypto Provider
. Microsoft DH SChannel Cryptographic Provider
Microsoft Enhanced Cryptographl: Provider v1.0
icrosoft Enhanced DSS a

. Microsoft RSA SChannel Cryptographic Provider
|, Microsoft Strong Cryptographic Provider

. Provider Types s

n <[

Pocitat\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Cryptography\Defaults\Provider

Obrazek 7-51 Editor registru
Soubor Upravy Zobrazit Oblibené polozky Népovéda

Prehled modulii CSP, aktualng = (1 Defaults

Nazev

. P Yor o % =2 Provider vicho
dostupnych na konkrétnim potitaci (2 Gemplus GemSAFE Card CSP v1.0 By

. (21 Infineon SICRYPT Base Smart Card CSP
s MS Wlndows XP+SP3 (2 Microsoft Base Cryptographic Provider v1.0

(2 Microsoft Base DSS and Diffie-Hellman Cryptographic Provider —
(2 Microsoft Base DSS Cryptographic Provider
(21 Microsoft DH SChannel Cryptographic Provider
(21 Microsoft Enhanced Cryptographic Provider v1.0
(] Microsoft Enhanced DS5 and Diffie-Hellman C:
I-l
(L] Microsoft Exchange Cryptographic Provider v1.0
(11 Microsoft RSA SChannel Cryptographic Provider
(21 Microsoft Strong Cryptographic Provider
(20 Schlumberger Cryptographic Service Provider
-0 Provider Types v
< i | (|10 3

Tento pocita@\HKEY_LOCAL_MACHINE\SOFTWARE|Microsoft\Cryptography\Providers

>
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Pro podporu SHA-2 za icelem ovéfovani a vytvareni elektronickych podpisi jsou dilezité tzv. zédklad-
ni CSP moduly, které jsou pouzivany pro podepisovéni.

Podporu pro SHA-2 vsak nabizi jen nékteré z nich. Konkrétné jde o modul Microsoft Enhanced RSA
and AES Cryptographic Provider, ktery se ale vyskytuje jen u vyssich verzi opera¢niho systému
MS Windows, nez jsou Windows XP+SP3.

V MS Windows XP s SP3 je misto tohoto CSP modulu jiny, ktery také podporuje SHA-2, a ktery se
jmenuje témér stejné — jen mé na konci svého jména pfiponu (Prototype).

Toto mtiZe zptisobovat problémy v situacich, kdy potfebujeme pienaset soukromé klic¢e a s nimi
spojené certifikaty mezi riznymi verzemi operacnich systému.

S kazdym soukromym kli¢em, instalovanym v tloZisti, je totiZ spojena informace o CSP modulu, ktery
ma byt pouzivéan p¥i pouziti tohoto klice k podepisovéani.’® Tato informace je k soukromému kli¢i logic-
ky pridruzena jiz v okamziku generovani zZadosti o vystaveni nového certifikdtu — a pokud by stejny CSP
modul nebyl k dispozici i na pocitaci, kam by soukromy kli¢ byl pfenesen, resp. kde bude pouZzivan,
musel by zde byt pouzit jiny CSP modul (a to by mohlo byt zdrojem problémii).

7.5.4 PFiklady, kdy SHA-2 neni podporovana
Pro lepsi docenéni celé problematiky si nyni ukazme konkrétni ptiklady toho, kdy hasovaci funkce
SHA-2 neni podporovana.

Obrazek 7-52 ‘A Server nelze najit - Microsoft Internet Explorer M=E3

Hlageni Internet Exploreru v situaci, Soiter oravy SoetOieR NRaYeR SPRoRYE ar
& x v r 5 el

kdy server pouziva serverovy certifikat 0 et - () B @ { f_h /‘D Hiedat * Oblibené @

s SHA-2, ale klient SHA-2 nepodporuje PP i@ https: fwww.czebox.czfportal/ISDS/ vl prejit | Ockazy »

fadl

@ Stranku nelze zobrazit

Pozadovana stranka neni docasné k dispozici. Webovy server ma
pravdépodobné technické potiZze nebo je tfeba zménit nastaveni
prohlizece.

Napiiklad méme-li pocitac se star$im opera¢nim systémem Windows nez je XP, nebo pravé XP s SP1 ¢i
SP2, nepodali se nam dostat se na Zadnou stranku takového serveru, ktery pouzivé serverovy certifikét

s SHA-2. Diivodem je to, Ze tyto starsi verze operac¢niho systému nepodporuji SHA-2 ani za ti¢elem ové-
feni certifikétu, a jiz z tohoto diivodu nedokazi navézat zabezpecenou komunikaci s takovymto serverem.

16 Pro ovéfovani podpisu toto neplati, zde se volba modulu CSP ¥idi jinymi pravidly.
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Jistym problémem je ale to, Ze uzivatel se tento dtivod nedozvi. T¥eba prohliZe¢ Internet Explorer v tako-
vém piipadé nespravné svadi chybu na server, misto toho aby ji vidél na své strané. Viz pfedchozi obrazek.

Dalsim prikladem miiZe byt kombinace opera¢niho systému MS Win-dows XP + SP3 a programu
MS Outlook (lhostejno jaké verze). Tato verze operacniho systému sice jiz SHA-2 z ¢ésti podporuje,
ale jen na drovni ovéfeni certifikdtu. Nikoli jiZ pro ovéfovani podpisi.

t Outlook - = X ]

Obrazek 7-53 ‘ (& borucena posta - Mic

: Soubor Uprawy Zobrazit Prejit Nastroje Akce Napoyéda

MS Outlook (nad Windows XP+SP3) i 3iNova » | X | (3 Odpovédit (3 Predatdal | 3 7 Odeslat a piijmout ~ B
nedokéze piecist zpravu, podepsanou 3 Doruend poita ERak
pomoci SHA-2 12| D/glod Predmét Pliato Kateg... | Velikost ¥ \5

1 0 Jiri Peterka test pé 3.12.2010 16:21 23 k8B

A CNNBreskin... CNNBreskingNews  pé 3.12.2010 16:09 7k8

@3 @ JriPeterka  test s padpisem P4 3.12.2010 16:03 24k8

B3 0 JriPeterka  tests podpisem P4 3.12.2010 15:59 24k8 ¥

Tuto polozku nelze zobrazit v podokné cteni, Cheete-li ¢ist obsah polozky, oteviete ji,

Microsoft Office Outlook

Ny 2

Ptiklad ukazuje pfedchozi obrazek, na kterém je MS Outlook 2007, bézici na pocitaci s MS Windows
XP+SP3. Mél by zobrazit zpravu, opatfenou elektronickym podpisem na bazi SHA-2. Jelikoz ale mé
,»pod sebou” takovy operacni systém, ktery SHA-2 nepodporuje, zpravu zobrazit nedokaze.

O néco lepsi je situace s podpisem dokumentti: je-li néjaky dokument opatten elektronickym podpi-
sem s SHA-2, na pocitaci s opera¢nim systémem MS Windows s SP3 neptijde tento podpis ovérit
(ani vytvorit). A to ani p¥i pouziti programt (jako napf. MS Word) verze 2007 ¢i 2010, které podpisy
s SHA-2 samy podporuji.

soft Word - B2 X

Obrazek 7-54

‘ Do)\\id 9 - B 5 )5 kepitola75.dock - Mic
(Bg)lm 2= Ok

. ) s ~ Domil Vlozeni Rozlozeni stranky Odkazy Korespondence Revize Zobrazeni (@
Podpis s SHA-2 je na pocitaci — = i e =
7 Elektronicky podpis v MS Office CfPodpisy i
s MS Windows XP+SP3 hodnocen Podpora elektronickych podpist je standardné zabudovay = é podpisy:
=)

aplikaci, které slouzik préci s dokumenty v elektronické fo RNDr. Ing. JiFi Peterka 4,12.2010
kancelarského baliku MS Office.

jako neplatny

Podrobnosti podpisu

I E1 Neplatny podpis: Doslo ke zméné podepsaného obsahu nebo podpisu,

Ucel &ni tohoto dokumentu;
i [Jsem autorem tohoto dokumentu

Podpis za:  RNDr, Ing. Jifi Peterka
Vystavitel: PostSignum Qualified CA

Daléf shroma#déné informace o
podpisy...
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Prislusny podpis bude vyhodnocen jako neplatny z diivodu poruseni integrity, viz pfedchozi obrazek.
Na rozdil od podepsané e-mailové zpravy ale je obsah takovéhoto dokumentu alespon korektné zobrazen.
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8. Sifrovani, pfihlasovani
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8. Sifrovani, pfihlaSovani a zabezpedena komunikace

Metody, postupy a technologie, které jsme si v pfedchozich kapitolach popisovali v souvislosti s elek-
tronickym podpisem, jsou pomérné univerzalni a nachazi ¢im dal tim vétsi uplatnéni i jinde — v jinych
oblastech a pro jiné tcely, nez je samotné podepisovani, resp. vytvareni a ovéfovani elektronickych
podpist, elektronickych znacek a ¢asovych razitek.

A kdyz uz jsme se s témito metodami, postupy a technologiemi seznamili, bylo by velkou $kodou nefici
si alesponl néco o moznostech jejich dalsiho vyuziti. Véetné konkrétnich ptikladt z kazdodenni praxe.

8.1  Sifrovani
Jednou z moznosti, jak ,jinak“ vyuzit metody a technologie z oblasti elektronického podpisu, je jakoby
obratit samotny postup podepisovani — a tim dosdhnout efektu divérnosti pomoci Sifrovani.

Pfipomerime si v této souvislosti, Ze divérnosti (anglicky privacy) rozumime zajisténi toho, aby nase data
,,zlstala dtivérna“ a nemohl se s nimi seznamit nikdo, koho povazujeme (v tomto ohledu) za nepovolaného.

Zajistit takovouto divérnost se v principu dé4 i omezenim dostupnosti p¥islusnych dat. Tedy tim, Ze
sva data nepfeddme (neumoznime ziskat, zkopirovat atd.) nikomu nepovolanému. To se ale v praxi
tézko realizuje tam, kde sva data potiebujeme prenéset skrze takovy prenosovy kanal, u kterého
nemdame ziruku ohledné toho, kdo vSechno se k pfendsenym datim bude moci dostat. T¥eba kdyz je
potiebujeme poslat béznou elektronickou postu, nebo pfedat mezi webovym serverem a jeho klientem
skrze vefejny Internet.

V takovychto pfipadech nezbyva nez fesit diivérnost na jiném principu, konkrétné na bazi Sifrovani
(anglicky: encryption). Tedy dopfedu pocitat s tim, Ze k nasim datim se mtiZe dostat kdokoli — a zajistit,
Ze se dostane jen k takové podobé, kterda mu stejné bude k nicemu. Tedy pouze k zasifrované podobé,
kterou dokaze rozsifrovat (desifrovat) jen opravnénd osoba, ale ta neopravnéna nikoli.!

8.1.1 Symetrické Sifrovani
Podstatu sifrovani si mtizeme piedstavit jako obdobu moznosti zamknout pfislusna data do néjakého
sejfu ¢i trezoru — a kli¢ od néj dat jen tomu, kdo ma byt povolanou osobou.

V prvnim pfibliZeni to mtize vypadat jako feSeni diivérnosti na principu omezené dostupnosti:
moznost dostat se k datim ddme jen tomu, kdo bude mit kli¢ od trezoru. JenZe co kdyZ misto s daty
budeme manipulovat pfimo s celym trezorem? Tedy kdyz budeme nase data potfebovat pfenést

466

pres néjaky (nezabezpeceny) prenosovy kanal, nebudeme je pfenaset ,tak jak jsou” (v ,,oteviené

! Alternativou by mohlo byt vyuZiti steganografie, pfi které jsou uzite¢né data ,,rozprostena” tak, Ze je (bez dalsiho)

nelze rozpoznat a nelze ani detekovat, Ze néjaka data viibec jsou pienédsena.
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podobg), ale budeme pfenaset rovnou cely trezor. Pak ndm miuze byt celkem jedno, kdo v8echno trezor
po cesté zachyti (zkopiruje), kdyZ jej — bez klice — nedokéze oteviit.

Obrazek 8-1 vlozeni
. . (za$ifrovéani)
Predstava symetrického $ifrovani
kli¢ vyjmuti
(heslo) (desifrovani)

Tim jsme dosahli efektu Sifrovani.

Pravé naznaceny postup pfitom odpovida takovému $ifrovani, které je oznacovéano jako symetrické.
Neboli takové, které se opira o symetrickou kryptografii. Dilezité je, Ze ,,symetri¢nost” je zde dana
tim, Ze od trezoru s daty existuje jen jeden kli¢, ktery pouziva jak odesilatel (pfesnsgji: ten, kdo $ifru-
je), tak i p¥ijemce (piesnéji: ten kdo desifruje). Proto symetrie a symetrické Sifrovani, resp. symetrickd
kryptografie.

V praxi se symetrické Sifrovani skute¢né pouziva. Ma navic i jednu vyznamnou vyhodu (oproti asyme-
trickému $ifrovani, se kterym se sezndmime zahy): je vypocetné mnohem méné naro¢né. Symetrické
sifrovéani a de$ifrovéni je tedy relativné nendaro¢né na kapacitu a zdroje nasich pocitacu.

Prakticky piiklad si mtuZeme ukdzat na moznosti zasifrovat dokument v rdmci kancelaiského baliku MS
Office: pres prislusné ikonky v menu se dostanete k nabidce, umoziiujici zagifrovat aktualni dokument.

Program z MS Office po vas ale nebude chtit kli¢ (poZadovaného formétu a velikosti), nybrz jen hes-
lo, ze kterého si kli¢ sdm vyrobi. Efekt ale bude stejny, jako kdyby (symetricky) $ifroval rovnou heslem:
pfistup k dokumentu bude mit jen ten, kdo bude znét (drZet, vlastnit) pfislusné heslo. Jinak se k obsa-
hu dokumentu nedostane — i kdyZ s dokumentem jako takovym bude moci manipulovat jako s celkem
(tedy tieba jej kopirovat z mista na misto, odesilat elektronickou postou apod.).

Na druhou stranu ma symetrické ifrovan{ jednu zasadni nevyhodu: jelikoz od (pomyslného) trezoru
existuje jen jeden (symetricky) kli¢, je nutné zajistit jeho bezpetnou distribuci — tak, aby se dostal
pravé a pouze do povolanych rukou. Coz nemusi byt viibec jednoduché. A kdyz uz bude kli¢ v povola-
nych rukou, je nutné pohlidat i to, aby v nich ztistal a nedostal se do nepovolanych rukou. Tedy pecli-
vé jej chranit a udrzovat v tajnosti. Proto se o tomto kli¢i hovoii také jako o tajném klici.
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Obrazek 8-2

Soubor  Domu

Moznost zagifrovat dokument MS Wordu -
% Ulozit -

pomoci hesla e Informace o dokgmentu kapitola8

cal i d

B Oteviit

W Zaviit

= a Oprévnéni

e é} Kdokoli mie otevitt, kopirovat a zménit
libovolnou €ist tohoto dokumentu.

Zamknout

Naposledy dokument -

otevrené .

Oznatit jako koneény
Novy Upozorni ufivatele na skutecnost, 7e dokument

je koneény a je uréen pouze pro éteni,

Tisk Zasifrovat pomoci hesla
$3} UmoZfiuje wZadovat heslo k otevfeni tohoto

dokumentu.
Ulozit a

odeslat ‘Omezit Gpravy
Miete uréit, jaké zmény tohoto dokumentu

Napovida mohou uZivatelé provadét,

T Ppiidat digitaini podpis
Umozfiuje zajistit integritu dokumentu

piidanim neviditelného digitalniho podpisu.

-
Spravovat @) Dnes, 1018 (automatické ulozen))
verze~

= 1R kepitola.docxiz Microw. | AELL B |
Soubor ] i | str | Refe r | Revize | obrazeni [ A2 Soubor  Domi |
™ Ulodit . = = Uloit
e Informace o dokumentu Kapitola8 ) Informace o dokumentu kapitola8
5 Jak » . S % Ulodit jako i ) N s
B Oteviit Oteviit
W Zavit Zaviit =
an Opravnéni
Inforggice by libovolfbu ¢ast tohoto dokumentu. Infolpsce @ ) Kttt oty dolmentyje
it : vyzadovano heslo.
Naj dokument - Naposledy Sl
e aposledy dokument -
' oteviené
Novy/ I Novji
Pripravit na sdileni
Tisk = Tiek Pied sdilenim tohoto souboru si
Sifrovat obsah tohoto souboru uvédomte, e obsahuje:
UloZit a Heslo: Uit a Zkontrolovat Vlastnosti dokumentu a jméno
odeslat . chﬁH problémy ~ autora
slat — .
Upozoméni: Ztracené nebo zapomenuté heslo nelze l Vlastni data XML
Népovéda abnovit. Je proto vhodné sina bezpedném mists uloit i
seznam hesel a nézvl pisiuEnjch dokumentd. Eoveda
B ot (V heslech se rozuji malé a velka pismena.)
3 B Moinosti — Verze
® Konec s @ ] Dnes, 1028 (automatické ulozeni)
Spravovat @) Dnes, 10:18 (automatické ulozen)
verze v
4 I} »

s wm

8.1.2 Asymetrické Sifrovani

Pro bezpec¢nou distribuci tajnych klic¢i samozfejmé existuje vice moznosti. Napitiklad kdyz nékoho
zname osobné& a nachdzime se v jeho pfimé blizkosti, mtiZeme mu tajny kli¢ pfedat ,,z ruky do ruky
a tim vse snadno vyfidit.

Pokud ale nejsme v jeho blizkosti, budeme potfebovat néjaky spolehlivy pfenosovy kanal tak,
aby pfi pfenosu nedoslo ke kompromitaci tajného klice (aby se nedostal do nepovolanych rukou).
Takovy kanal by mél prenasend data Sifrovat — ale tim se dostdvame do nepfijemného kruhu

(kdy k zajisténi sifrovani potfebujeme jiz fungujici sifrovani).

“«
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Jesté neprijemnéjsim problémem ale miize byt to, kdyz doty¢ného ¢i doty¢nou viibec nezndme. Jak

se potom vyvarovat nebezpeci, Zze bychom tajny kli¢ pfedali nékomu jinému, kdo se za zamysleného

a spravného prijemce jen vydava? Zde bychom potiebovali nékoho trettho, komu dostatecné davéruje-
me, a kdo by nam urc¢itym zptisobem zprostfedkoval pfedani — budto samotnych dat, nebo alespon
(symetrického) klice — do rukou té spravné osoby, za jejiz identitu bude rudit.

Svym zptsobem je to velmi podobné tomu, co jsme potiebovali u elektronického podpisu: tam jsme
pfi ovéfovani podpisu pouzili vefejny kli¢ a od certifikaéni autority jsme chtéli, aby ndm (skrze vy-
dany certifikat) rucila za identitu toho, komu vetejny kli¢ pati. Nyni ale vse jakoby obratime: vefej-
ny kli¢ nepouzijeme k ovéfeni podpisu ale k zasifrovéni toho, co potfebujeme zasifrovat. A diky pod-
staté asymetrické kryptografie, konkrétné diky vazbé mezi soukromym a vefejnym kli¢em, budeme mit
zajisténo, Ze takto zasifrovand data bude moci desifrovat pouze ten, kdo vladne odpovidajicim soukro-
mym klicem. Tedy ten, komu byl certifikat vystaven.

Pfipomenime si to na nasledujicim obrazku, ktery jsme si ukazovali jiz v ¢asti 3.2. Je na ném pfedstava
vyuziti asymetrické kryptografie pro podepisovani a pro $ifrovani:

podepsani
- soukromy kli& vefejny kli¢
Obrazek 8-3

Predstava vyuziti asymetrické . ‘“‘

kryptografie pro podepisovani

< Lo Jozent vt
a pro §ifrovani viozent vyjmuti
verejny kli¢ soukromy kli¢

vlozeni vyjmuti

Sifrovani

Oba tikony si podle tohoto obrazku lze predstavit jako vkladani (dokumentu, dat) do obdobného trezoru,
sejfu ¢i bezpecnostni schranky jako u symetrického sifrovani — ale s tim podstatnym rozdilem, Ze nyni
ma tento trezor dvé jednosmérnd dvitka: jednémi 1ze pouze vkladat, zatimco druhymi lze pouze vybirat
(vyjimat). A kazda dvitka se oteviraji jinym klicem: budto soukromym kli¢em, nebo vefejnym klicem.

Ukonu podepisovani pak odpovida vloZeni témi dviiky, které se odemykaji soukromym kli¢em. Diky
tomu je zajisténo, Ze vyjmuti ze schranky (které odpovidé ovéfeni podpisu) lze provést jen skrze druha
dvitka, ktera se oteviraji vefejnym klicem. Podrobnéji viz kapitola 3.

Nas zde ale zajimé ,,obraceny” postup, ktery naznacuje spodni ¢ast pfedchoziho obrazku: do trezoru
se dokument ¢i jakédkoli jina data vlozi témi dvitky, které otevira verejny kli¢. Pfesnéji vefejny klic té
osoby, ,,pro kterou” sifrujeme a kterd je zamyslenym pfijemcem dokumentu ¢&i dat — protoZe pouze tato
osoba bude schopna vyjmout dokument ¢i data z trezoru druhymi dvitky, které si odemkne pomoci
svého soukromého klice. A diky unikatni vazbé mezi soukromym a vefejnym klic¢em miizeme mit
jistotu, Ze nikdo jiny (bez odpovidajiciho soukromého kli¢e) to nebude moci udélat.
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Poviimnéme si zde zajimavého a dilezitého rozdilu: zatimco u symetrického Sifrovani se maze Sifro-
vat jakoby ,,obecné“ - pro kohokoli, kdo bude znat heslo (resp. tajny kli¢), u asymetrického Sifrovani
se Sifruje ,,cilené“ - pro konkrétniho pFijemce.?

Dal3im dasledkem mize byt to, Ze je-li stejny dokument uréen pro vice riiznych osob (pFijemct),

v pFipadé asymetrického Sifrovani je Sifrovan individudlné pro kazdého jednotlivého pfFijemce,
pomoci jeho vefejného klice. V pFipadé symetrického Sifrovani staci dokument zasifrovat jen jednou
a pFisluidny kli¢ doruéit viem pFijemcim.?

Zduraznéme si také dalsi pfednost, se kterou jsme vlastné zacinali popis asymetrického Sifrovani: Ze
u néj odpada problém s distribuci tajnych kli¢t. Diky principtim PKI (infrastruktury vefejnych klic¢i)
a davéryhodnym certifikaénim autoritdm je distribuce vefejnych kli¢t bezproblémova, zatimco sou-

kromé klice se nedistribuuji viibec.

Stejné tak si pfipomeiime, Ze pro Sifrovani musime pouzivat komeréni certifikaty, a nikoli certifikaty
kvalifikované.

Divody toho, pro¢ k Sifrovani nesmime pouzivat kvalifikované certifikaty, vychazi pfimo ze zakona
(€. 227/2000 Sb., o elektronickém podpisu) a jsou explicitné formulovany i v certifika¢nich politikach
a obchodnich podminkach certifika¢nich autorit, které vystavuji kvalifikované certifikaty. Podrobnéji
viz Cést 4.3.6.

> Prikladem mohou byt odlisné podminky nakladani se soukromym kli¢em, ktery se véze budto
ke komerénimu, nebo ke kvalifikovanému certifikatu. V prvnim pfipadé jej mtizeme bez vétsich
problémi zalohovat, a méli bychom tak ¢init (abychom se viibec jesté dostali k tomu, co jsme
si zasifrovali sami, nebo co zasifroval nékdo pro nas). Dokonce jej miZeme svéfit do tischovy
nékomu jinému (tfeba i zaméstnavateli), aby se v pfipadé potieby (nemoci, tmrti apod.) k zasif-
rovanym datim mohl také dostat. Ve druhém pfipadé je zdlohovani soukromého klice mnohem
problematictéjsi a soukromy kli¢ viibec nesmime pfedavat nékomu jinému.

8.1.3 Sifrovani v programu MS Outlook

Konkrétni vyuziti asymetrického Sifrovani si miZeme ukazat na p¥ikladu postovniho klienta Outlook
z kancelarského baliku MS Office verze 2010. Pokud je v8e fadné pfipraveno, je samotné zasifrovani
nové odesilané zpravy trividlni: staci stisknout tlacitko ,Sifrovat“, které je standardné umisténo

na karté ,,MoZnosti“, viz obrazek.

I kdyZ toto mtize ve skutecnosti znamenat, Ze (z dtivodu efektivnosti) je samotny obsah zagifrovén , symetricky®,
pomoci tajného klice, a teprve tento tajny kli¢ je zasifrovan ,,asymetricky* a individualné pro pfislusného pifijemce.
Toto je jednodussi, ale méné bezpec¢na varianta: s vét§im poc¢tem piifjemctim tajného klice roste nebezpeci jeho
prozrazeni. VEtsi bezpecnost skytd varianta, kdy je pouzito vice tajnych kli¢t (na kazdého pifjemce jeden).

Pak ale musi byt stejny dokument zasifrovan také tolikrat, kolik je p¥ijemcii.
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Obrazek 8-4
Pozadavek na $ifrovani nové zpravy
v MS Outlook

od'v"

Komu...

Kopie...

Predmét: sifrovany mail

toto je zkouska Sifrovaného mailu
S pozdravem
Jiri_ Peterka

Chcete dostavat mailem upoutavky na me nove clanky?
Prihlaste se na http://www.earchiv.cz/sub/subscribe php3

JenZe aby Outlook mohl tomuto pozadavku vyhovét, musi mit k dispozici certifikét s vefejnym klicem
pfijemce, resp. viech piijemcti (nebot pro kazdého vypravuje samostatny a individualizovany exemp-
laF zpravy). Pokud zadny takovy certifikdt nenajde, nebo s nim mé né&jaky problém, ohlési to uzivateli
a d4 mu na vybér, zda chce zpravu odeslat nezasifrovanou, nebo ji neodesilat viibec.

Obrazek 8-5 Potize s Zifrovanim

Hlaseni MS Outlooku, Ze k uvedené Aplikace Microsoft Outiook ma potize se Sifrovanim zprévy, protoze
nésledujid piijemc maji neplatné & chybaiic certifikaty nebo konfikini &

e-mailové adrese nenalezl certifikat Renodporovane Siffovad prastiedky:

s vefejnym klicem firka@peterka.cz

Budete-li pokragovat, zprava bude Sifrovana a odeslana, ale pijemd na
seznamu ji pravdépodobné nebudou schopni predist.

[Odeslatbezéfmv&i ] ! Pokracovat ‘ [ Storno ]

Kde ale Outlook hled4 certifikaty, které potiebuje k sifrovani?
Kupodivu nikoli v systémovém tlozisti MS Windows, které dokonce mé slozku pro certifikaty jinych
uzivatell (s ndzvem ,,Ostatni uzivatelé“). Misto toho Outlook hleda certifikaty pro Sifrovani e-mailt

na dvou mistech:

. v aktualné pouzivaném adreséfi kontakti, nebo
o pfimo ve zpravé, na kterou odpovida (pokud jde o odpovéd)
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Prvni mozZnost je vhodna pro pfipad, kdy néci certifikat ziskate pfimo. Napiiklad kdyZ vam jej nékdo
preda ,,z ruky do ruky®. Pak si jej mtZete sami ptipojit k p¥islusnému kontaktu v aktudlné pouzivaném

adresari.

Obrazek 8-6

Ptidéni certifikatu ke kontaktu v adresati

Aplikace Outlook pouz

e jeden 2 certifikatii k odeslani zadifrované zpravy danému
Certifikat mizZete ziskat prijetim digitainé podepsané posty od kontaktu nebo impor.

Obrazek 8-7
Nastaveni zabezpeteni — s volbou certi-
fikatu, ktery bude automaticky vkladan

do podepsané zpravy

souboru certifikatu pro dany kontakt.

Certifikaty (digitalni ID):

Importovat...

Moznosti aplikace Outlook (2] = J
Obecné , : ’ N— T
Zajistéte bezpecnost dokumentis a zabezpeceni pocitace a jeho bezproblémoy stav.
Poita
KalendsF Ochrana osobnich Gdaji
Kontakty Spoleénosti i fch ddajd uiivateld o tom, jak apl
5 ssadich Gdaid.
Uk %
oy ich 4ol aplikace
Poznamiy a denik. Prohlsent o zisads ich daid siu
Hiedani
sk Gdajd bu Office.com.
Upfesnit Microsoft Trustworthy Computing
Pizpisobit pas karet
Panel nastroji Rychl pristup < ‘ taveni ceni  osobnich ddaji Toto - —
nastaveni pomahs udrZovat poditat zabezpeceny. Doporucujeme toto nastavent neménit. Nostaveni Centra zabezpeéeni..
Dopliiky
Centrum zabezpeceni
Centrum zabezpecen’ Ll =
Divéryhodni wdavatelé S
Nastaveni funkce Zabranén spustén dat . = _—
% [T zasifrovat obsah a pfilohy odesilanjch zprav.
Moznosti ochrany osobnich ddajd ] Piidat digitaini podpis do odesilanjch zprv
Zabezpeteni e-mallu ] iade . .
[ Pozadoyat oznameni S/MIME pro viechny zprvy s podpisem S/MIME
Zracostafpfioh Vichozi nastavent: [ moje standardni [=] [astaveni.. ]
Automaticke stahovani
i Digitsini ID (certifkity)
Nastaveni maker — —
LW programevi phistup E Digitaini I, tav. certifikaty, jsou | Zabezpeceni ¢ Window: X
C rogramory piistu e
\ Importovat/exportovat... | [} "
Vybrg¥ertifikat
Gistjako prosty text
Zménit nastaven zabezpecent I3 s [ Kvalifikovany PostSignum
= = e higitalne:pode ‘v Vystavitel: PostSignum Qualified CA
Platny od: 1512010 do 1512011
B T | e sapefen stoiki ‘—==| Komeréni PostSignum 2010
T e | il Vystavitek: PostSignum Public CA2
ER[reinfh sty I Platny od: 2910.2010 do 29102011
Kiiknutim zobrazite viastnosti cerif..
I vichozis ¥ zabezpeceni v é f Josef Svejk
[ i Nové Odstranit Hesl... ‘1 Vystavitel: Josef Svejk
L ) (i) f(Cres ] Platny od: 2612010 do 2612012
Podpisovy certfkit:  [Kvaifikovany PostSignum [ RNDr. Ing. Ji(™A- Peterka ..
‘, Vystavitel: PostSignum Qualified CA2
Agorims hash: ) Platny od: 5102010 do 25102011
R == )
o [ RNDr. Ing. Jiii Peterka
Sifrovadi algoritmus: | AES (256-bit) & ‘I Vystavitel: DEMO PostSignum Publi...
= S pn— | Platny od: 20.10.2010 do 19.11.2010
Lo ] [Csemo
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Druhéd moznost bude asi v praxi mnohem ¢astéjsi. Pocita s tim, Ze protistrané sami a ,,dopfedu” poslete

svij Sifrovaci certifikat, aby jej méla k dispozici pro pfipad, Ze bude chtit zasifrovat svou odpovéd.

Konkrétné Ze sviij sifrovaci certifikat nechate automaticky vlozit pfimo do odesilané zpravy (pokud
bude soucasné elektronicky podepisovédna). Klientsky postovni program protistrany jej zde najde a bude
jej tak mit ihned k dispozici pro pfipad, Ze dostane za tikol zasifrovat odpovéd, ktera se bude vracet

k vam. Priklad nastaveni MS Outlooku pro tuto volbu ukazuje pfedchozi obrazek.

Pokud naopak sami dostanete néjakou zasifrovanou zpravu, poznate to snadno podle charakteristické
modré ikonky ve tvaru visaciho zdmku, kterou MS Outlook signalizuje Sifrovanou zpravu.

. ol P : =
Obrazek 8-8 T
Zobrazeni ifrované zpravy ve vypisu

Prohledat: Inbox (Ctrl~E)

0
zprav v MS Outlook 1| D1 0] o | Predmét Odeslano ¥ |Pii..|Velikost |Kategorie  |@ &
{4 redsys@iinfo.cz Info redakeniho systemu Lupa ne7.11.2010 2045 ne... 6 kB =
~j  redsys@iinfo.cz [Redsys - Texty] Oznameni  ne 7.11. ne... 6 kB
55 b patrick Zandi ™ Wova Lupa e 7.11.2010 20:33 ne.., 20 kb i
4 Twitter mozek.net is now following ... ne7.11,2010 11:01 ne... 23 kB -
Nova Lupa
Patrick Zand| <patrick.zandl@iinfo.cz>
0 o ne711.2010 2033
Jiri Peterka \
Podepsano:  patrickzandl@iinfo.cz 23R
PR
Dobry den, =
béhem zitika by se snad ... mélo prejit na novou Lupu. Zména, kterou to pfinese vim, je
zkrdceni perexu na 160 znakii... to bude limit perexu na titulni strance. Méni se také |
limit na obrézek provazejici perex na 107x80 znaki. ale to vés asi nezajimd, to tam fod

Zprava

Patrick Zandl <patrick.zandl@info.cz>  Odesldno: ne 7.11.2010 20:33
Jiri Peterka

Nova Lupa
Podepsano: patrickzandl@iinfo.cz

Dobry den,

behem zittka by se snad ... mélo prejit na novou Lupu. Zména,
kterou to pfinese vim, je zkrdceni perexu na 160 znaki... to
‘bude limit perexu na titulni strince. Méni se také limit na
obrazek provizejici perex na 107x80 znaki, ale to vis asi
nezajimd, to tam ddvime sami. Jesté se také upravi limit na
nadpis. ale to podle zkuSenosti.

Kliknutim na modrou ikonku, indikujici $ifrovanou zpravu, lze vyvolat zobrazeni detailti o podpisu
i sifrovani e-mailové zpravy.

Odsud je pak mozné zjistit, se kterym certifikatem je $ifrovani spojeno. Pfesnéji ktery certifikat (a v ném
obsazeny vefejny kli¢) byl pro sifrovani pouzit. Podle toho pak i Outlook sam vybira soukromy kli¢, ktery
potfebuje pro desifrovani obsahu zpravy.
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Dutlezité pritom je, aby Outlook pfislusny soukromy kli¢ nasel, a také aby k nému ziskal p¥istup (coz
miize vyzadovat zadani spravného hesla uzivatelem, pokud je jim soukromy kli¢ chranén). Pokud se to
Outlooku nepodaii, neni schopen zasifrovanou zpravu desifrovat — a jeji obsah tudiZz nedokaze svému
uzivateli zobrazit.

Na tuto skutecnost je tfeba pamatovat pfi hospodateni s certifikaty. Pokud si tfeba nendvratné smazete
ten certifikat, kterym jsou zasifrovany pfijaté e-mailové zpravy, jiz se k jejich obsahu nedostanete.

Na druhou stranu, pokud Outlook méa potfebny certifikat k dispozici, pouZije jej a ukaZze vam obsah
zpravy i v pfipadé, kdy platnost tohoto certifikatu jiz skoncila.

Obrazek 8-9 Inbox— Personal Folders - Microsoft Outlook

Domd Odesilani a prijem Slozka Zobrazeni

Pro zobrazeni zagifrované zpravy je tfeba

Prohiedat: Inbox (Ctrl-E)
1% D]o]od | Predmét |odestano ¥ |piijata |Velikost | Kategorie 4

plistup k soukromému kli¢i

< Datum: Dnes
G| g Jiri Peterka  zaSifrovand zprava  pa19.11.20100... p319.1.. 11kB \

q:mo polozku nelze zobrazit v podokné c‘terﬂ:hcete-n Gist obsah polozky, oteviete ji.

Pozadovat opravnéni k pouZiti klice

Udélit nebo odepiit této aplikaci opravnéni k pouZiti tohoto
klice

Nazev klice: Nazev klice zadany aplikaci
@ Udélit opravnéni

(© Odepiit opravnéni

Heslo ochrany klige: s

(%) Zobrazit podrobnosti o kiici

8.2 Prihlasovani

Dalsim ticelem, ke kterému se technologie elektronického podpisu pouzivaji, a to ¢im dal tim castéji,
je potteba identifikace a autentizace. Naptiklad pii pfihlasovani uzivatele k néjaké on-line sluzbé, ale
obecné vsude tam, kde se jedna strana potfebuje pfedstavit druhé strané (¥ici kym je, neboli: identifiko-
vat se) a souCasné prokézat, Ze je skute¢né tim, za koho se vydava (autentizovat se, provést autentizaci).

Pro identifikaci a autentizaci samoziejmé existuje fada rtiznych metod a technik, které jsou ,,rtizné
silné”, ve smyslu své spolehlivosti a mozZnosti néjakého podvrzeni ¢i podvodu. Historicky nejstarsi,
ale presto stdle pouzivan4, je identifikace pomoci uzivatelského jména a autentizace pomoci hesla.
Ale snad netfeba podrobnéji rozvadét, jak malo je tato varianta bezpecnd. Jak snadné je nékde odpo-

v

slechnout ¢i jen ,,odkouknout” néc¢i jméno a heslo, a pak jej zneuzit.
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Proto se stale Castéji pfechazi na sofistikovanéjsi metody autentizace (prokazani vlastni identity), které
skytaji podstatné vyssi miru bezpecnosti a ochrany proti zneuziti a podvodim. Tyto metody se obecné
snazi ,,zapojit do hry“ co mozna nejvice dalsich faktorti, které se pak spolupodileji na autentizaci.
Proto se v této souvislosti hovoti o vicefaktorové autentizaci.

Takovym dalsim faktorem mitiZze byt ,,néco, co uzivatel pravé drzi“, resp. ma ve své moci a mize s tim
nakladat. Coz muze byt napfiklad soukromy kli¢, kterym disponuje pravé (a pouze) uzivatel.# Proc jej
tedy nevyuzit ke zvySeni spolehlivosti a bezpecnosti autentizace? A s nim i certifikaty, které jsou se
soukromym klicem spojeny?

Zptsob, jakym soukromy kli¢ ,,zapojit do hry“ i pro potieby autentizace, je principidlné velmi jedno-
duchy a vychazi ze zédkladniho principu asymetrické kryptografie, ktery jsme si jiz vicekrat popisovali:
ze soukromy kli¢ a vefejny kli¢ (obsaZeny v certifikatu) jsou ,,do paru” a co lze ,,zamknout” jednim

z nich, lze ,,odemknout” pravé a pouze tim druhym. Navic s védomim toho, Ze soukromy kli¢ uzivatel
nesmi ,,dat z ruky”, a tak s nim muZe cokoli ,,uzamykat” ¢i naopak ,,odemykat” jen u sebe. Naproti
tomu sviij vefejny kli¢ (jako soucast svého certifikatu) mtize pfedat protistrané, aby s nim mohla ,,ode-
mykat“ ¢i ,,zamykat* ona.

Pak jiz zbyva jen vybrat si, ktery z kli¢t bude pouzit dfive. V ivahu tedy pripadaji dva mozné scénafe,
ve kterychpro jednoduchost nazyvejme prihlasujiciho se uzivatele klientem, a protistranu serverem:

° server posle klientovi ,,néco, co klient ,,uzamkne” svym soukromym kli¢em a vréti serveru,
spolu se svym certifikdtem. Server vyuZije vefejny kli¢ z certifikdtu, a s nim ,,odemkne“ to,
co mu klient vratil.

o klient nejprve posle serveru sviij certifikat. Server vyuzije vetejny kli¢, ktery je v certifikatu
obsazen, a s nim ,,uzamkne“ obdobné ,néco”, co nasledné posle klientovi. Ten toto ,,néco”
zase ,,odemkne“ pomoci svého soukromého klice a odemcené vrati zpét serveru.

Oba tyto scénafe implementuji metodu, oznacovanou jako metoda vyzvy a odpovédi (anglicky:
challenge-response): jedna strana posle druhé ,,vyzvu“, a ta na ni zareaguje svou ,,odpovédi“.

V ptipadé prvniho scénéfe je touto vyzvou néjaky (obvykle nahodny) , kus dat®, ktery server zasle
klientovi. Klient jej podepiSe, neboli opatii svym elektronickym podpisem (k ¢emuz potfebuje sviij
soukromy kli¢) a prida jesté svuj certifikat. Tim vznika odpovéd, ktera se vraci serveru — a ten si oveéri
podpis pomoci vetfejného klice z certifikatu.

V pripadé druhého scénéte pak nejde o podepisovani, ale o sifrovani: server nejprve zasifruje sviij
»kus dat“, a teprve tim vznikd vyzva, kterou zasle klientovi. Ten ji musi spravné desifrovat (pomoci

Dal3i moZnosti je vyuzit ,,néco, co uZivatel zna“ (naptiklad néjaké heslo, jednorazovy kéd apod.) ¢i ,,néco,

¢im uZivatel je“, jako napfiklad otisk jeho prstu, vzorek sitnice apod.
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svého soukromého klice), a pak vratit serveru jako svou odpovéd. Server si pak zkontroluje, zda se
shoduje s ptivodnim , kusem dat“.

V praxi se dnes pouziva téméf vyluéné prvni ze zde uvadénych scénaii, jelikoz ma oproti tomu dru-
hému nékteré vyznamné prednosti. Napiiklad tu, Ze certifikéat klienta (pfihlasujiciho se uzivatele) neni
tfeba posilat néjak ,,dopfedu” (aby mohl byt vyuzit p¥i sifrovani v rdmci druhého scénafte), ale staci jej
poslat az spolu s odpovédi.

Samotnou vyzvou (resp. ,kusem dat“), kterd se posila v rdmci prvniho scénéte, byva v praxi néjaka né-
hodné generovand hodnota, resp. fetézec biti, doplnéna o ¢asovy udaj (resp. ¢asové razitko). To proto,
aby se jesté vice znesnadnilo pfipadné zneuziti a podvody.

8.2.1 Registrace uzivatelského certifikatu

Z cisté uzivatelského pohledu ale neni konkrétni dialog mezi serverem a klientem (vcetné charakteru
vyzvy a odpovédi) obvykle patrny. Misto toho se od uzivatele obvykle o¢ekava néco jiného: Ze si u proti-
strany (u serveru) nejprve tzv. zaregistruje sviij osobni (neboli uzivatelsky) certifikat.

Duvod je ryze prakticky: protistrana (server) nemusi byt schopna jej identifikovat pouze na zakladé obsa-
hu jeho certifikatu. Tf¥eba proto, Ze v certifikdtu je uvedeno (obcanské) jméno a p¥ijmenti, zatimco server
,zné“ uzivatele pod néjakym (tfeba tiplné jinym) uzivatelskym jménem. Kviili tomu musi byt nejprve
vytvofena vazba mezi uzivatelskym t¢tem na p¥islusném serveru a certifikatem, prostfednictvim kterého
se uzivatel bude pfihlasovat.

Potiebné zaregistrovani uzivatelského certifikdtu se proto provadi v dobé, kdy uzivatel jiz je pfihlasen
ke svému uctu (takovym zpiisobem, jaky je pro néj momentalné dostupny, tfeba jen pomoci jména

a hesla). Cely tkon je pfitom principialné velmi jednoduchy: uZzivatel jen serveru ,ukaze“ (pfedlozi)
ten certifikat, prostfednictvim kterého se chce nové pfihlasovat. Jakoby tedy fikal: ,jsem to jd, jen kdyz

se prokdzu timto certifikdtem."

PFipomefme si, Ze ani pro potieby pfihlasovani (resp. identifikace a autentizace uzivatele vigéi
serveru ¢i sluzbé) nesmime pouzivat kvalifikované certifikaty. Zbyvaji tedy certifikaty komeréni,
jak obecné oznacujeme ty certifikaty, které nejsou kvalifikované.

Tentokrate je proti pouziti kvalifikovanych certifik4tt i jednoduchy a padny argument: pfi autentizaci
podepisuje uzivatel (v roli klienta) vyzvu protistrany (serveru). Obsah této vyzvy ale nevidi, a tak vlast-
né nevi, co podepisuje.’ Proto by nemélo jit o skutecny (ve smyslu: pravné zavazny) podpis, zaloZeny
na kvalifikovaném certifikatu.

Server miiZe pfihladujicimu se uZivateli , podstréit” otisk prakticky libovolného dokumentu. Pokud by piihlagujici

se uzivatel pouzival kvalifikovany certifikét, vlastné by tak pfislugny dokument platné podepisoval.
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8.2.2 PFihlasovani ke sluzbé MojelD prostiednictvim certifikatu
Prvnim konkrétnim piikladem, ktery si mizeme ukazat, je pfihlasovani pomoci certifikatu ke sluzbé
MojelD, provozované na adrese http://mojeid.cz.

Jde o sluzbu pro jednotné pfihlasovéni, zaloZenou na technologii OpenID. Jeji podstatu si mtiZeme vel-
mi stru¢né priblizit tak, Ze umoziiuje nahradit specifické pfihlasovani (k riznym uZzivatelskym tGétdm
na ruznych serverech, pomoci riznych uzivatelskych jmen a hesel) jednotnym piihlasenim pomoci
jednoho jména a hesla. Nebo, coZ nés pravé zde zajima, pomoci jednoho uZzivatelského certifikatu.

Obrazek 8-10

Predstava fungovani sluzby MojeID

Prihlaste se prosim uétem <f~ Coer

OpeniD:| - peterkamojeid.cz

[9] pamatovat si mé na tomto pocitai -

Piihidsitk.  httpz.szn.cz

Pihidsitjako:  peterka

zpiscn
() celéjméno () Prezdivka®
Pledat Gdaje:
(©) Datum narozeni Email
() Zobrazit tdaje

(@ Seznam - Najdu tarm, o
Soubor Upravy Zobrazeni Historie Nestroje Napoyéda
@ C X o (SESS% -|[$3- o]

| S Seznam ~ Nojdu tom, co neznsm [+

jiri@peterka.cz | Nastaveni | Mij icet ' Odhlasit se |

ES2NAM

@ cesky (© ve svété

; Internet | Firmy Mapy Slov

Rl P—————
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Princip, na kterém sluzba MojeID funguje, neni nepodobny tomu, jak na Internetu funguje (zabezpece-
né) placeni pomoci platebnich karet: ¢islo své karty a dalsi idaje nezadavate pfimo obchodnikovi,

ale az zabezpecené platebni brané, na kterou jste od obchodnika pfesmérovani. Teprve zde zadate vse
potiebné (a to jednotnym zptsobem, bez ohledu na to, komu vlastné platite), nacez jste zase pfesmeé-
rovani zpét k pivodnimu obchodnikovi. Ten se vlastné ani nedozvi, jakou platebni kartou jste plati-

li — ale dozvi se to, zda od vés dostane pozadovanou platbu.

V pfipadé sluzby MojelD to funguje obdobné, jen misto plateb a penéz jde o prihlasovani a vase tdaje:
obdobou platebni brany je pfihlasovaci stranka sluzby MojelD, na kterou jste pfesmérovani a ke které
se teprve pfihlasujete. No a ona vas pak sama pfihlasi k tomu serveru resp. sluzbg, ze které jste pivod-
né prisli. Pfitom ji pfeda takové tidaje o vasi identité, jaké sluzba pozaduje a jaké vy jako uzivatel
odsouhlasite. Predstavu s pfihlasovanim k serveru Seznam ukazuje pfedchozi obrazek.

K samotné sluzbé MojelD se pfitom lze pfihlasovat jak jménem a heslem, tak i prostfednictvim certifika-
tu. V tomto druhém pfipadé samoziejmé musite nejprve zaregistrovat u sluzby MojelD sviij uzivatelsky
certifikat tak, aby si jej sluzba dokazala ,,spojit” s vasi identitou.

Moznost nové si zaregistrovat uzivatelsky certifikét (nebo zmeénit jiz zaregistrovany) je u sluzby MojeID
dostupna v ramci profilu uzivatele, viz nasledujici obrazek.

Obrazek 8-11

Moznost registrace uzivatelského i i Bv B v @ v Swinkev Zabeeceniv Nistoer @

certifikatu u sluzby MojeID

3% | & peterka | © Poopora

Utet | Profil |[SECITECIUERTE Predavéni Gdajt | Historie

Piihlasovaci obrazovka

(] Piihlagovat heslem [ Zménitheslo Zobrazovat predavané (daje pred piihlasenim

Certifikat

() PhiniaSovat certfkitem

Samotn4 registrace certifikatu je pak relativné pfimocaré a jednoducha. Narocnéjsi ale mize byt poza-
davek na to, aby certifikat byl ve formatu PEM (Privacy Enhanced Mail).

Tento format jsme si popisovali v ¢asti 5.3.1.2, proto jen stru¢né pfipomenuti, Ze jde o tvar dle standardu
X.509 v kédovéani Base-64, nejcastéji ukladany do souborti s pfiponou .cer. Export certifikdtu ze systémo-
vého tloziste MS Windows do tohoto formatu naznacuje nasledujici obrazek (vlevo).

Jakmile je uzivatelsky certifikat zaregistrovan, muze jej uzivatel pouzit pro své pfihlasovéni, at jiz k sa-
motné sluzbé MojeID (napiiklad pro editaci svého profilu) ¢i jejim prostfednictvim k jinym sluzbam.
Vzdy pfitom ma na vybér, zda vyuzije pfihl4dSeni prostfednictvim jména a hesla, nebo prostfednictvim
certifikatu.
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Obrazek 8-12

& MojelD - Piihlazovani - Windows Interet Explorer [=l/8] = J
Export uzivatelského certifikétu @\_/’ [&] hitps//mojeid capazsword chi ~ B [49] x| [l© 8ing 2]

—

4 i 1 < Oblibené polo Ay S >
do formétu PEM a jeho registrace 7z Oblibené polozky | @ MojelD - Piihlazovani

u sluzby MojeID

Zménit certifikat

Certfikat: |
VioZte certifikat ve formatu PEM.

[ Prochazet |

Formst souboru pro export
Certifikty Ize exportovat v riznych formatech.

Vyberte formt, kter§ cheete pousit:
©) Bindrni X. 509, kédovani DER (CER)
& Zvolte soubor k nahrani
standardu Cryptographic Message Syntax Standard -PKCS £, 7 (P78)
lzahimout viedwny. c:r::Z::; st kg:a::kém, Pk e o moné o (S gl ¢l
Formét Personal Information Exchange - PKCS & 12 (PFX) Uspofadat v Nova slozka ~ [ @
Zahrmout viechny certifikaty na cesté k certificitu, pokud je to mo 7 . = -
Odstranit privatni KiZ v piipadé Gsp&sného exportu X Oblibené polozky I S oy Potiim zrifey Ll
[ Exportovat viechny roziifené viastnosti 1l Naposledy navti |5 komercni.pfx 2010.201016:38 Soubor P
ot o certhiD (SST) 1% Nedavno zménéi 7] kvalifikovany.pfx 29102010 16:37 Soubor P
I edeni |5 muj_komercni.cer 18112010 18:02 Certifikst
B Plocha 5 QCAL092871.crt 29102010 16:26 Certifikat
Dalfinformace o formiitech soubord certfiit 1 Stazené soubory 5] VCAS20588.crt 2910201016:23 Certifikat
e 1 Lupa
i b
4 b10
1 earchiv
= Knihovny ball <1l Ji ] 4
e oo i ivienicr z

estoje. Nopoxts

Obrazek 8-13 O ¢ x o O
Prihlageni ke sluzb& MojeIlD

rttps//mojeid.cz/ 1

S Oblbené polotky | Ovefeidentiy u posky- B-8-0&-

prostfednictvim certifikdtu

Pl

(z prohliZect Firefox a Internet Explorer) Fimastiao

s

& Gildimian @) et O cetéméno O pletior
Pledit idae:

© atum narazent @ emai () Datm narszant &)
& zobrazt dsaje

@ zovraaticale

- - )

€z
NiCI

©2010CZNC, 2850

Zabespeten sytemu Windows SN

Vybrat certifikét

Potadavek na identifacl utivatele

Totostrénka vyzaduje vaS dentfikac certfikitem:
*mojeid.cz (443)

Organizace: "CZNIC, 25po”

Vydino pod: "DigiCertInc”

Komeréni PostSignum 2010
aviek PostSignum Public CA2
Plany o6 9102010 o 9102011 _

kovany PostSignum ..
Vystavtek PostSignum Qualfed CA 2
Platn oc: 25102010 do 25102011

Vyberte certifki, ktery vis dentifuje:
RN, Ing. i Peterks D716
Podrobnost; o vybraném centfkits

y PostSignum ...
Vystavite: Postignum Qualfied CA
Platny od: 1512010 do 1512011

N=RNDr.Ing. G

Sérove cilo: 07

Trrisc
Pl od 21010142700 do 102011 1210 (e ]

Ucek Kient Server Podepsat Zasirovat

E-mal jii@peterta.cz
Vydak CN=PostSignum Public CA2
Usdadnéno v:Softw. bezp.zaizeni

o] o)
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Pokud se uzivatel pfihlasuje pomoci certifikdtu, jeho prohliZe¢ mu nabidne vycet téch, které jsou pro néj
v danou chvili dostupné a které povazuje za pouzitelné pro tucel prihlaseni. Stéle je ale na uzivateli, aby
vybral ten spravny certifikét (ktery dfive zaregistroval jako sviij uzivatelsky u sluzby MojelD). Nékteré

prohliZece (na obrazku tuto moznost nabizi Firefox) si jeho volbu mohou pamatovat, pfisté ji prosté
pouzit a nepozadovat novou volbu certifikatu.

8.2.3 PFihlaSovani k datovym schrankam pomoci certifikatu
Druhym ptikladem, ktery si mtizeme ukézat, je pfihlasovani k webovému rozhrani (portalu) datovych
schranek prostfednictvim certifikatu.

Nejprve si ale zdtiraznéme, ze datové schranky a jejich informa¢ni systém® byly spustény s tim, ze
zakladni zptisob prihlasovani k nim je pouze prostfednictvim jména a hesla.” A to i pfesto, Ze pravni
tkony (podéni), ¢inéné prostfednictvim datovych schranek, maji stejnou pravni zdvaznost jako ikony
podepsané, neboli opatfené platnym (elektronickym) podpisem.®

Moznost pfihlasovat se k datovym schrankdm prostfednictvim certifikatu je tudiz pro bézné koncové
uzivatele pouze volitelnou moznosti, nikoli povinnosti. Dostupné statistiky pfitom naznacuji, Ze tato
moznost je v praxi vyuZzivana jen zcela minimélné.

Zptsob, jakym informacni systém datovych schranek pojima prihlasovani prostfednictvim datovych
schranek, odpovida vicefaktorové autentizaci. V tom smyslu, Ze povinnost pouzivat jméno a heslo
nadéle zistavé, a certifikat slouzi (vedle jména a hesla) jako dalsi prvek autentizace. Neni to tedy tak,
Ze by pouziti certifikatu nahrazovalo pouziti hesla.®

Nejméneé poprvé se ale kazdy uzivatel musi p¥ihlasit ke své datové schrance jen pomoci jména a hesla.
To proto, aby si mohl zaregistrovat sviij uzivatelsky certifikat, a pak se prihlasovat s jeho pomoci.

Jakmile si ale uzivatel jednou zaregistruje svtij certifikat, jiz se dale nemutize pfihlasovat jen pomo-

ci jména a hesla, jako ptivodné (ale jen s pomoci certifikdtu). Proto existuje i moznost zrusit registraci
uzivatelského certifikatu, tak aby se uzivatel opét mohl prihlasovat jen prostfednictvim jména a hesla.
Obé moznosti je tieba hledat v ¢asti pro nastaveni datové schranky, a zde pak v ¢ésti vénované spraveé
certifikat — kterou ukazuje nésledujici obrazek.

Informacni systém datovych schranek, zkratkou ISDS.

Toto heslo musi uZzivatel kazdych 90 dnt ménit. Nové ale ma moZnost tuto povinnosti vypnout, a heslo pak ménit
nemusi.

Diky tzv. fikci elektronického podpisu, neboli ustanoveni §18/2 zékona ¢. 300/2008 Sb., ktery ¥ika, Ze tikon u¢inény
prostfednictvim datové schranky maé stejné ti¢inky jako tikon u¢inény pisemné a podepsany.

Pouziti certifikdtu nahrazuje pouze systém captcha, pouzivany p¥i piihlasovani (pouze) jménem a heslem.
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Obrazek 8-14 P anky -Nastave, i el 5 ] |
@'@% hitps://www:mojedatovaschranka.cz/portalISDS/indi ~ @ 4] x [ ing

Nabidka registrace certifikdt v nastaveni

v 1 @ v Swinksv Zabezpeceniv Nistojev @~

datové schranky

Jifi Peterka - RNDr ing Jif Peterka | Jifi Peterka | Napovéda | Odhlasit l

Sprava certifikata

Registrace certifikatd

Pro piistup k informacnimu systému datowch schrének miZete vyuZit bezpeEného prihlasovani pomoci elektronického cerificatu. Informagni systém
datovych schranek vyuZva elektronicky certikét k identifiaci uZivatele a ovefuje jeho platnost.

SPi

Informace o moZnostech ziskani certifikétu a navod pro jeho pouZiti ziskate v N&povEds.

Zpét na strénky Nastaveni

‘Ovans ozobnion Gdsid | B o oistupnost

MozZnost zruseni registrace je sice prezentovéna jako smazani certifikétu, ale to se skute¢né tyka jen
registrace u samotné datové schranky (a uzivatel o certifikdt ve svém tlozisti samozifejmé neptijde).

Samotné zaregistrovani uzivatelského certifikatu je pak jesté jednodussi nez u predchoziho piikladu

se sluzbou MojelD: uzivatel zde nemusi sam vyhledavat svij certifikat v pozadovaném formaétu, ale je
mu rovnou nabidnut vycet téch, které jsou pro pravé pouzivany prohlize¢ dostupné (v jim pouzivaném
ulozisti). Piiklad ukazuje obrézek 8-15 na dalsi strance.

Pripometime si znovu, Ze k pfihlasovani je (obecn8) tfeba vyuZzivat komerén{ certifikaty, nikoli certifi-
kéty kvalifikované. Informacni systém datovych schranek druh certifikdtu sém kontroluje a neumozni
uzivateli zaregistrovat jiny nez aktualné platny komercni certifikat (viz obrazek 8-15).

Stejné tak si pfipomerime, Ze jakmile je uzivatelsky certifikét zaregistrovan, je jizZ mozné pouze pifihlaso-
vani s timto certifikdtem (a nikoli bez néj, jen pomoci jména a hesla). Pokud se uZivatel piesto pokusi

o piihlaseni jen pomoci jména a hesla, informa¢ni systém datovych schranek mu to neumozni a dd mu
najevo, Ze mé zaregistrovan uZzivatelsky certifikat a Ze ptihlageni je mozné jen s nim.

Rekne to ale aZ po zadani jména a hesla, viz obrazek 8-16.1°

10 Jinak totiZ systém nepoznd, ke kterému tctu se uZzivatel pfihlasuje, a tudiZ nemtiZe poznat, zda je k tomu tieba certifikat.
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Obrazek 8-15
Vybér uzivatelského certifikatu

pro pfihlasovani k datovym schrankdm

-

¢ Oblibené polozky { € Datové schrinky - Zave... [7| I v [ gm v Stinkav Zabezpefeniv Nastroje v

Pokud jste se nyni rozhodli zaregistrovat sviij
pokracuijte kliknutim na tlacitko Registrace cemﬂka(u

Pro navrat zpét na spravu certifikatd pouzijte tlaitko Zpét na této strance.

Zivatelsky komercni certifikat do systému datovych schranek,

Elektronicky prostfedek pro
pristup byl Gsp&&na

Sprévee: Ministerstvo vnitza Gesié republivy, Provozovatel: Cests pots, s. p

Vybrat certifikat

Ochrana osobnich Gdail

[ Zabezpecen systému Windows

Prohisieni o piistupnosti

Komer¢ni PostSignum 2010
Vystavitel: PostSignum Public CA2
Platny od: 29.10.2010 do 29.10.2011
Kliknutim zobrazite viastnosti certif...

Q

Zména certifikatu nebyla
provedena: Nelze registrovat
kvalifikovany certifikat, prosim,
pouzijte komeréni. Pro registraci
daliiho certifikatu se, prosim,
odhlaste, uzaviete prohlize¢ a
provedte cely postup znovu s
komerénim certifikatem.

Kvalifikovany PostSignum ...
Vystavitel: PostSignum Qualified CA 2
Platny od: 25.10.2010 do 2510.2011

Kvalifikovany PostSignum ...
Vystavitel: PostSignum Qualified CA
Platny od: 151.2010 do 15.1.2011

Pokud se uzivatel ptihlasuje pomoci certifikatu, pak musi tento certifikat ,,ukazat” jesté pred tim,

nez bude zadavat své uzivatelské jméno a heslo. Certifikat je po ném totiz pozadovan ihned, jakmile

na pfihlasovaci obrazovce klikne na zéalozku ,,Certifikat*,

Obrazek 8-16
Upozornéni na moznost piihlaseni

jen s certifikatem

datové
schranky

Ptihlaseni

UZivatelské jméno (ID osoby):
Piihlaseni bez

certifikatu neni
Heslo:

povoleno!

viz nésledujici obrazek.

Teprve po vybéru certifikatu uzivatel zadéva své uzivatelské jméno a heslo. Na rozdil od ptihlagovéni

bez certifikatu nyni jiz nemusi vyplilovat tzv. captchu (ochranu proti robotm).

Pokud je v8e v pofadku (byl vybran spravny certifikét a zaddno spravné jméno a heslo), je uzivatel

radné prihlagen a mtiZe se svou datovou schrankou pracovat.
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Pokud ale néco neni v potadku, uzivatel se dozvi jen to, Ze doslo k n&jakému problému, ale jiZ se ne-
dozvi k jakému. Zda naptiklad zadal $patné jméno ¢i heslo, nebo vybral nespravny certifikat. P¥ipadné
zda se pokousi pfihlasit pomoci certifikatu, ale tato moZznost pro néj neni dostupné — nejspise proto,
Ze si Zadny svij uzivatelsky certifikat u informaéniho systému datovych schrének nezaregistroval.

Obrazek 8-17 @ Piihlatent do datové schranky - Windows Internet Explorer [=[8] % ]
Prihlaseni k datové schrénce OO - [E rpsiognme; Inde/iissoné=FORMCPTBsd: = B [42] X | [l 8ng 25 ]
pomoci certifikatu i Oblibené polozky [{) Pihlssenido datovésch..| | - ft v ) ~ I @ ~ Strnka~ Zabezpeceni 2
|/ datové INFOLINKA: 270 005 200
schranky

DATOVE SCHRANKY
Datové schranky jsou informacni systém vefejné
spravy ziizovany podle zakona 300/2008 Sb.

Opiste kdd z obrazku = |

- Jste zde poprvé? Vybrat certifikat

« NemzZete se pfihlasit?
T Komeréni PostSignum 2010
Vystavitel: PostSignum Public CA 2
Platny od: 29.10.2010 do 29102011

« Napovéda
Kiiknutim zobrazite viastnosti certif...

Spravoe: Ministerstvo vnitra Ceské republiky; Pro)

Kvalifikovany PostSignum ...
Vystavitel: PostSignum Qualified CA 2
Platny od: 25.10.2010 do 25.10.2011

Kvalifikovany PostSignum ...
Vystavitel: PostSignum Qualified CA
Platny od: 15.1.2010 do 15.1.2011

[ Piihiszent do datoé schrénky - Windows Internet Explorer P

)= (2l s j idp ERTAsid-180 v & o &ing

‘: T}Oblibenépoloﬁy ‘m (it~ v [ deh v Strinkav Zabezpeceniv

| s "
(A gc?}g&? INFOLINKA: 270 005 200

Prihlageni Certifikat

Uzivatelské jméno (ID osob%

DATOVE SCHRANKY
Datové schranky jsou informaéni systém vefejné
spravy ziizovany podle zakona 300/2008 Sb.

Heslo:
ISTERSTVO VNITRA
« Jste zde poprvé? CESKE REPUBLIKY
= NemiZete se pfihlasit? IHLA
S WO Ceska posta
Spravee: Ministerstvo vnitra Cesié republiky; Provozovatel: Cesid poita's. p. Ociwena osobnich (dsil | Prohléieni o piistupnosti
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8. Sifrovani, pfihlagovani a zabezpetend komunikace

8.3 Zabezpecena komunikace

Dnesni celosvétovy Internet, stejné jako vétsina dal$ich vefejnych pocitacovych siti, je ve své podstaté
nezabezpecenym pfenosovym mechanismem, a to v tom smyslu, Ze sdm nedéla nic pro to, aby chranil
prenasend data, zejména pokud jde o jejich divérnost. Konkrétné to znamen4, Ze pfenasena data nijak
nesifruje, ale pfenasi je ,.tak, jak jsou“."

Stejné tak je cely dnesni Internet pomérné ,,davéfivy” i v tom smyslu, Ze pfedpoklada cestné a pocti-
vé chovéni vSech svych uzivatelt i jejich aplikaci. Vzhledem k tomu nemaji jeho pfenosové protokoly
v sobé zabudovany prakticky Zddné mechanismy, zvysujici bezpe¢nost naptiklad vici tomu, kdy by
se nékdo chtél vydavat za nékoho, kym ve skute¢nosti neni.

Nastésti ale Internet nijak nebrani tomu, aby si nezbytna opatfeni na zvySeni bezpec¢nosti zajistili sami
uzivatelé prostfednictvim svych aplikaci a aplika¢nich protokold, a diky tomu mohli bezpe¢né komu-
nikovat i skrze tak malo bezpecné prostiedi, jakym je dnesni Internet. Jen diky tomu mtZeme dnes
napiiklad platit on-line, ovladat sviij bankovni tcet po Internetu (v rdmci sluZeb internetbankingu)

¢i tfeba pracovat se svou datovou schrankou.

8.3.1 Sité VPN
Tlustrativnim piikladem toho, jak je mozné vse vyfesit, jsou tzv. privatni virtualni sité. Zkratkou VPN,
z anglického Virtual Private Network.

Jde o feseni, které se chova jako skutec¢né privatni sit, nad kterou mé jeji majitel plnou kontrolu a kte-

X1

rou ma4 jen a jen pro sebe, resp. pro ,,své“ uzivatele. A to véetné toho, Ze tato sit je zcela oddélena

od vSech ostatnich siti. TakZe to, co se skrze ni pfenési, je nedostupné pro kohokoli, kdo k dané siti
nema pristup. A pfistup muze ziskat jen ten, komu jej zfidi majitel privéatni sité.

Pokud by ale takovato privatni sit méla byt ,,skute¢né privatni“ v tom smyslu, Ze by vyuzivala svou
vlastni pfenosovou infrastrukturu,’ pak by jeji pofizeni a provozovani bylo pro vétsinu zajemct
nejspise prili§ drahé a také pfili§ naro¢né na spravu, udrzbu atd.

Aby tomu tak nebylo, zfizuji se takovéto privatni sité nikoli jako skute¢né (skutecné privétni), ale pou-
ze jako virtualni (ve smyslu virtuélné privatni). Fakticky jako nadstavba nad jinou siti — tfeba rovnou
nad vefejnym Internetem — kterad se pouze chova jako skute¢né samostatna (a diky tomu i privatni) sif.
V nejjednodussim pripadé si takovou virtualni privatni sit (lidové VPN-ku) mtZeme predstavit jako
jakysi tunel mezi dvéma body ¢i uzivateli, vedouci skrze vefejny Internet a zprosttedkovavajici

n Vyhodou tohoto pfistupu je moznost udrzet pfenosové mechanismy jednoduché a efektivni — oproti stavu, kdyby se

musely starat o zaji§téni davérnosti.

12 Véetné pienosovych cest a aktivnich prvki, jako napiiklad smérovaci (router-it).
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8. Sifrovani, pfihlagovani a zabezpetena komunikace

zabezpecenou komunikaci téchto dvou stran: nikdo jiny se nedostane k tomu, co je mezi témito dvéma
stranami pfenédseno. V obecnéjsim piipadé propojuje takovyto tunel vice bodt ¢i uzivateli, ale princip
je stale stejny: nikdo jiny se nedostane k tomu, co je skrze tunel (resp. sit VPN) pfenaseno, a stejné tak
se nikdo (bez aktivniho souhlasu majitele) nemtze k siti VPN pfipojit.

Snad kazda virtualni privatni sit (sit VPN) vyuziva néjakou formu Sifrovani — k dosaZeni toho, aby se
prenaseny obsah nedostal do rukou nékoho nepovolaného. Stejné tak vyzaduje vhodnou formu identi-
fikace a autentizace toho, kdo se chce k siti VPN pfipojit. Zalezi ale jiz na konkrétni implementaci,
zda je k autentizaci vyuzivan certifikat, nebo jen jméno a heslo, pfipadné néco jiného.

8.3.2 SSL komunikace

Velmi podobnému tcelu, a to zabezpecené komunikaci mezi dvéma stranami, slouZi i feseni, které si
miuzeme oznacit jako SSL komunikaci. Specifikem je ale to, Ze jde o asymetrickou komunikaci mezi
jednou stranou, ktera vystupuje jako server, a druhou stranou, ktera vystupuje jako klient.

Ackoli jde o univerzalni feeni, které mohou vyuzivat rizné aplikacni protokoly, nejcastéji se s nim se-
tkdme ve spojitosti s webem, neboli se sluzbou World Wide Web. Serverem je pak webovy server a kli-
entem webovy prohliZzec, resp. prohliZec. Stejné tak by se ale mohlo jednat naptiklad o postovni server
a postovniho klienta ¢i o FTP server a FTP klienta atd.

To, co SSL komunikacenabizi, jsou obecné tii rtizné p¥inosy:

. autentizace serveru vici klientovi (aby klient mél jistotu, Ze komunikuje s tim, s kym si mysli,
ze komunikuje)

. identifikace klienta viic¢i serveru (aby si mohl byt jist server)

o Sifrovani komunikace mezi klientem a serverem.

V praxi ale mohou byt (a obvykle jsou) vyuzivany jen dva pfinosy, resp. cile: autentizace serveru vici
klientovi a Sifrovani komunikace mezi klientem a serverem. Autentizace klienta vii¢i serveru je volitel-
né, protoze mnohdy nemusi byt ani potfebna. Nebo spiSe: identifikace a autentizace klienta je casto
feSena jinak — a to samostatné, nikoli jako pfima soucast SSL komunikace.

Obvykle je to tak, Ze nejprve je navazéna zabezpecena komunikace mezi klientem a serverem na bazi
SSL, v ramci které se server autentizuje vici klientovi (a veskera jejich vzajemna komunikace je nada-

le sifrovana). Teprve nasledné, kdyz jiz mezi obéma stranami existuje moznost zabezpecené komunikace,
dochazi k autentizaci klienta vi¢i serveru. Pfesnéji na strané klienta se autentizuje konkrétni uzivatel

— a to vuci konkrétni aplikaci, ktera bézi na daném serveru.

Z této predstavy vychézely i priklady pfihlasovani, které jsme si popisovali v ¢asti 8.2. Vsechny mély

spolecné to, ze by mély byt pouzivany az poté, co bylo mezi obéma stranami navazano zabezpecené
spojeni prostfednictvim SSL komunikace.
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To, Ze takovéto zabezpecené spojeni mezi klientem a serverem existuje, pozna uzivatel webového
prohliZzece podle nékolika pfiznaki. Jednim z nich je jméno protokolu v URL odkazu na server:
jiz nejde o (nezabezpeceny) protokol HTTP, diky kterému URL odkazy zac¢inaji na http://. Nyni jiz
jde o zabezpeceny protokol HTTPS, kviili némuz pfislusnd URL zacinaji na https://.

Vedle toho rtizné webové prohliZece indikuji existenci zabezpec¢ené SSL komunikace i dal$im zptiso-
bem, naptiklad ikonkou v podobé visaciho zdmku: Internet Explorer jej zobrazuje v adresovém fadku
vpravo od URL odkazu, Firefox zase vpravo dole. Firefox pak pridava jesté grafické zvyraznéni adresy
serveru uvnitf adresového radku, vlevo od URL odkazu, viz nasledujici obrézek.

Obrézek 818 (.
Soubor Upravy Zobrazeni Historie Zaloky Nastroje Napovéda GBookmarks
Indikace zabezpecteného SSL spojeni @ c X & } 7 -] [#B- Googte £ @

s webovym serverem L Priissen do datowé schritky [ Oviteno: Gska pot, 5. IC 7114583 [
datové INFOLINKA: 270 005 200 1
schranky N '

[ omommornc J18 o o
| @ vt oo iy, omspecen]

datové mF

| ieni systém vefeiné

schranky

DATOVE SCHRAI
Datové schranky jsou
spravy ziizovany podie

Kliknutim na p¥islusny indikator pak lze ziskat detailnéjsi informace o certifikatu, kterym se server
autentizuje. V pfipadé Internet Exploreru je to ikonka visaciho zamku, v pf¥ipadé Firefoxu barevné
zvyraznéna doména vlevo od URL odkazu, viz obrdzek na nasledujici strance.

Zabezpecené SSL spojeni mezi klientem a serverem pfitom vzniké nasledujicim postupem:

o klient nejprve posle serveru vyzvu k navézani SSL spojeni a domluvi se na detailech tohoto spojeni®™

o server poskytne klientovi sviij (serverovy) certifikat. Klient vyhodnoti jeho platnost a dale
pokracuje jen tehdy, pokud tento certifikat shleda platnym

o klient vygeneruje docasny tajny kli¢, ktery zasifruje vefejnym klicem serveru (ten ziskal z jeho

certifikdtu), a takto zasifrovany kli¢ posle serveru. Pokud je poZadovana i autentizace klienta
(coz obvykle neni), pripoji klient k zasifrovanému klici i svtij certifikat'*

o klient i server vyuziji do¢asného tajného klice k vygenerovani ,fadného” tajného klice, kterym
pak sifruji svou vzdjemnou komunikaci.

Napfiiklad na tom, jaké kryptografické algoritmy budou spole¢né pouZivat.

Spise ale certifikat uzivatele, ktery klientsky program pravé pouziva.
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Obrazek 8-19

{@ Piihlizen do datové schrinky - Windows Internet

@@ @ | &) https:// ji /nidp/i

— by
Oblibené poloz! & Piihla: ceni
‘ /i Oblibené polozky ‘ & Pihlazeni do datol Ei TeniBkEes etk prava o zabezpeceni |

2id=FORM.CPT&sid=0 v [&

certifikatu

datové PostSignum Root QCA 2 OLINKA: 270 005 200
schranky identifikovala tento web jako:
login. .z

Toto pripojeni k serveru je zaifrovano.

[

Prihladeni

Uzivatelské jméno (ID osub%

Heslo:

Mohu tomuto serveru divéfovat?
KY
informagni systém vefejné

Fohm ety 5kona 300/2008 Sb

T

(@) Prihlzzeni do datové schranky - Mozilla Fir
ozky Nastroje Napoyvéda GBookmarks

Soubor Upravy Zobrazeni Historie

P
ESEs- C X D https://log 1.7
|| PiihlsSeni do datové schrénky Jste pi
mojedatovaschranka.cz
| Ktery je provozovin E
gc?}‘,?,‘{g (neznamy provozovatel) 05 ﬂ
Ovéfeno: Ceska posta, s.p. [IC 47114983] —
Q Piipojeni k této strance je zadifrovano, coZ
m znemoifiuje odposlouchdvani.
aseni
ve
DYAVY ZHZ0VaNY BOAIE ZaKona J0072008'S!

Z pohledu koncového uzivatele je vétsina téchto krokt neviditelnd — az na dvé vyjimky. Jednou z nich
je (v praxi spise vyjime¢ny) pozadavek na autentizaci klienta je$té v rdmci navazovani SSL spojeni.

V takovém piipadé je uzivatel svym prohlize¢em vyzvan k vybéru toho svého certifikatu, kterym se
hodla vtci serveru autentizovat.

Druhou vyjimkou, kterd se obecné tyka kazdého uzivatele, je vyhodnoceni platnosti certifikatu serveru.'
To probihé standardnim zptisobem, ktery jsme si popisovali v kapitole 3, a tedy i s posouzenim daveéry-
hodnosti tohoto certifikdtu — oproti obsahu toho tloZisté, se kterym pracuje pravé pouzivany prohlizec.

Pravé zde ale mtiZe nastat nep¥ijemny problém: ackoli muze byt certifikét serveru jinak ,,zcela v pofad-
ku“, prohliZe¢ nemusi mit dostate¢né informace k tomu, aby jej mohl prohlésit za dtvéryhodny. Nejspi-
e proto, Ze ,,nezna“ tu certifika¢ni autoritu, ktera jej vydala (nebot nem4 jeji kofenovy certifikéat ve svém
ulozisti divéryhodnych kotenovych certifikéta).

Stejné tak ale vétsinou nema diivod povaZovat certifikat za nedtvéryhodny. Ve smyslu toho, co jsme si
popisovali v kapitole 3, pak prohlize¢ musi konstatovat ,,nevim®, neboli Ze nedokaZe posoudit dtvéry-
hodnost toho certifikatu, kterym se server prokazuje.

V praxi tato situace muze nastavat Castéji, nez by si kdo pral, a to kviili problému s pocate¢ni naplni

ulozist divéryhodnych certifikatt a s aktualizaci této naplné. Viz podrobnéjsi diskuse celého problé-
mu v 5. kapitole, v ¢4stech 5.4.3 a 5.4.4.

15 Jde o systémovy certifikat, kterému se obvykle fika ,,SSL certifikat” ¢i ,,serverovy certifikat”.
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8. Sifrovani, pfihlagovani a zabezpetena komunikace

> V CR potkal tento problém datové schranky: server, na kterém béZel webovy portal datovych schra-
nek, se prokazoval serverovym certifikdtem, ktery mu vydala certifikadni autorita PostSignum. Jeji

korenovy certifikét ale nebyl soucasti pocate¢ni ndplné snad zddného z pouzivanych webovych

prohliZect, a ani do nich nebyl automaticky nacitan. A tak prohliZece, pouZivané prvnimi uZivate-

li datovych schranek, zcela spravné dospély k zavéru, ze o davéryhodnosti p¥islugného serveru

nemaji dostatek informaci.

Obrazek 8-20
Hlasky webovych prohlizect, kdyz
nemaji dostatek informaci k hodnoceni

dtvéryhodnosti serverovych certifikat

¢ Oblibené polozky J & Chyba certifikitu: ngm‘ R v [ deh v Strénkav ZabezpeZeniv Nastrojev

@ Existuje problém s certifikdtem zabezpeceni tohoto webu.

Certifikit zabezpecenf prediozeny timto webem nebyl vydan divéryhodnym certifikacnim Gfadem.

Problémy s certifikitem zabezpeceni by mohly ukazovat na pokus podvést vas nebo zachytévat data, kterd
odeslete na server.

Doporucujeme, abyste zavieli tuto webovou strianku a nepokracovali na tento web.
@ Tuto webovou strénku zavete Kliknutim sem.

& Pokradovat na tento web (nedoporucujeme)

© Dalsf informace

(|

@ Nedivéryhodné piipojen - Mozilla Firefox

Soubor Uprgvy Zobrazeni Historie Zaloiky Nastroje Napovéda GBookmarks
‘f“_l_d' c PR { https://www.mojedatovaschranka.cz/ & ~

j (B Nediivéryhodné pripojeni 5 |T|

[*3- Google  P|

Pozidali jste Firefox o zabezpecené piipojeni k serveru
mojedatovaschranka.cz, ale nelze ovéfit, Ze tomu tak skutecné je.

ﬁ Toto pFipojeni neni divéryhodné
i

Pokud je poZadovano zabezpecené piipojeni, mél by server prediofit divéryhodnou
identifikaci a tim prokazat, Ze se piipojujete na spravné misto. Nicméné, identita
tohoto serveru nemohla byt ovérena.

Co mam ted délat?

Pokud se k tomuto serveru obvykle pfipojujete bez problému, mize tato chyba
znamenat, Ze se za tento server nékdo snazi vydavat, a neméli byste pokracovat.

Technické detaily

Vim, o co se jedna

Hotovo
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8. Sifrovani, pfihlagovani a zabezpetena komunikace

Jak se ale ma zachovat webovy prohliZe¢ v situaci, kdy by mél navazat zabezpecené SSL spojeni
s konkrétnim serverem, ale neni schopen vyhodnotit jeho certifikat jako dvéryhodny? A kdyz
souCasné nemé zadny davod, kvtli kterému by jej mohl povaZovat za nedtivéryhodny?'

Zfejmé jedinym moznym FeSenim je sdélit vSe uzivateli a nechat na ném, jak rozhodne.

Urcity problém je ale v tom, jakym zptisobem to webové prohliZzece svym uzivatelim sdéluji. Vétsinou
totiz uzivateli naznacuji spiSe to, Ze pfislusny server je nedivéryhodny — a nikoli Ze o jeho dtivéryhod-
nosti nemaji dostatek informaci.

Bézny uzivatel si pak nemusi spravné domyslet, kde je skutecna podstata problému — Ze viitbec nemusi
byt v nedtiivéryhodnosti serveru, ale Ze muize byt i v nastaveni jeho prohliZece a jim pouzivaného tlo-
zi§té dtvéryhodnych certifikati.

8.3.2.1 SSL certifikaty s rozsifenou validaci (EV certifikaty)

V souvislosti se zabezpec¢enou komunikaci mezi (webovymi) servery a jejich klienty si jesté feknéme
o tom, Ze muZe existovat vice riznych druha SSL certifikatd, které identifikuji konkrétni server. Mezi
sebou se 1isi pfedevsim tim, jak moc a jak dikladné je pfi jejich vydavani zkoumana identita zadatele
a ,,identita“ serveru, ktery se bude timto certifikdtem prokazovat.

Certifikaty, kterymi se prokazuji webové servery a které slouzi potfebdm vedeni SSL relaci, jsou obec-
né komercénimi certifikaty (nikoli kvalifikovanymi certifikaty). Certifikaéni autority, které je vydavaji,
tak majf vice prostoru k tomu, aby si individualné pfizpiisobily zptsob a ,,dikladnost” ovéfovani
identity toho, kdo o takovy certifikat zada. Véetné ovéfovani idajii o samotném serveru, ktery se ma
certifikatem identifikovat.

MiizZe se tak stat naptiklad i to, Ze serverovy SSL certifikat bude vydéan (jednoznacné a dostatecné)
identifikovanému Zadateli — ale certifika¢ni autorita si jiz nebude viibec ovétovat, zda doty¢ny zadatel
ma moznost (a pravo) provozovat server na adrese, kterd bude v serverovém certifikatu uvedena.

Proto mezi lety 2005 az 2007 vznikla v rdmci privatniho sektoru iniciativa, sdruzujici provozovatele
certifika¢nich autorit a vyrobci webovych prohlizect, s cilem definovat pfisnéjsi pozadavky na vydévani
serverovych SSL certifikatt. Tyto pozadavky se tykaji jak identifikace samotného Zadatele o vydani
certifikatu (ktery se mj. musi dostavit osobné na certifika¢ni autoritu), tak i jeho préva provozovat server

na zadané doméné druhého radu.”

16 Napiiklad kviili revokaci piislusného certifikatu, piipadné kvili zafazeni tohoto certifikatu ¢i certifikdtu

jeho vydavatele mezi nedtvéryhodné (v systémovém tlozisti MS Windows).

7 Toto se ovéiuje jednak u registratora pfislusné domény, ale také v ramci sluzby WHOIS.
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Ty certifikaty, které jsou vydany za splnéni takto zp¥isnénych podminek, pak jsou oznacovany jako
certifikaty s rozsifenou validaci (EV certifikaty, z anglického: Extended Validation). Touto ,rozsite-
nou validaci® je pfitom mysleno pravé (a pouze) zpiisnéni podminek p¥i vydavani certifikatu, pokud
jde o ovéfeni (validaci) Zadatele a jeho prava provozovat server na zadané doménové adrese. Jinak,
naptiklad co do sily kryptografickych algoritmi ¢i velikosti kli¢t, se takovéto EV certifikaty nijak
nelisi od ,,béZnych* serverovych SSL certifikati (pro odliseni nékdy oznacovanych také jako ,basic”).

Vzhledem k tomu, Ze se na celé iniciativé podileli i vyrobci webovych prohliZeci,’™ mohou byt jeji
vysledky pfimo ,,integrovany“ do jejich produkti. Jinymi slovy: nékteré dnesni prohliZzece (nikoli

ale vSechny) dokédzi rozpoznat serverové certifikaty s rozsifenou validaci a pracovat s nimi odlisné
od ,,béznych* (basic) serverovych certifikata.

Konkrétnim projevem miize byt to, jaké informace prohlize¢ zobrazuje v zévislosti na druhu serverového
certifikatu. Jde-li pouze o certifikét ,,Basic”, pak prohliZze¢ podporujici EV certifikaty radéji nezobrazuje
identitu drzitele certifikatu coby provozovatele serveru. Jako kdyby nemél dostatec¢nou jistotu, Ze by to
odpovidalo pravdé.

Priklad ukazuje nésledujici obrazek, ktery lze srovnat i s pfedchozimi obrézky: je na ném p¥istup k serve-
ru, ktery se prokazuje pouze ,,zakladnim*“ (basic) serverovym SSL certifikdtem, a nikoli EV certifikdtem.

Obrazek 8-21 [ @ eKonto - Mozilla Firefox (B
Soubor Upravy Zobrazeni Historie _Zalozky Nastroje Napovéda GBookmarks
Priklad serveru, ktery se prOkazuje pouze @ P C X ttps://Klient2.rb.cz/ebts/version_02/cz/banka3.htn 77 - |
zéakladnim (Basic) serverovym SSL Jste piipojeni k servery
rb.cz
certifikatem (= ery je provozovan

(neznémy provozovatel)

eKohto

Ovéfeno: VeriSign Trust Network:

e Pipojent k této strance je zasifrovano, coz
3= English version znemoiuje odposlouchavani.

Moznosti pfihlaeni

,! Mobilni Ek

)‘m Internetovy Ek

Precteno klient2.rb.cz

= N
@) Informace o strance - http 20b, Y tml [

o B t 4

Obecné  Média  Povoleni = Bezpecnost

Identita webového serveru
Webovy server: _ klient2.rb.

Viastnik: L nk e inf =3

Ovéfovatel: VeriSign Trust Network

Zobrazit certifikat

Nas pravni fad ale takovéto druhy komerc¢nich certifikatti nezna, a tuzemské certifikaéni autority je nevydavaji.
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Dalsi obrazek jiz ukazuje pfiklad serveru, ktery se prokazuje EV certifikatem. Zde jiz jsou tidaje
o provozovateli serveru fddné uvedeny — a prislusna ¢ast adresového fadku je pro odliseni zbarvena

do zelena.

Obra'ZeK 8'22 '0 SERVIS 24 Internetbanking - Ceska spofitelna - Prihladeni - Mozilla Firefox
Soubor uprgvy Zobrazeni Historie Zaloi) lastroje Napovéda GBookmarks
Priklad serveru, ktery se prokazuje @:‘ S e X A https://wnw.servis2d.cz/ek 77~ | [$~ Google
serverovym certifikitem s prodlouZenou | 28 SERVIS 24 Internetbanking - BERBea keemviny
B ez Eauiys servis2d.cz =
validaci (EV certifikatem) SERVIS<24 ReryJeprovorovan CESKAS
INTERNETBANKING Ceska sporitelna, a.s. SPORITELNA
Prahad
Czech Republic, CZ
Ovéfeno: VeriSign, Inc.
‘;3 Piipojent k této strince je zadifrovano, oz
znemosiuje odposlouchavani.
&
% PRIHLASENI SERVIS 24 English version \ =
O il i ] b
Hotovo \ a0
.

3
8
0
@

@ Informace o strénce - https:

ok )4

Obecné  Média  Povoleni  Bezpecnost

Identita webového serveru
Webovy server  www.servis24.cz
Viastnik: Ceska sporitelna 3
Ovéfovatel: VeriSign. Inc.

Zobrazit certifikat.

8.3.3 DNSSEC

Posledni priklad zabezpecené komunikace, ktery si zde popiseme, se tyka fungovani systému DNS
(Domain Name System). Ten m4 v rdmci Internetu na starosti pfeklad symbolickych doménovych jmen
na ¢iselné IP adresy, ale je dnes vyuZzivéan i k fadé dalsich tceld.

Komunikace v ramci systému DNS, mezi jeho klienty (resolvery) a servery (name servery), ale neni ni-
jak zabezpectena — coz otevira prostor pro pfipadné titoky, vedené cestou naruseni ¢i pfimo podvrzeni
této komunikace.

> Ptikladem mtiZe byt phishing, pfi kterém se tto¢nik snazi podstrcit své obéti falesné stranky
(napfiklad jeho banky apod.) a snazi se jej pfimét k tomu, aby témto faleSnym strdnkam zadal
své udaje (pfihlasovaci tidaje ¢i rovnou tdaje o svych platebnich kartach apod.).

Jednou z moznosti, jak phishing realizovat, je nechat uzivatele kliknout na (¢i pfimo zadat) né-
jakou ,,podobné vypadajici“ URL adresu, na které se pak nachazi falesné stranky. Pozornéj-

81 uzivatel si ale mtZze vS§imnout i drobné odlisnosti v symbolické (URL) adrese a pokus o pod-
vod odhalit. Sofistikovanéjsi phishingové (ale i jiné) Gitoky se proto pokousi napadnout mecha-
nismus DNS, ktery pieklada mezi symbolickymi doménovymi jmény a ¢iselnymi IP adresami,
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a zmeénit jeho fungovani. Pokud by se jim to podaftilo, dopadlo by to tak, Ze uzivatel zada zcela
spravnou symbolickou (URL) adresu, ale ta je pfeloZena na nespravnou (jinou) IP adresu,
na které jsou pak umistény podvodné stranky.

Samoziejmé ale existuji i FeSeni, ktera fungovani systému DNS zabezpecuji a podobné ttoky znemoz-
nuji. Zejména systém DNSSEC (DNS Security Extensions).

Princip fungovani systému DNSSEC si lze pfedstavit tak, ze veskera komunikace v ramci systému DNS
(mezi jeho servery) je elektronicky podepisovana. Diky tomu muzZe mit kazd4a soucast celého systému,
ktera se na néco pta jiné soucasti — konkrétné tfeba na pfevod mezi symbolickou (URL) adresou a od-
povidajici ¢iselnou IP adresou — rozumnou jistotu, Ze dostala spravnou odpovéd, a nikoli néjakou pod-
vrzenou odpovéd.

Cela véc m4 ale dva drobné hacky. Prvnim je ten, Ze DNSSEC dosud nepouziva zdaleka cely systém DNS,
ale jsou jim zabezpeceny jen nékteré domény (resp. jejich name servery). Situace se sice neustale zlep-
uje, s tim jak jsou dalsi a dalsi domény zabezpecovany pomoci DNSSECu — ale i pfesto je nutné pocitat
s tim, Ze jen nékteré odpovédi generované systémem DNS jsou timto zptisobem zabezpeceny (ty, které se
tykaji dotazti na domény, vyuzivajici DNSSEGC).

Pri odpovidani na dotazy, tykajici se konkrétnich domén, tak mohou v ramci DNS nastat tfi rtizné
piipady, které si rovnou ocislujme:

1. piislusnd doména neni zabezpecena pomoci DNSSEC (a odpovéd na dotaz, tykajici se této
domény, tak ani nemtiZe byt zabezpecena pomoci elektronického podpisu)

2. piislusnd doména je zabezpecena pomoci DNSSEC a odpovéd na dotaz ohledné této domény
je platné podepsana (nebot elektronicky podpis na odpovédi byl ovéfen jako platny)

3. piislusnd doména je zabezpecena pomoci DNSSEC, ale odpovéd na dotaz nemtize byt povaZzo-
vana za platnou (protoZe elektronicky podpis na odpovédi nemohl byt ovéren jako platny)

Druhy drobny hacek je pak v tom, Ze DNSSEC skute¢né zabezpecuje komunikaci jen v rdmci systému
DNS, mezi jeho jednotlivymi servery (name servery, pokud DNSSEC podporuji), a nikoli jiz komunika-
ci ,,smérem ven“, mezi koncovym uzivatelem a ,nejbliz§im“ DNS serverem, jehoZ sluzby tento konco-
vy uzivatel praveé vyuziva.

Lze se na to divat také tak, Ze DNSSEC zabezpecuje fungovani celého systému DNS , zevniti“, aniz
by se ménil konkrétni zpisob jeho fungovani smérem ven, ke koncovym uzivatelim. Ti tak mohou
profitovat z pfinostt DNSSEC (vy$si bezpecnosti), aniz by pro to museli sami cokoli délat ¢i ménit
na své straneé.

Jenze informace o divéryhodnosti odpovédi (ve smyslu tif vy$e uvedenych moznosti) by se hodila

i koncovému uzivateli. I on by ji mohl vyuzit k tomu, aby se sndze vyvaroval nékterym potencialnim
néstrahdm a tskalim ¢i pfimo ttokdm. Jak ale pozadované informace ze systému DNS dostat ven?
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Urdité feSenti jiz existuje, byt je dostupné jen pro nékteré aplikace. Konkrétné pro prohlize¢ Firefox,

v podobé dodate¢né instalovaného softwarového modulu (plug-in modulu), z dilen laboratoii CZ.NICu.
Jmenuje se piizna¢né: DNSSEC validator, a je ke stazeni zdarma v rdmci standardni nabidky doplika

a rozsifeni prohliZece Firefox, nebo pfimo z jeho vlastnich stranek, na adrese http://dnssec-validator.cz.

Obrazek 8-23 (@ onssec vadstor - Mol Ficior
| [ Soubor Upravy Zobrazeni Historie Zalosky Nastroje Napovéda GBookmarks
Nabidka DNSSEC validatoru C X A (or [ htp//wwwdnssec-validator.cz/

X | ¢2 CZNIC - Jak funguje DNSSEC e

77 -] [#9- dnssec

pro prohlizet Mozilla Firefox

izna vého jména v
adrese aktudlné zobrazené stranky v okné prohlizece.
Visledek této kontroly je zobrazovédna pomoct barevnyjch
Kklicktt a informaénich textit pfimo v listé v listé s adresou

stranky.
Poznamky k vydani )
. o P " Nainstalovat
Cojenového? Znimé problémy & i

v1.0.4
— Nova de-DE lokalizace

— Nové skryté volby umoziiujici viastni nastaveni barev v popup-okn&
— Oprava SELinux execstack vystrahy ve Fedote 14 x86_64

« ! n »
Hotovo

Na nésledujici trojici obrazka pak vidite, jak tento modul indikuje t¥i vyse popsané situace, tykajici se
dotazu na doménu, kterd neni zabezpetena pomoci DNSSEC ¢i ktera zabezpecena je (a dotaz je platné
podepsén, nebo naopak platné podepséan neni).

Obrézek 8-24 @) SERVIS 24 Internetba sie:
N . . ) , Soubor Upravy Zobrazeni Historie Zaloiky Nastroje Napovéda GBookmarks
Indikace, Ze doména servis24.cz neni T et sporicine 25100 O o - 13- o 5@
zabezpetena pomoci DNSSEC 24 SERVIS 24 Internetbanking - Ceskis... | * | ST Nezabezpeéeno DNSSEC
©, PRIHLASENI SERVIS 24 English vt

Doménové jméno:
[T KLIENTSKYM CERTIFIKATEM www.servis24.cz
neni zabezpeceno technologii DNSSEC.

Internetbanking a kliknéte na tlacitko Od¢

Heslo pro Internetbanking se vytvafi béhem
pruniho pfihlaeni, které je znazornéno v
nasledujici animaci:
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Obrazek 8-25

Doména mojedatovaschranka.cz je

zabezpetena a poskytnuté idaje jsou

s
DNSSecC @ Zabezpeceno DNSSEC
t Doménové jméno:
gcmg login.mojedatovasch

ranka.cz
je zabezpeceno technologif DNSSEC.

platné podepsané

Jeliko? i Va3 poitaé je pro tuto doménu zabezpecen
technologif DNSSEC, jste ochranéni proti podvrzeni
Prihlaseni doménového jména.

Uzivatelské jméno (ID osoby)

Datové schranky jsou informacni systém vefejné
sprévy Zfizovany podie zikona 300/2008 Sb. 3

Obrazek 8-26

Doména nic.cz je zabezpetena ale poskyt-

C X & % > -] [#- Google Pl

DNSSecC o Zabezpeceno DNSSEC

nuté tdaje nejsou platné podepsané

o Doménové jméno:
CZ . X je zabezpeceno technologif DNSSEC.
l l 1C Jeliko? i V& pocitat je pro tuto doménu zabezpecen
technologii DNSSEC, byl odhalen neplatny podpis

doménového jména. To mize signalizovat podvrzen jména
Gtoénikem!

Zastavme se podrobnéji u tieti ukazky, pfizna¢né symbolizované ¢ervenym klickem. Zde plug-in zjistil
(v dtisledku uméle navozené chyby), Ze podpis na odpovédi, tykajici se domény nic.cz (jinak zabezpe-
¢ené prostfednictvim DNSSEC) byl opatfen elektronickym podpisem, ktery ale nemohl byt ovéien jako
platny.

Toto zjisténi muze, ale také nemusi znamenat, Ze skute¢né doslo k néjakému ttoku a uzivatel byl ve sku-
teCnosti zaveden na jiné webové stranky, na podvrZené IP adrese.

Plug-in DNSSEC validator ale chrani uzivatele je$té jinym zptsobem, a to tim, Ze sdim kontroluje sprav-
nost pfevodu symbolického doménového jména (jména domény) na ¢iselnou IP adresu — a pokud i zde
zjisti néjakou odlisnost, upozorni na to uzivatele.

Takovouto situaci lze vidét na obrazku na nasledujici strdnce. Je na ném pifklad s URL adresou, zahrnuji-
ci doménu rhybar.cz. Ta je provozovéana sdruzenim CZ.NIC pro demonstracni tcely (jako pravé zde),

aby se na nf daly predvadét ti¢inky zabezpecteni pomoci DNSSEC. Je totiZz zdmérné ,,poskozena®, tak aby
odpovédi na dotazy k této doméné vykazovaly neplatny podpis, a diky tomu mohla byt uzivateli ,,podstr-
kovéna“ jina IP adresa, neZ jakd by spravné méla. Vsimnéte si proto ponékud odligné hlasky DNSSEC
validétoru v tomto pfipadé, kdy upozortiuje i na pravdépodobné podvrzeni IP adresy.

Pro spravné a plnohodnotné fungovani DNSSEC validatoru na pocitaci uzivatele ale musi byt splnéna

jedna dilezitd podminka: sdm tento valid4dtor musi komunikovat se systémem DNS prostiednictvim
takového DNS serveru, ktery podporuje DNSSEC a je dostate¢né dtvéryhodny.
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Obrazek 8-27 . -
Q CZNIC - O DNSSEC - Mozilla

Signalizace neplatného podpisu i o H Zéloiky Nastroje Napovéda GBookmarks
a pravdépodobné podvrZené IP adresy {‘"E' C X & (I | e PG
7 CZNIC - O DNSSEC DNSSEC o Zabezpeceno DNSSEC

Doménové jméno:

o
® . www.rhybar.cz
C Z ° . je zabezpeceno technologii DNSSEC.

V3 poitaé je také pro tuto doménu zabezpeéen
technologii DNSSEC. Nicméné byl odhalen neplatny podpis
doménového jména a navic IP adresa serveru ziskana

st e pravel St bl

| r

> Nezapominejme na poZadavek divéryhodnosti DNS serveru: pokud by tento DNS server
byl napaden tto¢nikem, mohl by uvést v omyl i DNSSEC validator, ktery by pak hl4sil
,v8e v pofadku® i tam, kde by to v pofadku nebylo.

Samotny DNSSEC validéator pochopitelné dokéze rozpoznat, kdyZ je nucen komunikovat s takovym
serverem, ktery séim DNSSEC nepodporuje. Potom se dokaze vyjadrit jen k tomu, zda pfislusnd domé-
na jako takova je zabezpetena pomoci DNSSEC, ale jiZz nedokéZe vyhodnocovat spravnost jednotlivych
odpovédi na dotazy (skrze platnost podpisu na nich).

Zpusob, jakym DNSSEC validator tuto situaci signalizuje, vidite na nésledujicim obrazku.

Obrazek 8-28

DNSSEC validator signalizuje, Ze doména

je zabezpetena pomoci DNSSEC, ale on

nedokéze hodnotit jednotlivé odpovédi

DNSsecC o’ Nezabezpeceno DNSSEC

Doménové jméno:
www.dnssec-validator.cz
je zabezpeéeno technologif DNSSEC.

Vas poéita oviem pro tuto doménu neni zabezpecen
technologii DNSSEC. Proto nelze vytvorit retézec divéry
a muZe se Vam stat, Ze doménové jméno bude podvrzeno!

Cim je ale uréeno to, s jakym DNS serverem validator pravé spolupracuje a skrze négj i vyhodnocuje
platnost odpovédi?

To zélezi na jeho nastaveni, kde mu lze pouzité DNS servery predepsat. MoZnosti jsou nasledujici:"

® Ve Firefoxu je najdeme pies spravce doplitkii v Moznostech piislusného plug-inu.
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,nhacist ze systému“: zde DNSSEC validator bude pracovat s témi samymi DNS servery, jako
operacni systém pocitace, na kterém prohlize¢ bézi. Ty mohou, ale také nemusi DNSSEC
podporovat

,DNSSEC validujici resolvery“: zde lze zvolit servery (resolvery), které provozuje sdruzeni CZ.
NIC (nebo organizace OARC), a které DNSSEC podporuji

,vlastni“: zde lze zadat konkrétni IP adresu DNS serveru, ktery mé byt pouzivan. V tvahu
pripada (naptiklad) vlastni DNS server, firemni DNS server s podporou DNSSEC atd.

Obrazek 8-29 Nastaveni valida'tt_

Nastaveni pouzivanych DNS serverii Resolver

DNS server(y) pouzivané pro pieklad jmen:
() Nacist ze systému

@ DNSSEC validujici resolvery:
© Viastni: [127.00.1

Aby DNSSEC validator dokézal odhalit i podvrzené IP adresy, je vhodné jej nastavit na druhou ¢i tfeti
moznost (a nikoli na prvni) — protoze pak dostavé prelozené IP adresy ze dvou riznych zdroji a mtze

je porovnéavat.
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Literatura a dalsi zdroje

Knizni publikace

D. Bosakova, A. Kucerova, J. Peca, P. Vondruska: Elektronicky podpis — prehled pravni tpravy,
komentér k provadéci vyhlasce k zékonu o el. podpisu a vyklad zédkladnich pojmi
Nakladatelstvi ANAG, 2002

ISBN 80-7263-125-X

Dostupné ke stazeni on-line na: http://crypto-world.info/kniha/elektronicky_podpis.pdf

Petr Budis: Elektronicky podpis a jeho aplikace v praxi
Nakladatelstvi ANAG, 2008
ISBN 978-80-7263-465-1

Libor Dostalek, Marta Vohnoutova: Velky privodce infrastrukturou PKI a technologii
elektronického podpisu, 2. aktualizované vydani

Nakladatelstvi Computer Press, leden 2010

ISBN 978-80-251-2619-6

Dozorovy organ

Ministerstvo vnitra CR, Odbor koncepce a koordinace ICT ve vefejné spravé
www.mvcr.cz/clanek/odbor-koncepce-a-koordinace-informacnich-a-komunikacnich-technologii
-ve-verejne-sprave-687897.aspx

MV CR: Informace k pouZivéani elektronického podpisu
www.mvcr.cz/clanek/informace-k-pouzivani-elektronickeho-podpisu.aspx

MV CR: Piehled udélenych akreditaci
www.mvcr.cz/clanek/prehled-udelenych-akreditaci.aspx

Elektronicky podpis pro komunikaci s organy verejné moci
Portal vefejné spravy, postup feseni Zivotni situace.
http://portal.gov.cz/wps/portal/_s.155/701/_s.155/7087uzel=7&POSTUP_ID=574
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Akreditované certifika¢ni autority

I.CA (Prvni certifika¢ni autorita, a.s.)
Podvinny mlyn 2178/6, PSC 190 00 Praha 9

www.ica.cz

PostSignum (Ceska posta, a.s.)

Olsanska 38/9, PSC 225 99 Praha 3
www.postsignum.cz

eldentity (eldentity a.s.)

Vinohradska 184/2396, PSC 130 00 Praha 3
www.eidentity.cz

Legislativa

Zakon ¢. 227/2000 Sb., o elektronickém podpisu
http://portal.gov.cz/wps/portal/_s.155/7017number1=227 % 2F2000

Zakon ¢. 300/2008 Sb., o elektronickych tkonech a autorizované konverzi dokumentu
http://portal.gov.cz/wps/portal/_s.155/7017number1=300% 2F2008

Zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé
http://portal.gov.cz/wps/portal/_s.155/701number1=499% 2F2004

Vyhlaska ¢. 378/2006 Sb., o postupech kvalifikovanych poskytovateli certifika¢nich sluzeb
http://portal.gov.cz/wps/portal/_s.155/7017number1=378% 2F2006

Vyhlaska ¢. 495/2004 Sb., k provadéni zékona o elektronickém podpisu
http://portal.gov.cz/wps/portal/_s.155/701number1=495% 2F2004

Vyhlaska ¢. 496/2004 Sb., o elektronickych podatelnach
http://portal.gov.cz/wps/portal/_s.155/701number1=496% 2F2004
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On-line podpora knihy

Tato kniha popisuje problematiku elektronického podpisu tak, jak vypadala

v roce 2010 (kdy kniha vznikala). Vyvoj ale jde velmi rychle kupfedu a nékte-
ré popisované skutecnosti i souvislosti se postupem ¢asu mohou vyznamnéji

ménit. Klasicky knizni titul ale na takovyto vyvoj mutiZe reagovat jen s ur¢itym
zpozdénim, formou dal$ich (aktualizovanych) vydani.

V dnesni dobé, diky Internetu, ale existuje i jind moznost: popsat prislusné
zmeény a novinky on-line, na vhodnych webovych strankach. Proto byla k této
knize zfizena jeji webova podpora, na adrese http://bajecnysvet.cz.

Najdete zde nejenom aktualni informace o novinkach v oblasti elektronické-
ho podpisu a ptipadnych zménach v jeho legislativni tiprave, ale i dalsi
obsah, souvisejici s knihou. Napfiklad ukazkové ptiklady, na kterych si mi-

Zete sami vyzkouSet ovéfovani nejriznéjsich variant podepsanych ¢i oznace-
nych elektronickych dokumentti (ve formatu PDF ¢i ve formatech MS Office).

Stejné tak zde najdete diskusni férum k otdzkam elektronického podpisu
¢i nabidku kurzi elektronického podpisu, vedenych autorem této knihy.

www.bajecnysvet.cz
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	4.5.2 Platnost elektronického podpisu z pohledu programů
	4.5.3 TSL, Trusted Services List
	4.5.4 Aplikace CertIQ

	4.6 Elektronická značka
	4.6.1 Uznávaná elektronická značka
	4.6.2 Elektronické značky a systémové certifikáty

	4.7 Časové razítko
	4.7.1 Kvalifikované časové razítko

	4.8 Hierarchie podpisů, značek a razítek
	4.9 Komu patří elektronický podpis?
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